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本 书 是 关于 无 线 传感器 网 络 原理 设计 和 应 用 的 学 术 专 著 ， 系 统 阐 述 
了 无 线 传 感 器 网 络 的 原理 ， 深 入 探讨 了 设计 过 程 和 应 用 实例 。 本 书 内 容 包 
括 ， 无 线 传 感 器 网 络 的 原理 、 硬 件 和 艇 入 式 软件 设计 、 路 由 策略 、 汇 聚 节 
点 位 置 的 优化 布局 、 与 IEEE 802. 11b 系统 的 互 扰 抑制 、 传 感 器 数据 融合 
与 事件 检测 、 安 全 防御 、 移 动 目标 的 定位 与 跟踪 、 面 向 物流 管理 的 无 线 射 
频 识别 与 无 线 传感器 网 络 的 混合 网 络 、 物 联网 ， 以 及 智能 家 居 系 统 和 建筑 
物 消防 安全 防护 。 

本 书面 向 的 主要 读者 是 在 校 大 学 生 ， 其 次 是 研究 和 开发 人 员 。 本 书 也 
适合 任何 有 兴趣 深入 了 解 无 线 传感器 网 络 的 读者 。 
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译 者 F 





《无 线 传 感 器 网 络 一 一 原理 、 设 计 和 应 用 》 (Wireless Sensor Networks: Principles, 
Design and Applications) 由 国际 知名 学 者 、 英 国 拉夫 堡 大 学 (Loughborough University) 
教授 杨 双 华 (Shuang-Hua Yang) 所 著 ， 是 一 本 将 无 线 通 信和 原理 与 实际 的 无 线 传 感 
占 网 络 设计 过 程 相 融 合 的 专著 。 它 不 仅 阐 述 了 无 线 传感器 网 络 的 原理 ,而 且 通 过 物 





书 中 的 研究 工人 
求 的 解决 方案 。 

















联网 、 智 能 家 居 系 统 等 实际 应 用 提供 给 读者 技术 实现 的 细节 ， 有 利于 读者 独立 实现 


E ， 并 结合 自身 实际 充分 利用 书 中 最 新 技术 成 果 ， 构 建 出 满足 实际 需 


本 书 汇集 了 作者 多 年 潜心 研究 的 成 果 ， 书 中 论述 的 内 容 和 观点 是 作者 提出 并 直 


接 参与 设计 的 ， 





开展 。 





已 经 由 工业 界 实际 验证 并 得 到 认可 ， 为 物 联网 相关 技术 解决 实际 工 








程 问题 提供 技术 支持 和 保障 。 本 书 不 仅 可 以 作为 相关 专业 本 科 生 、 研 究 生 的 教材 ， 
也 可 作为 对 无 线 传感器 网 络 技术 感 兴趣 的 研究 人 员 和 项 目 开 发 人 员 的 参考 书 。 因 此 
译 者 希望 通过 翻译 工作 ， 将 本 书 的 先进 理论 和 技术 应 用 成 果 奉 献 给 国内 相关 领域 的 
科研 工作 者 和 工程 设计 人 员 ， 有 助 于 我 国 无 线 传 感 器 网 络 的 设计 和 应 用 工作 的 





























2013 年 ， 杨 双 华 教授 应 邀 来 辽宁 石油 化 工大 学 讲学 ， 我 们 有 幸 与 杨 双 华 教授 
讨论 了 无 线 传感器 网 络 的 若干 问题 ， 深 化 了 对 无 线 传感器 网 络 设计 与 应 用 的 认识 。 
并 且 ， 在 翻译 过 程 中 ， 我 们 得 到 杨 双 华 教授 的 直接 指导 和 帮助 ， 与 杨 教 授 商 定 了 目 
录 和 名 词 术语 的 翻译 ， 杨 教授 还 审读 了 翻译 初稿 ， 提 出 了 宝贵 的 建议 。 本 书 主要 由 
辽宁 石油 化 工大 学 张 燕 、 叶 成 戎 、 王 宏 亮 翻译 ， 参 加 翻译 工作 的 还 有 冯 锡 炜 、 王 福 
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AA Mit Hl (LR2013015) 的 资助 ， 在 此 表示 感谢 。 
在 翻译 过 程 中 ， 我 们 曾 遇 到 了 一 些 国内 尚未 见 到 或 尚 无 统一 译 法 的 名 词 ， 黄 酌 
选用 了 比较 能 表达 其 含义 的 译 法 ， 这 些 译 法 是 否 恰当 ， 仍 有 待业 内 探讨 。 由 于 译 者 





水 平 有 限 ， 翻 译 不 妥 之 处 在 所 难免 ， 恳 请 读者 批评 指正 。 
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献 给 我 的 家 人 ， 我 美丽 的 妻子 丽 丽 和 我 的 两 个 陪 慧 的 儿子 
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原 书 前 言 





无 线 传感器 网 络 (Wireless Sensor Network, WSN) 因为 低速 率 、 低 能 耗 和 短程 
连接 网 络 的 特性 ， 能 以 前 所 未 有 的 规模 和 分 辨 率 来 监视 和 控制 物理 世界 ， 越 来 越 成 
为 大 规模 跟踪 和 监控 应 用 的 解决 方案 。 大 量 可 采样 、 处 理 和 传输 信息 到 外 部 系统 
(如 卫星 网 络 或 因特网 (Internet)) 的 小 型 、 无 线 传 感 器 的 配置 应 用 ， 开启 了 许多 
革新 的 应 用 领域 。WSN 的 潜在 应 用 包括 工业 控制 和 监测 、 管 能 家 居 和 消费 电子 、 
安全 和 军事 传 感 、 资 产 跟 踪 和 供应 链 管 理 、 智 能 农业 和 健康 监测 等 。 美 国 麻 省 理工 
学 院 (Massachusetts Institute of Technology，MIT) 将 WSN 界定 为 改变 世界 的 十 大 
新 兴 技 术 之 一 。 物 联网 (Internet of Things，IoT) ， 在 技术 上 得 到 WSN 和 其 他 相关 
技术 的 支持 ，2009 年 中 国 已 将 其 列 入 国家 经 济 发 展 战略 新 兴 产 业 之 一 。WSN 的 研 
究 主 要 集中 在 能 耗 、 路 由 、 容 错 、 数 据 采 集 和 操作 系统 ， 特 别 侧重 于 收集 和 汇总 与 
汇聚 节点 〈 又 称 为 WSN 网 关 ) 相关 联 的 特定 网 络 的 数据 。 一 些 关于 单一 或 多 种 应 
用 的 异 构 传 感 器 网 络 的 连接 的 研究 已 经 开展 起 来 。 文 献 记载 最 多 的 主要 是 可 扩展 性 
问题 、 可 靠 性 、 安 全 性 、 履 盖 范 围 和 大 规模 配置 的 相关 研究 。 

本 书 专注 于 基于 ZigBee 的 WSN 的 设计 和 应 用 研究 ， 给 出 了 我 们 过 去 儿 年 研究 
和 开发 工作 的 第 一 手 资料 。 本 书 的 一 个 原则 目标 是 全 面 履 盖 大 学 课程 的 相关 主题 。 
本 书 是 我 指导 的 9 位 博士 研究 生 的 研究 成 果 和 和 一些 公共 资助 项 目 研究 成 果 的 总 结 。 
本 书 的 一 个 显著 特点 是 ， 呈 现 给 读者 足够 的 技术 细节 ， 让 他 们 能 够 实际 重复 实现 我 
们 的 研究 工作 而 不 是 仅仅 理解 背后 的 原理 。 我 希望 这 是 一 个 对 于 工业 设计 及 大 学 教 
学 和 学 术 研 究 有 价值 的 参考 书 。 我 相信 广泛 的 目标 受众 是 本 书 具 有 吸引 力 的 原因 之 
一 ， 因 为 大 部 分 目前 非常 有 限 的 已 经 出 版 的 无 线 传 感 器 网 络 书籍 主要 用 于 学 术 研 究 
或 作为 教材 ， 阐 述 的 是 基本 概念 和 原理 ， 较 少 提供 实际 设计 过 程 的 指导 。 本 书 的 独 
特 之 处 就 在 于 同时 提供 了 无 线 通信 原理 和 实际 的 WSN 设计 流程 ， 以 促使 读者 能 够 
利用 在 本 书 中 学 到 的 技术 做 新 的 开发 ， 并 应 用 到 他 们 自己 的 研究 或 工业 项 目 中 。 
本 书 由 3 个 部 分 组 成 ， 共 计 15 章 : 第 1 部 分 (第 1、2 章 ) 提供 了 WSN 的 原 
理 ; 第 2 部 分 (第 3 ~9 章 ) 专注 于 提供 各 种 设计 问题 的 解决 方案 ; 第 3 部 分 中 的 
第 10 ~12 章 探讨 WSN 在 室内 位 置 跟踪 、 物 流 管 理 及 物 联 网 的 应 用 技术 ， 紧 接 下 来 
的 第 13 、14 章 提供 了 智能 家 居 系 统 和 建筑 物 消 防 安全 防护 的 真实 应 用 实例 ， 第 15 
章 是 本 书 结论 。 
目标 受众 
本 书 既 可 作为 教科 书 也 可 以 作为 参考 书 使 用 。 本 书 的 主要 目标 读者 是 在 校 大 学 
生 ， 书 中 引用 的 材料 已 经 作为 无 线 传感器 网 络 理学 硕士 的 教学 讲义 多 次 使 用 ， 学 生 

























































































































































































VI 无 线 传感器 网 络 一 原理、 设计 和 应 用 











的 反馈 也 包含 其 中 。 本 书 的 目标 读者 还 包括 相关 领域 的 研究 和 开发 团队 ， 既 包括 来 
自学 术 界 的 学 者 ， 也 包括 科研 院 所 与 产业 开发 的 研究 者 。 本 书 也 适用 任何 有 兴趣 深 
入 了 解 WSN 领域 ， 但 却 一 直 无 法 找到 现实 生活 中 的 无 线 传 感 器 网 络 设计 资料 的 
读者 。 
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关键 词 : 无 线 通 信 无 线 传感器 网 络 





1.1 无 线 通信 技术 


计算 机 网 络 已 经 成 为 我 们 日 常生 活 ， 商 业 和 教育 非常 依赖 的 重要 组 成 部 分 。 不 
管 资 源 或 用 户 的 物理 位 置 如 何 ， 网 络 对 网 络 中 的 任何 人 都 提供 信息 和 服务 。 计 算 机 
网 络 可 以 划分 成 很 多 类 型 ， 如 个 人 局 域 网 (Personal Area Network, PAN), 、 局 域 网 
(Local Area Network，LAN) 、 城 域 网 (Metropolitan Area Network, MAN) 和 广域网 
(Wide Area Network, WAN) 。 顾 名 思 义 ， 个 人 局 域 网 就 是 围绕 个 人 组 建 的 计算 机 
网 络 ; 局 域 网 连接 计算 机 的 范围 小 到 一 个 或 几 个 建筑 物 ; 而 连接 一 个 城市 或 城镇 的 
网 络 就 叫做 城 域 网 ， 广域网 连接 计算 机 的 范围 大 到 一 个 国家 或 一 个 洲 。 这 些 网 络 的 
通信 和 链 路 通常 是 有 线 的 ， 即 使 用 物理 线 绕 连 接 不 同 的 网 络 设备 。 虽 然 有 线 计算 机 网 
络 提供 可 徘 的 数据 传输 ， 但 是 其 安装 成 本 高 ， 而 且 在 许多 情况 下 安装 不 便 。 为 了 克 
服 这 些 困难 ， 采 用 无 线 通 信 技 术 是 一 个 明显 的 解决 方法 ， 尽管 无 线 通 信也 面临 来 自 
自身 的 如 干扰 、 可 靠 性 及 其 他 因素 等 的 一 系列 挑战 。 

无 线 网 络 通过 无 线 电 波 、 红 外 线 或 其 他 无 线 媒 体 连接 设备 或 计算 机 。 如 果 无 线 
网 络 的 覆盖 范围 较 大 则 称 为 无 线 广 域 网 ， 反之 ， 如 它 的 覆盖 范围 小 到 一 个 建筑 物 则 
称 为 无 线 局 域 网 (Wireless LAN, WLAN) 。 此 外 ， 将 个 人 范围 内 的 信息 设备 进行 互 
联 的 无 线 网 络 ， 称 为 无 线 个 人 局 域 网 (Wireless PAN，WPAN)。 低 速率 的 无 线 个 人 
局 域 网 (Low- Rate WPAN，LR-WPAN) 是 针对 低 成 本 、 低 功 耗 、 短 距离 无 线 通 信 
而 设计 的 。 

现 有 的 各 种 无 线 通 信 标 准 包 括 ZigBee, Wi-Fi, WiWAX, GSMO 45, 图 1.1 给 
出 了 各 种 无 线 通 信 标 准 及 特点 ， 并 进行 了 简单 比较 。 这 些 标准 根据 支持 的 流量 、 通 
信 范 围 及 应 用 领域 进行 了 分 类 。 例 如 ，Wi- 下 、WiWAX、 超 宽带 Ultra WideBand 和 
802. 11a/g/n 通常 用 于 高 数据 流量 的 应 用 ， 并 且 通 常 需要 一 个 主 电源 。 基 于 CSM 
构建 的 系统 、 通 用 分 组 无 线 业 务 (General Packet Radio Service, GPRS) 、 增 强 型 数 
据 速 率 演 进 技术 (Enhanced Date Rate for GSM Evolution, EDGE) 、 通 用 移动 通信 系 
统 ( Universal Mobile Telecommunication System, UMTS) 和 高 速 下 行 分 组 接 和 人 







































































© GSM: Global System for Mobile Communications , 全 球 移动 通信 系统 。 
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(High-Speed Downlink Packet Access, HSDPA) 旨 在 实现 全 面 的 移动 性 。 蓝 牙 标准 
的 开发 主要 是 为 蔡 代 计算 机 互联 的 网 线 。ZigBee 标准 的 开发 主要 用 于 无 线 传感器 


网 络 。 
802.15.1 
802.11a/g/ 
Wi-Fi 
802.11b 
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图 1.1 各 种 无 线 通 信和 标准 及 特点 (Benini 4, 2006) 




















1.2 无 线 传感器 网 络 





Joel ^ (WSN) 是 由 一 组 具有 无 线 通 信 基 础 设施 的 自治 传 感 磊 和 执 
行 器 组 成 的 ， 旨 在 监视 和 控制 不 同位 置 的 物理 或 环境 条 件 ， 并 通过 网 络 以 协作 的 方 
式 ， 将 数据 传递 给 一 个 主 位 置 或 将 控制 命令 传递 给 期 望 的 执行 器 (Yang 和 Cao, 
2008) 。 本 书 缩小 了 典型 的 无 线 传 感 器 网 络 的 研究 范围 ， 即 限定 数据 通信 是 低速 率 
的 ， 通 信 范 围 是 短 距 离 的 ， 以 及 单个 传感器 节点 的 物理 矿 寸 小 、 功 耗 低 和 成 本 低 。 
一 个 无 线 传感器 网 络 是 由 几 个 或 几 百 个 甚至 上 千 个 节点 组 成 的 ， 每 个 节点 与 一 个 或 
多 个 其 他 节点 相连 。 节 点 可 设计 成 具有 下 面 的 一 个 或 多 个 功能 一 一 感知 、 数 据 中 继 
与 外 部 网 络 交 换 数 据 。 用 于 感知 数据 的 节点 称 为 传感器 节点 ， 用 于 中 继 数 据 的 节点 
称 为 路 由 咒 ， 用 于 和 其 他 网 络 交换 数据 的 节点 称 为 基站 或 汇聚 节点 ， 它 类 似 传统 网 
络 中 的 网 关 。 

每 个 传 感 带 节 点 负责 对 监测 到 的 自然 现象 和 环境 变化 产生 电信 号 。 微 处 理 絮 负 
责 处 理 和 存储 传 感 需 的 输出 数据 。 无 线 收 发 器 带 有 一 个 内 部 天 线 或 连接 一 个 外 部 天 
线 ， 负 责 从 中 心计 算 机 接收 命令 并 将 数据 传送 给 中 心计 算 机 。 图 1. 2 给 出 了 典型 的 
无 线 传 感 右 网络 。 数 据 由 传 感 融 节点 进行 汇集 ， 然 后 传输 给 连接 到 因特网 或 卫星 网 
络 的 汇聚 节点 。 经 过 因特网 和 卫星 网 络 ， 汇 集 的 数据 最 后 由 应 用 接收 。 传 感 器 节点 





























第 1 章 绪 论 3 








不 必 有 固定 的 位 置 ， 大 多 数 传 感 右 节点 随机 部 署 以 便 监控 监测 区 域 。 传 感 右 节点 通 
常 通过 内 置 无 线 收 发 需 进 行 互 相通 信 。 


因特网 和 卫星 








监测 区 域 


任务 管理 节点 传感器 节点 











图 1.2 典型 的 无 线 传 感 右 网 络 (Akyildiz 等 ，2002) 


1.3 无 线 传 感 器 网 络 的 应 用 领域 


无 线 传 感 需 网 络 应 用 可 以 分 为 两 类 : 远程 监测 和 移动 目标 位 置 跟踪 。 两 者 均 可 
进一步 分 为 室内 和 室外 应 用 。 图 1. 3 尽 可 能 地 给 出 了 无 线 传感器 网 络 应 用 的 分 类 ， 
基本 上 与 Vick 等 人 (2008) 给 出 的 类 似 。 军 事 应 用 包括 友军 监测 、 敌 军 活动 跟踪 、 


无 线 传 感 器 
网 络 应 用 


室内 跟踪 室外 跟踪 室内 监控 室外 监控 
x 公共 安全 

公共 安全 军事 PA ED ae 环境 
ABUS SCERUS ci n 

健康 环境 健康 商业 
患者 跟踪 动物 跟踪 患者 监控 物流 监控 

工业 公共 商业 工业 
AGV 跟 踪 交通 跟踪 货物 监控 制造 监控 


图 1.3 无 线 传感器 网 络 应 用 的 分 类 
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装备 状态 检查 ， 或 核 、 生 化 攻击 侦 测 。 环 境 应 用 包括 动物 活动 跟踪 、 和 森林 和 建筑 
物 火灾 侦 测 及 化 学 材料 泄漏 监测 。 商 业 / 物 流 应 用 包括 车 辆 和 目标 跟踪 及 库存 监 
控 等 。 

与 需要 实时 更 新 跟踪 结果 的 移动 目标 位 置 跟踪 不 同 ， 无 线 传感器 网 络 远程 监控 
周期 性 地 测量 指定 的 环境 条 件 ， 并 主要 以 三 种 方式 发 送 采样 数据 或 告警 信息 : 

e 以 预定 义 的 时 间 间 隔 周期 性 发 送 方式 ; 

e 指定 事件 触发 的 方式 ， 这 种 方式 常 在 指定 的 测量 值 达到 预 设 阔 值 时 发 生 ; 

e 对 用 户 询问 进行 响应 的 方式 。 








1.4 无 线 传感器 网 络 设计 与 实现 中 的 挑战 











上 述 无 线 传感器 网 络 应 用 的 一 个 重要 特性 就 是 具有 易于 部 署 大 量 无 线 传 感 器 节 
点 的 能 力 。 这 个 特性 引起 了 无 线 通 信 通 常 所 涉及 的 设计 与 实现 的 挑战 ， 以 及 特定 应 
用 独 有 的 挑战 。 其 面 对 的 主要 挑战 包括 节能 、 互 扰 、 安 全 、 数 据 管 理 和 大 规模 部 
署 。 无 线 传 感 器 网 络 的 设计 与 实现 必须 处 理 所 有 这 些 问题 。 

节能 问题 可 以 用 不 同 的 方法 解决 。 一 种 方法 是 对 人 硬件 和 散 入 式 软件 设计 进行 优 
化 ， 如 路 由 算法 。 路 由 算法 可 以 使 能 耗 最 小 化 从 而 提高 无 线 传 感 器 网 络 的 效率 。 本 
书 从 硬件 和 网 络 的 角度 通过 优化 电源 管理 解决 了 节能 问题 。 

由 在 相近 频段 工作 和 同一 区 域 共存 的 其 他 无 线 系统 引起 的 互 扰 有 可 能 极 大 地 降 
低 无 线 传感器 网 络 的 性 能 。 由 于 无 线 传感器 网 络 计 算 能 力 低 这 样 的 局 限 性 ， 通 常 的 
互 扰 抑 制 机制 对 大 规模 无 线 传 感 器 网 络 一 般 是 无 效 的 。 这 些 局 限 性 在 本 书 进 行 了 充 
分 讨论 。 本 书 提出 了 一 些 部 署 无 线 传 感 需 网 络 的 实践 准则 。 

因为 无 线 的 本 质 特性 ， 安 全 问题 不 可 避免 ， 因 此 必须 采取 适当 的 机 制 来 保护 健 
全 的 数据 分 布 免 受 攻击 。 通 常 ， 由 无 线 传 感 需 网 络 传送 的 数据 已 被 加 密 ， 因 而 无 线 
传 感 右 网 络 安全 管理 服务 就 绪 。 本 书 提出 了 保证 系统 级 安全 的 解决 方案 ， 尤 其 关注 
远程 拒绝 服务 (Denial of Service, DoS) 攻击 。 

随 着 时 间 的 推移 ， 大 量 的 传 感 咒 数据 将 会 产生 ， 将 这 些 数据 传送 到 汇聚 节点 的 
传输 成 本 将 会 增加 。 数 据 压缩 和 整合 技术 有 助 于 减少 传输 的 数据 量 。 使 用 鲁 棒 策 略 
管理 、 查 询 和 分 析 分 布 式 数据 流 对 传感器 网 络 非常 重要 。 本 书 将 通过 减少 被 传输 的 
数据 量 和 提高 网 内 数据 处 理 的 分 布 式 能 力 来 解决 数据 管理 问题 。 换 句 话 说， 不 是 把 
大 量 的 原始 数据 传送 给 基站 ， 而 是 把 本 地 传感器 节点 的 存储 空间 用 作 分 布 式 数据 
库 ， 因 此 数据 检索 可 直接 在 本 地 传 感 带 节点 进行 。 

为 了 对 需要 监测 的 区 域 进行 有 效 监 控 ， 无 线 传 感 器 网 络 通常 由 大 量 的 传感器 节 
点 组 成 。 这 些 传感器 节点 可 以 很 容易 地 履 盖 到 较 大 的 地 理 区 域 。 这 一 特点 使 得 用 户 
无 法 以 手工 的 方式 维护 整个 网 络 。 因 此 需要 一 个 综合 管理 架构 来 监测 无 线 传 感 硕 网 
络 ， 配 置 网 络 参 数 ， 以 及 实现 系统 更 新 。 当 无 线 传 感 器 网 络 的 规模 增长 时 ， 可 扩展 
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性 问题 会 降低 系统 的 性 能 。 本 书 中 的 应 用 部 分 对 大 规模 实现 中 出 现 的 严重 问题 进行 
了 监测 。 仅 当 节 点 数 限制 在 100 个 以 内 时 ， 这 样 的 实现 技术 才能 有 效 工作 。 超 出 这 
个 限制 ,阻塞 和 极 大 的 路 由 成 本 极 大 地 降低 数据 通信 速度 ， 并 最 终 中 断 系统 的 运 
行 。 这 个 问题 在 本 书 的 应 用 技术 部 分 进行 了 阐述 。 


1.5 本 书 的 目标 


本 书 则 在 作为 高 年 级 本 科 生 和 研究 生 的 参考 书 或 教材 ， 也 可 作为 无 线 通 信 技 术 
研究 人 员 的 参考 书 。 本 书 对 软件 和 系统 工程 师 、 公 司 经 理 及 打算 实现 无 线 传感器 网 
络 的 TT 专业 人 士 也 是 大 有 神 益 的 。 所 以 ， 本 书 的 出 发 点 就 是 探究 无 线 传 感 器 网 络 
的 原理 、 设 计 和 实现 问题 ， 以 及 研究 本 领域 的 设计 过 程 和 实际 应 用 问题 。 本 书 不 同 
于 本 领域 的 其 他 书籍 。 那 些 书籍 对 IEEE 802. 15. 4 标准 和 ZigBee 标准 进行 了 深入 阐 
释 ， 但 缺少 系统 级 的 解析 和 实证 (Elahi 和 Gschwender, 2009) 。 本 书 也 有 别 于 其 他 
一 些 理论 著作 。 那 些 理论 著作 仅 呈 现 了 有 限 的 独立 主题 的 研究 结果 ， 人 缺乏 系统 设计 
和 应 用 实施 的 重点 ( Misra 等 ，2009 ) 。 本 书 的 目标 是 使 读者 在 阅读 完 本 书后 能 设 
计 和 实现 自己 的 无 线 传感器 网 络 应 用 。 
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T2 无 线 传 感 占 网 络 的 原理 
关键 词 : IEEE 802. 15. 4 ZigBee 6LowPan ”无线 传感器 网 络 
2.1 引言 


无 线 传 感 器 网 络 (WSN) 是 无 线 网 络 应 用 的 一 个 子 集 。WSN 一 般 不 需要 使 用 
有 线 对 传感器 和 执行 器 进行 连接 (Gutierrez 等 ，2004) 。 由 于 “无 线 传 感 器 和 执行 
器 网 络 ”或 者 “无 线 传 感 器 和 控制 网 络 ”的 名 字 过 长 ， 大 多 数 人 都 愿意 使 用 “无 
线 传 感 器 网 络 ” 这 个 较 短 的 名 字 。 在 任何 情况 下 都 要 记得 ， 设 计 这 类 网 络 是 为 了 
从 无 线 传 感 器 收集 信息 ， 并 将 控制 指令 发 送 到 与 无 线 网 络 相连 的 执行 器 。 

传感器 和 执行 器 网 络 已 具有 几 十 年 的 历史 。 基 于 计算 机 的 控制 系统 是 一 个 典型 
的 固 线 式 传感器 和 执行 器 网 络 。 如 图 2. 1 所 示 ， 传 感 器 和 执行 需 通 过 数据 总 线 系 统 
或 其 他 网 络 与 中 央 计 算 机 或 控制 终端 连接 ， 实 现 控制 和 监视 功能 。 这 种 类 型 的 固 线 
式 传 感 器 网 络 简单 可 靠 ， 常 见于 工业 控制 ， 如 过 程控 制 和 工业 生产 控制 。 由 于 有 线 
传感器 网 络 安装 时 需 进 行 大量 的 布线 ， 因 此 有 线 传感器 网 络 很 难 进 行 扩 展 。 固 线 式 











图 2.1 国 线 式 传感器 和 执行 器 网 络 
a) 星 形 固 线 式 传感器 和 执行 器 网 络 b) 数据 总 线 型 固 线 式 传感器 和 执行 器 网 络 
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传 感 锅 网 络 的 安装 成 本 较 高 ， 主 要 表现 在 布线 、 人 力 、 材 料 、 测 试 和 验证 方面 。 此 
外 ， 布 线 需 要 的 连接 需 可 能 会 松动 、 丢 失 、 错 接 甚 至 损坏 。 与 广域网 络 中 的 存在 的 
问题 类 似 ， 这 个 问题 常 被 称 作 最 后 一 公里 连 线 问题 。 

将 大 量 固 线 式 传感器 网 络 应 用 到 系统 中 会 给 系统 带 来 极 大 的 复杂 性 ， 如 布线 、 
电力 供应 和 配置 。 这 些 复杂 性 使 得 固 线 式 传 感 顺 网 络 无 法 在 如 和 森林 监测 和 战地 监视 
方面 实施 。 近 年 来 ， 集 成 电路 (Integrated Circuit，IC) 和 微机 电 系 统 (Micro Elec- 
tro Mechanical System, MEMS) 的 发 展 成 熟 使 得 将 无 线 通信 、 传 感 器 和 信和 号 处 理 集 
成 在 一 个 低 成 本 的 称 为 传 感 吉 节点 的 模块 内 成 为 可 能 (Schurgers 和 Srivastava , 
2001), XXFEÉBS FER AR AG AAA A AE. EAE RET AEA E 
构成 了 一 个 WSN。 现 在 ， 在 许多 环境 下 部 署 超 小 型 传感器 节点 来 收集 信息 已 成 为 
可 能 。 传 感 电路 测量 传感器 所 在 环境 的 周围 情况 ， 并 将 其 转换 为 可 测量 信号 。 该 信 
号 经 过 必要 的 处 理 ， 然 后 通过 无 线 发 射 机 发 送 到 预定 目标 。 由 于 传统 电源 (BI 
力 网 ) 可 能 不 易 获 得 ， 以 上 所 有 操作 都 由 电池 来 供电 以 简化 部 署 。 

这 种 传 感 右 网络 的 无 线 解决 方案 具有 灵活 的 连接 方式 、 易 于 部 署 。 传 感 带 的 感 
知 范围 决定 了 WSN 的 应 用 范围 。 大 部 分 传感器 的 类 型 取决 于 感知 目标 的 类 型 
(Lewis, 2004; Akyildiz 等 ，2002 ) : 

e 温度 

e 湿度 

e 声波 

e 车 辆 运动 

e 光照 条 件 

e 压力 

e 土壤 组 成 

e 噪声 

e 某 种 对 象 是 否 存 在 

e 物体 的 机 械 应 力 

e 物体 的 目前 特征 ， 如 速度 、 方 向 和 大 小 

此 外 ， 无 线 传 感 吉 网络 还 很 多 应 用 ， 例 如 以 下 几 方 面 : 

o 监控 环境 和 状态 的 连续 感知 

e 灾难 应 急事 件 检测 

e 移动 目标 跟踪 与 定位 的 位 置 感知 

e 智能 家 居 、 工 业 自 动 化 等 的 局 部 控制 

由 于 固 线 式 网 络 的 可 靠 性 和 安全 性 比 无 线 通信 系统 的 高 ， 因 此 不 建议 用 WSN 
代 禁 有 线 传 感 嚣 网络。 期 望 的 是 共用 有 线 和 无 线 ， 即 混合 网 络 共存 。 作 为 有 线 网 络 
的 扩展 ，WSN 的 无 线 能 力 任何 时 候 都 能 为 应 用 增添 魅力 (Gutierrez 4$, 2004) 。 

如 果 只 考虑 WSN 的 低 成 本 、 低 功 耗 、 低 数据 率 和 短程 通信 范围 ， 那 么 IEEE 
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802. 15. 4 就 是 设计 这 类 WSN 最 常用 的 通信 标准 。ZigBee 和 6LowPAN 协议 是 两 个 
广泛 使 用 的 基于 IEEE 802. 15.4 的 通信 协议 。 首 先 ， 本 章 以 IEEE 802. 15. 4 为 例 介 
ZH WSN 的 基础 知识 。 接 着 ， 对 ZigBee 和 6LowPAN 这 两 个 典型 的 WSN 进行 描述 。 
最 后 ， 对 ZigBee 和 6LowPAN 这 两 种 技术 进行 比较 。 





2.2 IEEE 802. 15. 4 协议 和 无 线 传感器 网 络 


2.2.1 开放 式 系统 互联 模型 和 无 线 传感器 网 络 协议 栈 


由 国际 标准 化 组 织 (International Organisation for Standardisation, ISO) 提出 的 
开放 式 系 统 互联 (Open Systems Interconnection, OSI) 七 层 











模型 ， 成 为 了 设计 WSN 协议 栈 的 基础 。 然 而 ， 与 由 物理 | USE | 
层 、 数 据 链 路 层 、 网 络 层 、 传 输 层 、 会 话 层 、 表 示 层 和 应 | eae 
用 层 组 成 的 七 层 OSI 模型 不 同 ，WSN 协议 栈 并 没有 完全 采 

用 OSI 模型 的 七 层 结构 。 实 际 上 ，0SI 模型 因 层次 过 多 以 至 Es 





过 于 复杂 而 难于 实施 (Aschenbemner, 1986), Ak, WSN 
协议 栈 只 有 五 层 ， 如 图 2. 2 所 示 。 图 2.2 WSN 协议 栈 

WSN 五 层 协 议 栈 由 物理 层 、 数 据 链 路 层 、 网 络 层 、 传 输 层 和 应 用 层 组 成 。 协 
议 栈 中 的 每 一 层 都 被 指定 执行 一 组 特定 的 和 其 他 层 不 相关 的 任务 。 

协议 栈 的 第 一 层 是 物理 层 ， 负 责 定 义 和 管 理 每 个 设备 与 通信 介质 之 间 的 连接 ， 
负责 频率 选择 、 载 波 频率 生成 、 信 号 检测 、 调 制 和 数据 加 密 。 此 外 ， 物 理 层 还 负责 
定义 连接 器 的 类 型 ， 以 及 与 通信 介质 兼容 的 电缆 。 

协议 栈 的 第 二 层 是 数据 链 路 层 ， 负 责 使 多 个 节点 能 成 功 访问 和 共享 通信 介质 ， 
以 及 媒体 访问 控制 、 可 靠 交 付 、 差 错 检测 和 恢复 。 

协议 栈 的 第 三 层 是 网 络 层 ， 负 责 网 络 节点 间 通 信 路 径 的 建立 ， 以 及 沿 着 这 条 通 
信 路 径 成 功 地 传送 数据 包 。 如 果 对 路 由 的 需求 不 一 样 ， 那 么 对 路 由 协议 的 选择 也 不 
相同 ， 但 是 这 种 选择 会 影响 通信 路 径 的 建立 。 有 些 路 由 协议 提供 的 通信 路 径 有 助 于 
为 WSN 提供 最 佳 的 服务 质量 (Quality of Service, QoS) ， 有 些 节 能 协议 则 会 使 WSN 
获得 最 佳 寿 命 的 路 径 ， 而 其 他 的 混合 协议 可 以 同时 满足 这 两 种 需求 。 

第 四 层 是 传输 层 ， 负 责 为 协议 栈 的 高 层 提供 服务 ， 回 端 用 户 之 间 提 供 透 明 的 可 
靠 的 通信 。 传 输 层 协 议 有 不 同形 式 ， 而 应 用 最 广泛 却 截 然 不 同 的 两 个 协议 是 传输 控 
制 协议 (Transmission Control Protocol, TCP) 和 用 户 数 据 报 协议 (User Datagram 
Protocol，UDP) 。 像 TCP 这 样 的 面向 连接 的 传输 层 协 议 能 提供 可 靠 的 通信 服务 ， 具 
有 广泛 的 差错 处 理 、 传 输 控制 和 流量 控制 能 力 。 而 如 UDP 这 样 的 无 连接 的 传输 层 
协议 提供 的 是 不 可 靠 的 通信 ， 仅 具有 最 低 程 度 的 差错 处 理 、 传 输 控制 和 流量 控制 
能 力 。 










































































第 2 章 无 线 传感器 网 络 的 原理 9 














大 部 分 WSN 所 采用 的 第 五 层 ， 即 最 后 一 层 ， 是 应 用 层 。 应 用 层 和 系统 用 户 最 
近 。 应 用 层 实 现 了 很 多 潜在 的 应 用 ， 如 远程 登录 协议 (Telnet) 、 超 文本 传输 协议 
( Hypertext Fransfer Protocol, HTTP) 、 文件 传输 协议 (File Fransfer Protocol, FTP) 
和 简单 邮件 传输 协议 (Simple Mail Transfer Protocol, SMTP), XE WSN 而 言 ， 其 应 
用 层 主要 是 处 理 信息 感知 、 加 密 及 数据 的 格式 化 和 存储 。 此 外 ， 应 用 层 还 检测 下 面 
的 协议 层 是 否 具 有 足够 的 网 络 资源 和 服务 以 满足 用 户 对 网 络 的 需求 。 


2.2.2 IEEE 802. 15. 4 协议 概述 


WSN 的 般 入 式 软 件 设 计 需 要 一 些 标 准 以 保证 网 络 系统 能 应 用 于 不 同 的 硬件 平 
台 。 按 照 其 设计 目的 的 不 同 ， 可 将 当前 的 标准 简单 地 分 为 两 类 : 公用 标准 和 专用 标 
准 。WSN 生产 商 使 用 选 定 的 标准 来 完成 底层 开发 (无 线 调制 / 解 调 模 块 、MAC 层 
协议 和 网 络 层 协 议 等 ) 。 然 后 ， 开 发 人 员 从 生产 商 那里 购买 底层 产品 ， 并 在 其 上 建 
立 自 己 的 应 用 。 一 个 单一 的 标准 并 不 能 满足 WSN 的 所 有 功能 。 实 际 上 ，WSN 在 概 
念 上 没有 统一 的 标准 。 现 有 的 标准 ， 特 别 是 专用 标准 ， 通常 只 用 于 指定 的 应 用 程 
序 ， 而 可 能 不 适用 其 他 应 用 程序 。 例 如 ， 如 果 一 个 标准 为 某 产 品 提供 一 个 较 长 的 系 
统 寿命 ,那么 对 数据 吞吐 量 的 支持 可 能 就 会 打折 。 

公用 标准 相 比 专用 标准 对 上 述 问题 有 更 好 的 平衡 性 ， 它 的 目标 是 从 制造 商 那里 
获得 尽 可 能 多 的 支持 。 为 了 保证 最 大 的 兼容 性 ， 开 发 任意 一 个 公用 标准 都 不 得 不 考 
虑 各 种 可 能 的 因素 。 专 用 标准 的 开发 进程 比 公 用 标准 快 ， 因 为 它 只 需要 修改 符合 自 
己 的 目标 的 标准 的 内 容 。 然 而 ， 正 如 它 的 名 字 一 样 ， 专 用 标准 可 能 不 适合 公用 
情况 。 

IEEE 802. 15. 4 标准 (2003) 是 为 新 的 低速 无 线 个 人 局 域 网 (LR- WPAN) 标准 
而 设计 的 。 符 合 LR- WPAN 标准 的 应 用 要 求 具有 低 数据 吞吐 量 、 低 功 耗 和 低 的 计算 能 
力 。 它 的 目标 是 克服 如 Wi- i 和 蓝牙 这 样 的 现 有 标准 存在 的 一 些 相 关 问 题 。 该 标准 只 
定义 了 LR- WPAN 中 的 物理 (Physical, PHY) 层 和 媒体 访问 控制 (Medium Access 
Control, MAC) 层 (IEEE, 2003), IEEE 802. 15.4 
标准 的 第 1 版 于 2003 年 发 布 。 除 特别 说 明 ， 本 章 所 
述 的 IEEE 802. 15. 4 标准 就 是 指 该 版 本 。 

IEEE 802. 15. 4 标准 定义 了 PHY 层 和 MAC 层 规 
范 。 该 标准 不 直接 提供 全 面 的 网 络 层 定义 ， 而 只 定 
义 了 最 简单 的 网 络 拓扑 一 一 星 形 拓扑 和 点 对 点 拓扑 ， 
这 些 拓扑 可 以 构成 基于 该 标准 的 网 络 基 础 结构 。 图 
2.3 给 出 了 IEEE 802. 15. 4 标准 定义 的 网 络 架 构 。 

在 图 2.3 中 ,体系 结构 由 两 层 组 成 ， 即 物理 层 
All MAC 层 。 物 理 层 主要 包括 无线 收发 右 和 相应 的 底 图 2.3 IEEE 802. 15. 4 标准 定义 
层 控制 机 制 。MAC 层 为 经 过 物理 层 的 数据 传输 提供 ”的 网 络 架构 (IEEE, 2003) 
































10 无 线 传感器 网 络 一 原理、 设计 和 应 用 





TEX, FRE IRA IL EEF IE (Service Specific Convergence Sublayer, SSCS) 和 
IEEE 802. 2 第 一 类 型 逻辑 链 路 控制 子 层 为 高 层 访问 物理 层 和 MAC 层 的 服务 定义 了 
一 个 标准 机 制 。 由 于 资源 有 限 ，WSN 应 用 通常 需要 使 用 尽 可 能 简单 的 协议 ， 这 样 
可 以 减少 系统 开销 。IEEE 802. 15. 4 的 体系 结构 简单 ， 人 允许 开发 者 在 底层 设计 直接 
与 数据 传输 交互 的 应 用 软件 。 许 多 符合 OSI 参考 模型 的 传统 标准 可 以 提供 可 靠 、 充 
分 的 服务 ,但 是 OST 模型 的 七 层 定义 使 得 OS 体系 结构 复杂 而 不 适用 于 WSN, 


2.2.3 全 功能 设备 和 精简 功能 设备 


根据 IEEE 802. 15.4 标准， 在 IEEE 802. 15.4 系统 中 有 两 种 类 型 的 设备 ， 即 全 
功能 设备 ( Full- Function Device, FFD) 和 精简 功能 设备 ( Reduced- Function 
Device, RFD), FFD 实现 了 IEEE 802. 15.4 全 部 的 功能 ， 因 此 FFD 可 以 作为 个 人 
Jay (PAN) 协调 器 〈 它 可 以 创建 和 管理 整个 网 络 ， 包 括 网 络 建立 和 从 其 他 设 
备 接受 相关 请 求 等 ) 。 另 外 ，FFD 也 可 以 作为 一 个 协调 器 〈 除 了 不 能 创建 网 络 ， 协 
调 器 和 PAN 协调 器 具有 相同 功能 ) 或 一 个 普通 设备 。RFD 是 实现 了 协议 栈 基本 功 
能 的 设备 ， 即 IEEE 802. 15.4 协议 的 最 小 实现 。RFD 虽然 不 能 用 来 创建 和 管理 网 
络 ， 但 是 可 以 用 来 完成 极其 简单 的 任务 。RFD 最 通常 的 用 途 是 将 其 连接 到 传感器 
并 定期 地 将 传感器 数据 发 送 给 网 络 。 在 IEEE 802. 15. 4 标准 中 ，FFD 可 以 与 其 他 的 
FFD 和 RED 进行 通信 。 高 层 可 以 利用 这 一 特点 通过 路 由 协议 来 构建 多 跳 网 络 。 然 
ii, RED 只 能 与 FFD 进行 通信 ， 因 为 RFD 没有 网 络 管理 能 力 ， 不 适合 参与 复杂 的 
网 络 行为 ， 如 发 送信 标 信号 来 同步 网 络 设备 。 因 此 ， 在 相同 条 件 下 ，RFD 能 比 
FED 持续 的 时 间 更 长 。 一 些 WSN 的 应 用 需要 进行 长 期 和 独立 的 监测 ， 因 此 ， 频 繁 
地 更 换 分 布 式 传感器 节点 的 电源 是 不 现实 的 。 为 了 节省 能 量 ，RFD 更 适合 实现 这 
样 的 传感器 节点 的 功能 。 

在 FFD 上 可 以 运行 比 RFD 更 复杂 的 应 用 程序 代码 ， 如 网 络 的 形成 、 网 络 维护 、 
数据 包 中 继 、 网 络 设备 管理 。 而 对 于 在 RFD 上 运行 的 应 用 程序 代码 应 尽 可 能 简单 
些 。 图 2.4 给 出 了 典型 的 RED 状态 机 模型 。RFD 定期 执行 传 感 任务 ， 向 控制 器 报 
告 传感器 数据 ， 然 后 休 眼 一 段 时 间 直 到 下 一 轮 检测 开始 时 再 被 唤醒 。 


执行 传 感 任 务 向 控制 器 报告 
典型 的 RFD 状 态 机 
































图 2.4 典型 的 RFD 状态 机 模型 
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2.2.4 IEEE 802.15. 4 协议 的 拓扑 结构 
IEEE 802.15.4 SBIR, WIE, TRIE RR, K 2.5 给 出 了 IEEE 


802. 15. 4 中 的 星 形 和 点 对 点 拓扑 结构 。 星 形 折 扑 可 以 用 来 形成 星 形 和 树 形 网 络 ， 
点 对 点 拓扑 可 以 用 来 形成 篮 树 形 网 络 和 网 状 网 络 。 


星 形 点 对 点 


Q "ns 
© 完整 功能 设备 (FFD) 
© 精简 功能 设备 RFD) 





图 2.5 IEEE 802. 15. 4 中 星 形 和 点 对 点 拓扑 结构 





在 星 形 拓 扑 中 ， 充 当 协 调 器 的 FFD 被 指定 为 中 央 设 备 ， 称 为 PAN 协调 器 ， 
负责 启动 和 管理 整个 网 络 。 其 他 协调 器 和 网 络 设备 必须 与 PAN. 协调 器 相关 联 ， 
方 可 加 入 网 络 。PAN 协调 器 控制 所 有 的 网 络 通 信 。 点 对 点 拓扑 结构 同样 需要 
PAN 协调 器 来 创建 网 络 启动 程序 。 然 而 ， 一 个 基于 点 对 点 拓扑 的 网 络 通信 并 不 
受到 PAN 协调 器 的 限制 。 任 何 一 个 FFD 设备 都 可 以 与 其 他 FFD 设备 自由 通信 ， 
只 要 FFD 设备 在 有 效 通信 范围 内 。 任 何 一 个 RFD 设备 只 能 与 它 的 父 FFD 设备 通 
信 ， 而 不 能 与 其 他 RED 设备 直接 通信 。RFD 设备 和 它 的 父 FFD 设备 构成 了 一 个 
树 形 拓扑 。 

簇 树 形 拓扑 可 以 是 单 簇 或 多 艇 的 。 单 簇 网 络 只 包含 一 个 簇 涉 (Cluster Head, 
CH), ， 所 有 节点 一 跳 连接 到 CH， 网 络 拓扑 形成 星 形 拓扑 。 多 徐 网 络 包含 多 个 CH, 
簇 内 的 每 个 节点 只 能 与 其 所 在 徐 的 CH 通信 。 所 有 的 CH 构成 高 一 级 的 子 网 络 ， 并 
可 直接 与 它们 的 CH 通信 。 该 CH 可 能 是 连接 到 外 部 网 络 的 汇聚 节点 ， 或 者 是 所 有 
CH 的 CH。 不 同 艇 中 的 节点 互相 不 能 直接 通信 ,但 是 可 以 通过 CH 进行 通信 。 图 
2.6 给 出 了 艇 树 形 拓扑 结构 。 该 拓扑 是 层次 体系 结构 ， 底 层 为 簇 网 络 ， 高 层 为 CH 
网 络 。 


























2.7 所 示 的 经 由 边界 节点 连接 而 成 的 多 艇 网 络 ， 是 一 个 更 复杂 的 簇 树 形 拓 
扑 。 图 中 每 个 条 用 虚 线圈 注 ， 彼 此 之 间 通 过 边界 节点 连接 。 边 界 节点 可 以 是 一 个 
CH 也 可 以 是 一 个 普通 节点 。 指 定 设备 (Designated Device, DD) 需要 经 过 边界 节 
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图 2.6 簇 树 形 拓扑 结构 


点 才能 与 网 络 连 接 。DD 与 它 的 边界 节点 形成 复 0， 簇 头 是 CHO0。 图 2.7 中 ,还 有 
另外 4 E, MEAE CHI ~ CH4, CH1 是 复 0 fuf 1 的 边界 节点 ，CH3 ALE 1 
TUE 3 (ESE, CH1 和 CH3 有 两 个 逻辑 地 址 ; 一 个 作为 CH， 另 一 个 作为 边界 节 
点 。 与 图 2. 6 所 示 的 簇 树 形 拓扑 不 同 ， 图 2.7 所 示 的 为 平面 网 络 。 





图 2.7 经 由 边界 节点 连接 而 成 的 多 篮 网 络 


2.2.5 IEEE 802. 15. 4 协议 的 无 线 系统 多 路 访问 
在 各 种 网 络 中 ， 无 线 系统 中 的 无 线 节 点 共享 一 个 用 于 信号 传输 的 公共 介质 。 
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IEEE 802. 15. 4 标准 中 的 多 路 访问 控制 (Multiple Access Control, MAC) 协议 定义 
了 所 有 节点 共享 无 线 介质 的 方式 。 这 是 一 种 能 使 总 系统 性 能 最 大 化 的 方式 。 无 线 网 
络 的 MAC 协议 大 致 分 为 三 种 : 固定 分 配 协议 (TDMA fil FDMA) ; 随机 接 入 分 配 协 
BL (CSMA/CA) 和 按 需 分 配 协议 (HEW). 。 这 节 只 讨论 无 线 网 络 多 路 访问 的 最 基 
本 概念 。 

2.2.5.1 跳 频 /直接 序列 扩 频 

跳 频 扩 频 ( Frequency- Hopping Spead Spectrum, FHSS) 技术 将 ISM 频段 中 的 
科学 频段 划分 为 79 个 信道 ， 每 个 信道 带宽 为 1MHz。 发 送 端 对 信息 进行 划分 ， 并 将 
划分 后 的 信息 段 发 送 给 不 同 的 信道 ， 这 个 过 程 就 是 跳 频 。 发 送 端 所 使 用 的 信道 或 跳 
频 序 列 的 顺序 都 是 预先 定义 的 ,已 经 通知 给 了 接收 端 。 蓝 牙 技术 就 使 用 FHSS 技术 
来 进行 信息 传输 。 
直接 序列 扩 频 ( Direct- Sequence Spread Spectrum, DSSS) 将 每 个 比特 划分 为 多 
个 比特 模式 ， 称 为 码 片 。 该 码 片 由 每 个 比特 和 伪 随 机 码 进行 异 或 运算 获得 。 然 后 将 
异 或 运算 后 的 结果 ， 即 码 片 发 送出 去 。 接 收 端 使 用 相同 的 伪 随 机 码 对 原始 数据 进行 
解码 。 
2.2.5.2 频 分 多 址 、 时 分 多 址 和 码 分 多 址 

频 分 多 址 (Frequency Division Multiple Access, FDMA) 把 可 用 频谱 划分 成 多 个 
子 频带 ( 即 信道 )， 每 个 子 带 由 一 个 或 多 个 用 户 使 用 。 通 过 FDMA 的 方式 ， 每 个 用 
户 被 分 配 到 一 个 专用 信道 ， 该 信道 的 频带 与 分 配给 其 他 用 户 的 频带 不 同 。 用 户 使 用 
这 个 专用 信道 进行 信息 交换 。FDMA 最 大 的 问题 是 信道 彼此 之 间 不 能 太 接 近 。 当 发 
送 端 使 用 信道 的 主 频带 发 射 信号 时 ,信道 的 边 带 也 有 能 量 的 输出 。 因 此 ,为 了 避免 
信道 间 的 互 扰 ， 需 要 进行 频带 分 离 。 

时 分 多 址 (Time Division Multiple Access, TDMA) 允许 用 户 在 时 域内 共享 可 用 
带宽 ， 而 不 是 在 频 域 内 。TDMA 将 频段 划分 为 多 个 时 际 ， 每 个 活动 节点 被 分 配 一 个 
或 多 个 时 隙 用 于 数据 传输 。 

码 分 多 址 (Code Division Multiple Access, CDMA) 采用 一 种 不 同 的 方法 ， 不 是 
在 时 域 或 频 域 上 共享 可 用 的 带宽 ， 而 是 所 有 节点 都 处 于 相同 的 时 间 和 相同 的 带宽 
中 。 不 同 用 户 的 传输 使 用 分 配给 每 个 用 户 的 唯一 代码 进行 区 分 。CDMA 常 被 称 为 
DSSS。 可 以 通过 下 面 的 例子 来 理解 CDMA 在 一 个 房间 里 人 们 使 用 不 同 语言 进行 
各 种 对 话 ; 在 这 种 情况 下 ， 人 们 能 理解 采用 自己 的 语言 的 对 话 ， 而 排斥 采用 其 他 语 
言 的 对 话 (Nicopolitidis 等 ，2003 ) 。 
2.2.5.3 具有 冲突 避免 的 载波 侦 听 多 路 访问 

具有 冲突 避免 的 载波 侦 听 多 路 访问 ( Carrier- Sense Multiple Access With Colli- 
sion Avoidance, CSMA/CA) 协议 是 IEEE 802. 11 MAC 层 的 基础 。 首 先 ， 一 个 准备 
传输 数据 包 的 CSMA 节点 侦 听 是 否 有 其 他 的 传输 正在 进行 。 如 果 有 其 他 传输 正在 进 
行 ， 节 点 就 等 待 当前 传输 完成 ， 然 后 继续 等 待 一 段 称 为 短 帧 间隔 的 时 段 。 之 后 ， 如 
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果 介 质 上 没有 数据 流量 ， 节 点 就 开始 进行 信息 传输 ， 否 则 节点 将 继续 等 待 直到 介质 
空闲 为 止 。 





2.3 使 用 IEEE 802. 15. 4 协议 构建 无 线 传 感 器 网 络 


图 2.8 给 出 了 构建 WSN 的 过 程 。 首 先是 无 线 信道 评估 ， 然 后 是 网 络 初始 化 、 
网 络 构建 公告 ， 接 着 是 以 并 行 方式 发 生 的 一 些 下 一 步 动作 。 本 节 用 IEEE 802. 15. 4 
标准 中 的 相关 概念 介绍 建立 WSN 的 过 程 ， 如 图 2.8 所 示 。 












监听 /启动 拆除 申请 





监听 / 
启动 连接 申请 


2.3.1 无 线 信 道 评估 


构建 无 线 系统 的 首要 任务 是 评估 所 需 的 传输 介质 是 否 可 用 。 评 佑 的 细节 取决 于 
要 设计 的 无 线 网 络 的 特点 。 对 于 使 用 跳 频 的 网 络 ， 评 估 的 重点 是 对 于 所 有 可 用 的 信 
道 进行 分 析 ， 然 后 制定 出 跳 频 方案 。 对 于 使 用 FDMA 访问 的 网 络 ， 评 估 的 重点 是 
寻找 最 适合 网 络 使 用 的 信道 ， 如 具有 最 少 无 线 活 动 的 空闲 信道 等 。 信 道 评 估 的 另 一 
个 重要 的 问题 是 ， 附 近 与 其 他 使 用 同一 无 线 频率 的 系统 的 共存 。 由 于 WSN 简单 、 
易于 部 署 ， 多 个 网 络 极 有 可 能 部 署 得 很 近 。 在 信道 评估 过 程 中 ， 努 力 避 免 与 其 他 网 
络 的 冲突 是 十 分 关键 的 。 本 书 第 7 章 将 介绍 互 扰 抑 制 的 细节 。 

IEEE 802. 15. 4 标准 规定 了 关于 信道 评估 的 三 个 功能 : 能量 检 测 、 主 动 扫描 和 


网 络 命令 发 送 /接收 


图 2.8 构建 WSN 的 过 程 


用 户 数据 发 送 /接收 
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被 动 扫描 。 下 面 解释 这 些 术语 。 

能 量 检 测 。 能 量 检测 明确 定义 了 系统 在 指定 信道 上 确定 能 量 大 小 的 能 力 。 任 何 
无 线 信 号 的 活动 都 会 增加 选 定 信 道 的 能 量 。 因 此 ,使 用 能 量 检 测 可 以 找 出 任何 潜在 
的 干扰 源 的 位 置 。 

能 量 检测 是 评估 信道 最 有 效 的 方式 。 这 种 方式 可 以 评估 不 需要 接收 的 无 线 信和 号 
与 IEEE 802. 15. 4 收发 需 是 否 具有 相同 的 调制 和 扩 频 特征 。 

主动 扫 措 和 被 动 扫描 。 主 动 和 被 动 扫描 的 功能 是 旨 在 帮助 系统 检测 附近 存在 多 
少 个 相似 的 无 线 网 络 。 在 FFD 协调 器 启动 [EEE 802. 15. 4 网 络 前 ，FFD 协调 器 应 该 
至 少 完 成 一 次 主动 扫描 。FFD BM SS dE A RES IB] (Personal Operating Space, 
POS) 范围 内 发 送信 标 (信和 标 是 一 种 用 于 同步 网 络 设备 的 同步 信号 ， 通 常 由 网 络 的 
PAN 协调 器 生成 ) 请 求 。 然 后 FED 协调 器 将 记录 接收 到 的 响应 ， 或 者 叫做 信 标 帧 ， 
信 标 帧 包含 来 自 其 他 现 有 协调 器 的 网 络 描 述 ， 如 图 2. 9 所 示 。 通 过 对 接收 信息 进行 
比较 的 结果 ， 当 前 FFD 协调 器 能 够 确定 是 否 在 该 区 域 或 指定 的 信道 上 启动 期 望 的 
网 络 。 

被 动 扫描 的 过 程 : 如 图 2.9 所 示 ， 当 前 的 FFD 接收 器 在 选 定 的 信道 上 侦 听 网 
络 信 标 持续 一 定 的 周期 。 如 果 其 他 协调 器 发 送 了 含有 它们 网 络 信息 的 信 标 ，FFD BE 
收 器 使 用 和 主动 扫描 相同 的 方法 记录 和 处 理 该 信 标 。 


网 络 设备 网 络 协调 器 网 络 设备 网 络 协 调 器 
Rik AEB 


















等 待 一 定 的 周期 ， 
记录 接收 到 的 信 标 


在 信道 上 侦 听 
一 定 的 周期 








主动 扫描 被 动 扫描 
图 2.9 主动 /被 动 扫描 
能 量 检测 和 主动 扫描 的 功能 只 能 用 于 FFD， 而 被 动 扫 描 既 可 用 于 FFD 又 可 用 


F RFD, Al2. 10 给 出 了 典型 的 信道 评估 过 程 。 其 中 , 在 16 个 信道 评估 中 集成 了 能 
量 检 测 、 主 动 扫 描 和 被 动 扫描 这 些 功 能 。 


2.3.2 网 络 初始 化 


网 络 初始 化 是 由 PAN 协调 器 实现 的 。 网 络 初始 化 的 内 容 就 是 在 实际 启动 一 个 
网 络 之 前 指定 各 种 网 络 参数 。 这 些 参 数 包括 工作 信道 、 网 络 标 识 符 、 网 络 地 址 分 配 
和 IEEE 802. 15.4 网 络 信 标的 设置 。 
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信道 评估 
Y 


16 个 信道 的 能 量 检测 



















具有 低能 量 活动 的 
信道 列表 








实现 主动 /被 动 扫描 


网 络 冲 突 ? 


信道 评估 成 功 






ho 





8 
信道 列表 探测 ? 


信道 评估 失败 





图 2. 10 典型 的 信道 评估 过 程 





2.3.2.1 网 络 参数 设置 

工作 信道 是 根据 前 面 所 讨论 的 信道 评 佑 的 结果 指定 的 。IEEE 802. 15. 4 标准 定 
义 了 无 线 频率 的 使 用 和 相应 的 调制 方案 。 所 支持 的 数据 速率 是 根据 频率 和 使 用 的 调 
制 指定 的 。 标 准 在 三 个 频段 共 定义 了 27 个 信道 。 表 2. 1 给 出 了 频段 和 数据 速率 的 
分 配 情况 。 


表 2.1 频段 和 数据 速率 的 分 配 











频段 /MHz íi 道 比特 率 (kbit/s) 调 Hl 
868 ~ 868. 6 0 20 BPSK 
902 ~ 928 1~10 40 BPSK 
2400 ~ 2483. 5 11 ~26 250 O- QPSK 











因为 IEEE 802. 15. 4 标准 不 支持 动态 数据 速率 变化 或 跳 频 ， 必 须 提 前 指定 频率 
使 用 方案 。 男 一 个 问题 是 频段 选择 。 频 段 选择 需要 遵守 无 线 电 规定 及 将 要 部 署 的 系 
统 的 本 地 规定 。 

确定 了 工作 信道 之 后 ， 系 统 应 该 选择 网 络 标识 符 。 通 过 该 网 络 标识 符 其 他 设备 
可 以 识别 网 络 。 对 于 网 络 系统 ，IEEE 802. 15.4 标准 支持 16 位 长 的 网 络 标识 符 
(HI PAN ID) 用 于 标记 每 个 网 络 。PAN ID 的 选择 必须 是 唯一 的 ， 不 能 和 其 无 线 范 
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围 内 的 其 他 网 络 的 网 络 标识 一 样 。 因 此 ， 主 动 或 被 动 扫描 对 指定 的 网 络 可 以 提供 有 
用 信息 。 

IEEE 802. 15. 4 标准 定义 了 两 种 基本 的 通信 地 址 模式 ， 即 扩展 地 址 模式 和 短 地 
址 模式 。 扩 展 地 址 模式 使 用 的 64 位 长 的 数字 在 生产 设备 时 就 被 固化 到 了 固件 里 。 
64 位 地 址 可 以 确保 设备 的 唯一 性 。 扩 展 地 址 模式 的 缺点 是 将 降低 数据 包 有 效 载 荷 
的 大 小 。 短 地 址 模式 使 用 16 位 长 的 数字 。PAN 协调 器 启动 网 络 时 负责 产生 的 16 位 
网 络 地 址 。 例 如 ， 一 个 PAN 协调 器 可 以 设置 自己 的 网 络 地 址 为 0x0000。 随 后 加 入 
该 网 络 的 设备 都 可 以 通过 PAN 协调 器 地 址 加 1 的 方式 得 到 一 个 16 位 的 网 络 地 址 ， 
如 0x0001 0x0002 等 。 短 地 址 模式 的 长 度 决定 了 网 络 容量 理论 上 不 能 超过 65535 
(HI 2%), IEEE 802. 15. 4 网 络 中 使 用 的 短 地 址 模式 可 以 增加 数据 包 有 效 载荷 的 大 
小 ， 但 短 地 址 模式 必须 与 PAN ID 关联 。 否 则 ， 短 地 址 的 唯一 性 不 能 得 到 保证 。 
IEEE 802. 15. 4 标准 没有 提供 默认 的 短 地 址 分 配方 案 ， 网 络 开 发 人 员 可 以 基于 应 用 
需求 设计 出 一 个 合适 的 方案 
2.3.2.2 超 帧 结构 

IEEE 802. 15. 4 标准 里 的 低 功 耗 的 特点 是 通过 低 占 空 比 的 设 定 来 实现 的 。 无 线 
PX MR INED LH 
20 ~30mA。 如 果 收 发 右 一 直 保 持 工作 状态 ， 特 别 是 收发 器 由 电池 供电 时 ， 这 将 是 
很 大 的 能 耗 。IEEE 802. 15. 4 标准 定义 了 超 帧 结构 ， 以 使 系统 能 够 降低 对 收发 器 的 
使 用 ， 同 时 使 网 络 仍 然 起 作用 。 

超 帧 结构 是 一 个 由 网 络 信 标 界定 的 时 间 周 期 。 一 收 到 信 标 ， 网 络 设备 的 收发 器 
就 启动 同步 功能 ， 并 开始 在 超 帧 范围 内 执行 预定 的 任务 。 超 帧 结构 指定 了 收发 器 处 
于 活动 状态 的 周期 。 一 个 活跃 周期 结束 后 ， 收 发 器 停止 工作 ， 在 接 下 来 的 不 活动 周 
期 内 保持 休 眼 状态 直到 下 一 个 信 标 的 到 来 。 同 步 机 制 意 味 着 系统 在 不 中 断 通信 的 情 
况 下 有 节能 的 可 能 性 。 为 了 保证 设备 与 相同 的 源 设备 同步 ， 发 送 网 络 信 标的 PAN 
协调 器 在 网 络 的 整个 生命 周期 内 需要 保持 供电 。 图 2. 11 给 出 了 超 帧 结构 ， 其 英文 
缩写 和 中 文 含义 见 表 2. 2 所 示 。 

































d 
SD=aBaseSuperframeDurationx280 个 符号 周期 ， 
( 活动 ) 


l 
| 
| 
l i | 

| 
<— BI-aBaseSuperframeDurationx2BO 个 符号 周期 一 人 | 


图 2.11 超 帧 结构 
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R22 超 帧 结构 中 技术 术语 的 英文 缩写 及 中 文 含 义 









































英文 缩写 中 文 含义 (全 拼 ) 
CAP 竞争 访问 周期 (Contention Access Period) 
CFP 无 竞争 周期 (Contention Free Period) 
GTS {RAEN BR ( Guaranteed Time Slot) 
SD 超 帧 持续 时 间 (Superframe Duration) 
SO 超 帧 阶 数 (Superframe Order) 
BI 信 标 间隔 (Beacon Interval) 
BO 信 标 阶 数 (Beacon Order) 





如 图 2. 11 所 示 ， 超 帧 结构 包括 两 个 主要 部 分 : 活动 周期 和 不 活动 周期 。 活 动 周 
期 的 长 度 可 表示 为 超 帧 持续 时 间 (SD) ， 可 由 下 式 
SD = aBaseSuperframeDuration x2 个 符号 周期 计算 得 到 : 
式 中 ， 超 帧 阶 数 (SO) 的 范围 为 0 ~ 15; aBaseSuperframeDuration 由 时 际 数 
(大 多 数 情况 下 为 16) 与 基本 时 隙 持续 时 间 (大 多 数 情 况 下 为 60) 的 乘积 计算 得 
到 。 超 帧 结构 整个 持续 时 间 叫 做 信 标 间隔 (BI), ， 由 活动 周期 和 不 活动 周期 构成 ， 
且 可 由 下 式 





BI = aBaseSuperframeDuration x2” 个 符号 周期 计算 得 到 . 

式 中 ， 信 标 阶 数 (BO) 的 范围 为 0~15。SO 和 BO 值 的 关系 为 0<S0<BO<14。 
这 是 因为 如 果 BO =SO0=15, AA SO 的 值 可 以 忽略 且 超 帧 将 不 存在 ， 此 时 收发 器 将 
处 于 无 节能 的 持续 工作 状态 。 
W O<SO=BOS14, ABA BI 的 长 度 将 等 于 活动 周期 ， 所 以 不 活动 周期 将 不 
存在 。 如 果 0 <SO <BO<14，SD 和 BI 之 间 的 差 就 是 不 活动 周期 ， 在 此 期 间 所 有 的 
网 络 通信 保持 休眠 直到 下 一 个 信和 标的 到 来 。 

一 收 到 信 标 ， 网 络 设备 就 可 以 开始 实现 所 设计 的 通信 。 如 果 SO < BO, 通信 必 
须 在 活动 周期 结束 前 停止 ; 或 者 如 果 SO = BO， 通 信 必 须 在 超 帧 周期 结束 前 停止 。 

超 帧 结构 的 活动 周期 的 持续 时 间 为 ABaseSuperframeDuration x 27? 4- 5-57 Jal HJ] EL 
被 平均 分 为 16 个 时 隙 ， 并 进一步 地 细 分 为 两 个 部 分 : 竞争 访问 周期 (CAP) 和 无 
竞争 周期 (CFP) 。 在 CAP 期 间 ， 每 个 网 络 设备 可 以 根据 需要 进行 网 络 通信 。 然 
而 , Æ CEP 期 间 ， 只 有 已 注册 的 设备 可 以 进行 通信 。 注 册 信 息 应 当 由 相应 的 网 络 
设备 提前 交 给 PAN 协调 器 。 经 过 处 理 的 注册 信息 将 被 包含 在 信 标 信号 中 。 通 过 检 
查 接收 到 的 信 标 ， 所 有 的 设备 都 能 知道 它们 是 否 已 经 注册 ， 并 在 CFP 期 间 进 行 通 
Ho CFP 可 以 分 配给 一 些 设 备 ， 且 分 配给 每 个 注册 设备 的 通信 持续 时 间 由 保证 时 院 
(GTS) 控制 。 进 一 步 的 细节 可 以 参考 IEEE 802. 15.4 标准 (2003) 。 

一 旦 选 定 了 BO 和 SO， 就 可 以 计算 出 占 空 比 。 例 如 ， 对 于 2.4GHz 频段 16 个 
信道 中 的 一 个 信道 ， 如 果 BO 和 SO 分 别 设 定 为 3 和 2，BI 和 SD 可 以 由 下 面 两 式 的 
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计算 得 到 . 
BI = aBaseSuperDuration x2” 个 符号 周期 
= numberOfSlots x baseSlotDuration x 2? ^ 4-5 Ji] HH 
= (16 x60 x2? x16) um = 122. 88ms 
SD = aBaseSuperDuration x2” 个 符号 周期 (2.2) 
=(960 x2? x16) us =61. 44ms 
PAN HIKA 8j Eb y^ EZ] 8 个 信 标 (1000/122. 88 二 8)。 在 每 个 BI 期 间 ， 
网 络 设备 的 收发 器 大 约 工 作 61. 44ms， 然 后 在 剩余 的 时 间 保 持 休 眠 。 因 此 ， 占 空 比 
约 为 50% (61.44/122.88 20.5), ， 简 要 地 说 ， 大 约 节省 了 50% 的 能 
使 收发 器 在 “ 开 或 团 ” 模 式 下 工作 虽然 可 以 节省 能 耗 ， 但 是 可 能 会 造成 两 个 
问题 : 第 一 ， 系 统 可 能 在 给 定 的 时 间 内 不 能 完成 一 次 完整 的 数据 传输 和 接收 ; 第 
二 ， 系 统 的 响应 可 能 会 延迟 。 对 于 第 一 种 情况 ， 需 要 计算 用 于 传送 单个 数据 包 的 时 
间 。 一 个 完整 的 IEEE 802. 15. 4 数据 包 为 133 字 节 (IEEE 2003) 。 使 用 给 定 的 数据 
速率 ， 如 2.4GHz 频段 的 250kbit/s， 发 送 一 个 IEEE 802. 15. 4 的 数据 包 所 需 的 时 间 
最 大 为 4.256ms， 即 [ (133 x8)/(250 x10?) ] s。 如 图 2. 11 所 示 ， 超 帧 的 活动 周期 
应 该 足够 长 以 在 一 个 信 标 间隔 内 能 完成 一 次 数据 传输 。 
为 了 解决 在 数据 传输 中 由 “开关 ”模式 引起 的 响应 延迟 ， 应 设置 一 个 恰当 的 
占 空 比 ( 即 BL 和 SD) ， 因 为 设置 一 个 低 占 空 比 会 延缓 系统 响应 。 表 2. 3 给 出 了 占 
23 [Ey 5096 时 BO 和 SO 的 设置 情况 ，BO = SO =0 的 情况 除外 。 


32.3 占 空 比 为 50% 时 BO 和 SO 的 设 定 情 况 


(2.1) 















































BO SO BI/ms SD/ms 不 活动 周期 /ms 
0 0 15. 36 15. 36 0 

1 0 30. 72 15.36 15. 36 
2 1 61. 44 30. 72 30. 72 
3 2 122. 88 61. 44 61. 44 
4 3 245. 76 122. 88 122. 88 
5 4 491. 52 245. 76 245. 76 
6 5 983. 04 491.52 491. 52 
7 6 1966. 08 983. 04 983. 04 
8 7 3932. 16 1966. 08 1966. 08 
9 8 7864. 32 3932. 16 3932. 16 
10 9 15728. 64 7864. 32 7864. 32 














462.3 "P, SO IE BO/ 1 (BO - SO 20 的 情况 除外 )。 因 此 ， 占 空 比 稳定 在 
50% 。 如 标准 定义 的 ， 当 没有 可 用 的 无 线 通 信 时 ， 网 络 将 在 不 活动 周期 持续 的 时 间 
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内 保持 休眠 。B0O 为 1 ~6 时 ，BI 小 于 1s， 这 对 大 多 数 应 用 来 说 这 是 可 以 接受 
而 当 BO Jy 7 ~ 10 时 ， 出 现 相 当 大 的 延迟 ， 
1983. 04 ~7864. 32ms。 增 加 SO 能 降低 系统 响应 延迟 ， 降 低 BI， 即 增加 占 空 比 。 然 
而 ， 高 占 空 比 又 会 增加 功 耗 、 不 节能 。 

实现 系统 性 能 和 功率 之 间 的 平衡 虽然 是 任何 具有 电源 限制 应 用 的 挑战 ， 但 是 应 
用 的 特定 解决 方案 是 可 以 实现 的 。 如 果 BO 和 SO 都 被 设置 为 13 ， 就 不 会 存在 节能 
问题 ， 因 为 超 帧 结构 不 存在 。 


2.3.3 网 络 构建 公告 


在 对 网 络 参 数 初始 化 后 ，PAN 协调 器 就 可 以 公告 网 络 构建 成 功 了 。 用 于 公告 
网 络 构建 的 实际 过 程 是 由 所 使 用 的 网 络 协议 确定 的 。 公 告 的 目的 是 向 其 他 设备 指明 
当前 无 线 系统 的 存在 。 实 现 这 个 目的 有 两 种 方式 : 主动 公告 或 收 到 请 求 后 的 被 动 应 
答 。 有 些 无 线 协 议定 期 地 使 用 信 标 信号 来 同步 网 络 操作 。 这 种 类 型 的 网 络 叫做 信 标 
使 能 网 络 。 信 标 还 向 新 启动 的 设备 报告 当前 无 线 系统 的 一 些 特 征 ， 如 工作 通道 、 频 
段 、 物 理 位 置 等 。 如 果 协 议 不 支持 信 标 信号 的 定期 发 送 ， 这 种 类 型 的 网 络 叫做 非 信 
标 使 能 网 络 。PAN 协调 器 将 对 工作 信道 保持 监听 ， 并 对 执行 无 线 信道 评估 的 设备 
发 出 的 任何 有 效 请 求 做 出 响应 。 

对 于 一 个 信和 标 使 能 网 络 ， 在 网 络 构建 公告 后 ， 根 据 设 置 的 SO 和 BO 的 值 ， 定 期 地 
发 送信 标 信号。 在 网 络 的 整个 工作 周期 中 ，PAN 协调 器 应 确保 信 标 传输 的 持续 性 ， 以 
便 使 其 能 够 被 一 些 被 动 扫 描 设 备 检 测 到 ， 同 时 也 能 够 响应 其 他 设备 发 起 的 主动 扫描 。 


2.3.4 监听 /启动 连接 申请 


在 成 功 地 初始 化 IEEE 802. 15.4 网 络 后 ，PAN 协调 融 就 成 为 了 主要 的 网 络 管理 
者 。 除 非 PAN 协调 器 的 收发 器 忙于 数据 传输 ， 和 否则 它 应 该 一 直 监 听 选 定 的 工作 信 
道 ， 以 便 执行 网 络 管理 的 职责 。 

任何 希望 加 入 网 络 的 设备 应 实现 三 个 基本 步骤 : 启动 主动 扫描 (AM FFD) 或 被 
动 扫 描 以 便 找到 期 望 的 PAN 协调 器 ， 与 可 用 的 网 络 信 标 同步 (0 < SO < BO <14), 
以 及 通过 向 找到 的 PAN 协调 带 发 出 相关 请 求 来 申请 加 入 网 络 。 一 旦 接收 到 该 连接 
申请 ，PAN 协调 器 按照 所 设计 的 过 程 来 核对 该 申请 。 如 果 申 请 被 批准 ，PAN 协调 
器 可 以 决定 如 何 向 该 设备 分 配 网 络 地 址 ， 然 后 向 该 设备 返回 一 个 包含 网 络 信息 
(如 网 络 地 址 ) 和 批准 决定 的 响应 。 如 果 连 接 申 请 被 拒绝 ，PAN 协调 吉 应 返回 相应 
的 反馈 信息 。 一 接收 到 来 自 PAN 协调 器 的 响应 ， 网 络 设备 就 可 以 使 用 分 配 到 的 地 
址 实现 网 络 通信 ， 或 调用 预定 算法 处 理 “ 连 接 失败 ”响应 。 


2.3.5 监听 /启动 移 除 申请 
处 理 移 除 申请 是 处 理 连接 申请 的 逆 过 程 。PAN 协调 器 可 以 从 接收 设备 列表 中 
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删除 该 设备 的 地 址 ， 并 向 该 设备 通知 移 除 决定 。 或 者 ， 当 收 到 网 络 设备 的 移 除 申请 
时 ，PAN 协调 需 就 执行 上 面 的 过 程 。 一 收 到 PAN 协调 器 的 通知 ， 该 设备 要 保证 移 
除 申 请 是 被 允许 的 。 


2.3.6 网 络 命令 发 送 /接收 


网 络 命令 的 发 送 和 接收 主要 用 于 网 络 管理 。 网 络 命令 通常 不 需要 用 户 知道 ， 也 不 需 
要 用 户 干预 。 但 是 ， 有 时 需要 用 户 干预 的 命令 直到 获得 用 户 的 指令 才 会 执行 。 因 此 ,在 
系统 设计 中 ， 必 须 有 处 理 这 类 应 用 的 处 理 模块 。 例 如 ， 当 一 个 网 络 设 备注 意 到 附近 有 另 
一 个 IEEE 802. 15. 4 的 网 络 在 运行 并 使 用 相同 的 网 络 ID ， 该 网 络 设备 向 PAN 协调 器 发 
送 一 个 冲突 通知 命令 。 然 后 ，PAN 协调 器 启动 主动 扫描 ， 并 通过 广播 协调 调整 命令 
定 一 个 新 的 PAN ID。 在 这 种 情况 下 ， 新 的 PAN ID 的 选择 就 需要 由 用 户 干预 来 完成 。 另 
一 个 例子 是 ， 一 个 网 络 系统 对 采用 的 新 设备 开始 增加 安全 级 别 时 ， 这 样 的 设备 申请 细节 
都 需要 由 高 层 管理 系统 进行 审查 ， 随 后 将 进行 网 络 命令 的 发 送 和 接收 。 


2.3.7 数据 发 送 和 接收 


fr IEEE 802. 15. 4 标准 中 ， 根 据 信 标的 使 用 可 以 对 数据 的 发 送 和 接收 进行 分 
类 。 图 2. 12 给 出 了 IEEE 802. 15. 4 标准 中 通信 的 方法 。 图 2. 12 中 有 两 个 通信 方 
向 从 协调 需 到 网 络 设备 和 从 网 络 设备 到 协调 器 。 















































协调 器 网 络 设备 





非 信 标 使 能 网 络 








图 2.12 IEEE 802. 15. A 标准 中 通信 的 方法 
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2.3.7.1 协调 器 一 网 络 设备 

如 图 2. 12a 所 示 ， 在 信 标 使 能 网 络 中 ， 当 协调 器 有 数据 包 要 发 送 到 网 络 设备 
时 ， 协 调 器 将 数据 存储 在 本 地 缓存 区 ， 并 将 该 数据 包 信息 ( 即 目 的 地 址 ) 放 到 
信 标 帧 中 的 “地 址 挂 起 列表 ”。 网 络 设备 一 收 到 信和 标 帧 ， 就 会 知道 协调 器 里 是 咎 
有 挂 起 的 数据 包 。 网 络 设备 有 两 种 选择 继续 进行 通信 : 如 果 网 络 设备 的 macAu- 
toRequest， 即 MAC 响应 模式 指示 设置 为 TRUE ， 则 网 络 设备 使 用 时 辽 CSMA/CA 
向 协调 器 自动 发 送 请 求 命 令 来 请 求 挂 起 的 数据 。 如 果 macAutoRequest 设置 为 
FALSE, ， 则 栈 就 把 “ 信 标 通知 ” 原 语 上 交 到 应 用 层 ， 并 让 应 用 层 决 定 是 否 有 必要 
发 送 数据 请 求 命令 。 一 收 到 数据 请 求 命 令 ， 协 调 器 首先 确定 向 网 络 设 备 发 送 确认 
信和 号 的 方式 。 如 果 协 调 器 检查 本 地 缓冲 区 ， 并 确定 发 往 网 络 设备 的 挂 起 的 数据 包 
还 存在 ， 那 么 就 在 macAckWaitDuration ( 即 预 定义 持续 时 间 期 间 ) 发 送 确 认 。 如 
果 在 规定 时 间 内 不 能 完成 确认 的 发 送 ， 协 调 器 应 发 送 数据 挂 起 域 ( 即 挂 起 状态 
指示 ) 设置 为 1 的 确认 。 在 发 送 确 认 后 ， 如 果 在 前 面 的 确认 帧 中 数据 挂 起 域 设置 
为 1， 则 协调 需 应 向 网 络 设 备 发 送 数据 包 。 如 果 没 有 挂 起 的 数据 ， 则 数据 有 效 载 
荷 的 长 度 为 0。 一 收 到 确认 ， 如 果 确 认 数据 包 的 数据 挂 起 域 为 1， 那么 ， 网 络 设 
备 就 使 接收 器 持续 aMaxFrameResponseTime 最 大 持续 时 间 。 网 络 设备 可 能 需要 回 
送 一 个 确认 ， 以 指示 成 功 接收 。 从 协调 器 到 网 络 设备 的 数据 帧 发 送 应 采用 时 院 
CSMA/CA 机 制 。 

在 非 信 标 使 能 网 络 中 〈 见 图 2. 12c) ， 如 果 协 调 器 向 网 络 设备 发 送 数据 包 ， 协 
调 器 有 两 种 选择 : 使 用 非 时 辽 CSMA/CA 直接 向 网 络 设备 发 送 数 据 包 ; 或 者 如 果 网 
络 设备 在 一 定 的 时 间 间 隔 内 轮 询 协调 器 ， 那 么 协调 器 就 将 数据 存储 到 本 地 缓冲 区 ， 
并 等 待 来 自 网 络 设备 的 数据 请 求 命 令 。 非 信 标 使 能 网 络 中 轮 询 协 调 器 的 数据 的 过 程 
和 信 标 使 能 网 络 中 的 一 样 。 然 而 ， 因 为 不 存在 超 帧 结构 ，CSMAZCA 机 制 应 使 用 非 
时 际 版 本 。 
2.3.7.2 网 络 设备 一 协调 器 

在 信 标 使 能 网 络 ( 见 图 2. 12b) 中 ， 整 个 网 络 处 于 活动 周期 。 如 果 某 个 网 
络 设备 有 数据 包 要 发 送 到 协调 器 ， 那 么 在 定期 地 接收 到 信和 标 之 后 ， 网 络 设 备 就 
nf ELE HIIS S CSMA/CA 开始 进行 通信 。 网 络 设 备 必 须 保 证 包括 确认 在 内 的 传 
输 必 须 在 活动 周期 之 内 完成 。 和 否则 ， 传 输 过 程 将 被 挂 起 ， 然 后 在 下 一 个 活动 周 
期 开始 后 继续 传输 。 在 非 信 标 使 能 网 络 中 〈 见 图 2. 12d) ， 如 果 某 个 网 络 设备 
有 数据 包 要 发 送 到 协调 器 ， 网 络 设备 可 以 使 用 非 时 辽 CSMA/CA 进行 简单 的 
通信 。 
将 数据 存储 在 协调 器 中 ， 直 到 接收 到 网 络 设备 的 请 求 才 将 数据 发 送出 去 的 方法 
叫做 间接 传输 。 间 接 传输 是 为 保持 低 功 耗 而 设计 的 。 因 为 为 了 节能 ， 网 络 设备 通常 
处 于 睡眠 状态 ， 且 无 线 接收 器 处 于 关闭 状态 。 将 数据 存储 在 协调 器 中 可 以 使 网 络 设 
备 获 取信 息 更 方便 ， 而 不 需要 接收 器 一 直 保持 开启 状态 。 当 有 一 个 时 隙 可 用 时 ， 网 
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络 设备 就 可 以 发 送 数 据 请 求 命令 。 
2.3.8 ”时 际 和 非 时 隙 具有 冲突 避免 的 载波 侦 昕 多 路 访问 


如 上 一 节 中 提 到 的 ， 信 标 使 能 网 络 和 非 信 标 使 能 网 络 在 数据 传输 时 都 使 
H] CSMA/CA, CSMA/CA 有 两 个 版 本 可 以 使 用 : 用 于 信 标 使 能 接 入 的 时 际 
CSMA/CA 和 用 于 非 信 标 使 能 接 入 的 非 时 隙 CSMA/CA, “IN BR” AY HER RE 
信 标 使 能 网 络 中 使 用 。 图 2. 13 给 出 了 在 BO = SO =0 的 超 帧 结构 中 的 时 了 和 
退 避 周期 。 


信 标 间隔 
< iti —— >} 
不 活动 周期 
(如 果 可 用 ) 
[Tl 


1 2 3 4 5 6 7] 8} 9 10 H 12 13 14 15 16 















































退 避 周期 DL. 信 标 
BO=SO=0 


图 2.13 在 BO=SO=0 的 超 帧 结构 中 的 时 队 和 退 避 周 共 














em 





如 图 2.13 所 示 ， 超 帧 结构 被 分 成 16 等 份 ， 其 中 每 个 等 份 叫做 “时 隙 ”。 用 来 
在 每 个 时 隙 中 找到 恰当 时 间 点 的 基本 单元 叫做 “ 退 避 周期 ”， 由 符号 aUnitBackoff- 
Period 表示 ， 是 设备 再 次 接 入 网 络 必须 等 待 的 时 间 。 因 为 超 帧 中 的 时 隙 数 设置 为 
16， 所 以 根据 式 (2. 2) ， 单 个 时 隙 的 持续 时 间 为 

SD 


SuperframeSlot 一 16 
_ (60 x16 x2”) 个 符号 周期 
16 
单个 退 避 周期 的 持续 时 间 定 义 为 
T packott Period = aUnitBackoffPeriod 220 个 符号 周期 
单个 时 陀 内 的 退 避 周 期 数 IN period AI AE XAT 
T superframeSlot z (60 x 2 DNE 号 周期 
T backoff Period 20 个 符号 周期 
图 2. 13 中 ， 每 个 时 隙 的 退 避 周期 数 是 3， 其 中 SO =0。 
表 2.4 给 出 了 CSMA/CA 操作 相关 技术 术语 。 图 2. 14 给 出 了 IEEE 802. 15. 4 标 
准 中 时 隙 的 和 非 时 隙 CSMA/CA 操作 的 流程 图 。 


T, 
(2.3) 


= (60 x2”) 个 符号 周期 





=3 x2? (2.4) 
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表 2.4 CSMA/CA 操作 相关 技术 术语 
退 避 周期 单位 设备 再 次 访问 网 络 前 必须 等 待 的 时 间 


退 避 指数 ( Backoff 
Exponent, BE) 
































在 信道 忙 时 ， 试 图 发 送 一 个 数据 包 之 后 ， 青 次 尝试 重 传 之 前 必须 等 待 的 时 间 











macMaxBE 最 大 退 避 指数 ， 总 是 5 
macMinBE 最 小 退 避 指数 ， 总 是 3 





退 避 数 (Number of 
Backoffs, NB) 





试图 使 用 CSMA/CA 接 和 人 网络 的 次 数 ， 初 始 值 为 0 














竞争 窗口 (Contention CW 的 长 度 被 定义 为 退 避 周 期 的 个 数 ， 在 传输 继续 之 前 信道 空间 ， 退 避 周 期 
Window, CW) 的 初始 值 为 2 




















MAC 电池 寿命 延长 当 该 值 设置 为 TRUE 时 ,设备 使 用 MAC 电池 寿命 延长 周期 来 计算 退 避 周 
( macBattLifeExt ) 期 数 








macMaxCSMABackoffs 设备 使 用 CSMA/CA 接 人 网 络 的 最 大 次 数 ， 默 认 值 是 4 
退 避 周期 边界 超 帧 中 信 标 的 起 始 时 间 














在 图 2. 14 中 ,为 了 执行 CSMA/CA, ， 系 统 必 须 首先 检查 当前 网 络 是 否 是 信 标 使 
能 网 络 。 如 果 是 就 使 用 左 侧 的 时 隙 CSMA/CA; 否则 ， 就 使 用 右 侧 的 非 时 阶 
CSMA/CA , 

在 时 际 CSMA/CA 中 ， 应 对 三 个 参数 NB，CW 和 BE 应 在 执行 前 进行 初始 化 。 
NB 的 初始 值 设置 为 0。CW 的 初始 值 设置 为 2， 且 当 信 道 忙 时 重新 设置 为 2。BE 为 
退 避 指数 ， 指 明 设备 在 试图 接 人 信道 前 应 执行 多 少 个 退 避 周 期 。 如 果 参 数 macBat- 
tLifeExt 设置 为 FALSE， 则 BE 应 等 于 macMinBE fü, AU, BE 应 初始 化 为 2 和 
macMinBE 值 两 者 中 较 小 的 那个 。 在 完成 参数 初始 化 后 ， 系 统 将 确定 下 一 个 可 用 的 
退 避 周期 边界 (点 1) 。 然 后 系统 将 延迟 一 定 的 退 避 周 期 ， 其 数值 在 0 ~ (27-1) 
随机 选择 〈 点 2)。 当 延迟 结束 时 ， 系 统 将 在 下 一 个 可 用 的 退 避 周期 边界 上 执行 
CCA。 一 个 由 IEEE 802. 15. 4 标准 定义 的 重要 规则 是 ， 在 第 一 次 试图 随机 延迟 之 
Bi, MAC 层 应 判定 延迟 是 否 可 以 在 CAP 结束 之 前 完成 。 如 果 不 能 完成 ， 系 统 将 在 
CAP 结束 时 暂停 计数 ， 并 在 下 一 个 超 帧 开始 时 继续 。 如 果 能 完成 ， 系 统 应 当 使 用 
退 避 延迟 。 当 退 避 延迟 结束 后 ， 系 统 将 再 次 评估 以 确定 剩余 部 分 操作 ， 包 括 两 个 
CCA 分 析 、 数 据 帧 传输 和 接收 可 能 的 确认 ， 能 否 在 CAP 结束 之 前 完成 。 如 果 MAC 
层 能 够 处 理 这 些 操 作 ， 系 统 应 马上 就 开始 执行 CCA (点 3)。 如 果 不 能 ， 则 系统 应 
停止 并 等 待 下 一 个 超 帧 ， 然 后 反复 进行 评 佑 。 

如 果 评 定 信道 为 忙 ，CW 将 被 重 置 为 2，NB 的 值 将 增加 1。BE 的 值 为 BE +1 
和 macMaxBE 这 两 者 中 较 小 的 一 个 。 如 果 NB 的 值 大 于 macMaxCSMABackoffs ， 就 宣 
告 当前 尝试 失败 。 如 果 不 大 于 ， 就 跳 转 到 点 2， 如 果 评 定 信 道 为 空间 ， 系 统 就 将 
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NB-0 
- 随机 延迟 0~ 
BE=min(2, (2BE-1) 个 退 
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执行 CCA 
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CW=2,NB=NB+1, 
BE=min(BE+1, 




















Al 2.14 IEEE 802. 15. 4 标准 中 时 际 和 非 时 际 CSMA/CA 操作 的 流程 图 





CW 值 减 1。 如 果 CW 值 不 等 于 0， 系 统 就 跳 转 到 点 3。 否则 ，MAC 层 就 在 下 一 个 
可 用 的 退 避 周期 边界 开始 数据 传输 。 

在 非 时 隙 系统 ( 即 非 信 标 使 能 网 络 ) ， 需 要 对 参数 NB 和 BE 进行 初始 化 。NB 
设置 为 0，BE 设置 为 macMinBE。 初 始 化 后 ， 系 统 应 该 延迟 一 定 的 退 避 周期 ， 其 值 
在 0~ (2°°-1) 随机 选择 (点 4) 。 在 延迟 之 后 ，MAC 层 执行 CCA (5), WR 
评定 信道 为 忙 ,， 将 NB 的 值 加 1，BE 的 值 为 BE +1 和 macMaxBE 两 者 中 较 小 的 一 
个 。 如 果 NB 大 于 macMaxCSMABackoffs， 宣 告 当前 尝试 失败 。 如 果 不 大 于 ， 就 跳 转 
到 点 4。 如果 评 定 信 道 空 闻 ，MAC 层 就 立即 开始 数据 传输 。 
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2.3.9 IEEE 802. 15. 4 协议 的 数据 传输 小 结 


因为 数据 传输 中 使 用 的 大 部 分 功能 封装 在 栈 中 ， 开 发 人 员 可 以 不 需要 知道 标准 
中 定义 的 机 制 是 如 何 实现 的 。 尽 管 如 此 ， 仍 然 有 必要 知道 系统 的 任务 是 什么 。 特 别 
地 ， 因 为 很 多 栈 要 处 理 突然 发 生 的 问题 ， 并 将 问题 返回 给 应 用 以 便 用 户 手 动 处 理 。 
例如 ， 由 于 硬件 容量 有 限 ， 协 调 器 不 能 在 本 地 缓冲 区 中 永久 地 存储 挂 起 的 数据 。 经 
过 一 定 的 周期 ， 如 果 没 有 可 用 的 空间 ， 栈 将 向 应 用 返回 “TRANSACTION EX- 
IRED” 事 件 。 对 于 CSMA/CA 的 实现 、CCA 失败 、 数 据 传输 成 功 、 确 认 丢 失 ， 都 
需要 设计 相应 的 事件 返回 给 应 用 。 恰 当 处 理 “ 网 络 命令 发 送 /接收 ”模块 中 栈 的 返 
[n] PF Aci A CI EY A S n] PT 








2.4 ZigBee 和 无 线 传感器 网 络 


2.4.1 ZigBee 协议 栈 结构 


IEEE 802. 15. 4 标准 定义 的 实现 低 数 据 率 和 低 功 耗 无 线 通信 功能 的 机 制 ， 只 文 
持 星 形 和 点 对 点 等 网 络 拓扑 结构 ， 而 非 综 合 网 络 系统 结构 。 在 技术 上 ， 由 于 IEEE 
802. 15. 4 标准 是 针对 PHY 层 和 MAC 层 而 设计 的 ， 主 要 适用 于 无 线 通 信 ， 而 不 是 
针对 大 规模 网 络 应 用 。2004 4E, ZigBee 联盟 制订 了 ZigBee 规范 ， 目 的 在 于 在 IEEE 
802. 15. 4 标准 之 上 建立 大 规模 的 无 线 网 络 标准 ， 并 且 仅 定义 了 用 于 低速 率 无 线 个 
人 区 域 网 (LR-WPAN) 的 PHY JZ fll MAC 层 通信 标准 。ZigBee 的 名 字 来 自 蜜蜂 的 
英文 Bee。 蜜 蜂 采用 Z 字形 舞蹈 与 其 他 蜜蜂 进行 沟通 。ZigBee 的 设计 者 打算 通过 模 
仿 这 种 行为 来 解决 LR- WPAN 中 复杂 的 通信 任务 。ZigBee 标准 提供 了 一 个 协议 栈 分 
别 描述 定义 了 网 络 (Network, NWK) 层 、 安 全 层 和 应 用 层 。 开 发 人 员 负 责 创建 自 
己 的 应 用 程序 描述 ， 或 者 整合 由 ZigBee 联盟 提供 的 公开 描述 。 公 用 的 ZigBee 描述 
包含 了 智能 能 源 、 智 能 楼 宇 、 智 能 家 居 、 家 庭 和 医院 护理 、 电 信 应 用 、 消 费 类 电子 
产品 控制 ， 以 及 工业 过 程 监视 与 控制 (Elahi 和 Gschwender, 2009), ZigBee 标准 的 
最 新 版 本 是 2007 年 发 布 的 ZigBee PRO。 图 2.15 给 出 了 IEEE 802. 15. 4 标准 和 Zig- 
Bee 协议 栈 的 关系 。 

ZigBee 标准 的 特点 主要 是 低 数据 率 、 低 成 本 、 低 复杂 度 、 低 功 耗 及 易于 实现 。 
表 2.5 给 出 了 ZigBee, Wi-Fi 及 蓝牙 (IEEE 802. 15.1) 的 比较 。 从 表 2.5 所 示 可 
VFI, Wi-Fi, HAA ZigBee 使 用 工业 、 科 研 和 医疗 应 用 (Industrial Scientific 
research and Medical applications, ISM) 频段 。 该 频段 免 许 可 证 且 传 输 功 率 小 于 
1W。 图 2.16 给 出 了 由 美国 联邦 通信 委员 会 (Federal Communication Committee , 
FCC) 提出 的 ISM 频段 的 频率 分 配 情 况 。ZigBee 可 以 在 二 频段 、S- 频段 或 M- 频 段 
使 用 ， 而 Wi-Fi 和 蓝牙 只 能 在 S- 频段 使 用 。 
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图 2.1$ IEEE 802. 15. 4 标准 和 ZigBee 协议 栈 的 关系 


表 2.5 ZigBee, Wi-Fi 及 蓝牙 的 比较 (Elahi 和 Gschwender, 2009) 






















































































Wi-Fi 蓝牙 ZigBee 
(IEEE 802. 11) (IEEE 802. 15. 1) (IEEE 802. 15. 4) 
应 用 无 线 局 域 网 替代 有 线 控制 与 监视 
2.4GHz, 868MHz 
频段 2. 4GHz 2. 4GHz 
All 915MHz 
电池 寿命 /天 0.1~5 127 100 ~ 700 
每 个 网 络 的 节点 数 30 7 65000 
带宽 2 ~ 100Mbit/s 1Mbit/s 20 ~ 250kbit/s 
范围 /m 1 ~100 1~10 1 ~75 
拓扑 结构 树 形 树 形 
à MERE, ID 
待机 电流 /A 20 x 10-3 200 x 10 5 3 x10~° 
存储 器 /KB 100 100 32 ~60 
902MHz 928MHz 2.4GHz 2.48GHz 5.725GHz 5.85GHz 
工业 频段 科研 频段 医疗 频段 
(BEBE) (S- 频 段 ) (M- 频 段 ) 





图 2.16 美国 联邦 通信 委员 会 提出 的 ISM 频段 的 频率 分 配 情况 


图 2. 17 所 示 的 ZigBee 协议 栈 结构 由 三 部 分 组 成 ， 如 下 所 示 : 
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应 用 框架 


[| IEEE 802.15.4 的 定义 范围 
| | ZigBEETM 联 盟 的 定义 范围 


E 终端 制造 商 的 定义 范围 


国史 
层 
[7] zs 


APSME-SAP: 应 用 支持 子 层 管理 实体 -服务 访问 点 ,Application Support Sublayer Management 
Entity-Service Access Point 


NLDE_SAP: 网 络 层 数据 实体 -服务 访问 点 ,Network Layer Data Entity-Service Access Point 
NLME_SAP: 网 络 层 管理 实体 -服务 访问 点 ,Network Layer Management Entity-Service Access Point 
MLDE_SAP, 媒 体 访问 控制 层 数 据 实体 -服务 访问 点 ,MAC Layer Data Entity-Service Access Point 
MLME_SAP, 媒 体 访 问 控制 层 管理 实体 -服务 访问 点 ,MAC Layer Management Entity-service 
Access Point 

PLDE_SAP, 物 理 层 数 据 实体 -服务 访问 点 ,PHY Layer Data Entity-Service Access Point 
PLME_SAP, 物 理 层 管理 实体 -服务 访问 点 ,PHY Layer Management Entity-Service Access Point 





图 2.17 ZigBee 的 协议 栈 结构 (2004) 


© IEEE 802. 15.4 标准 ,定义 MAC 层 和 PHY Jz. 

€ ZigBee 部 分 ， 它 包含 NWK 层 、 应 用 支持 子 层 (Application Support Sublayer, 
APS) 、 安 全 服务 管理 和 ZigBee 设备 对 象 (ZigBee Device Object, ZDO) 部 分 。 端 
点 是 一 个 应 用 对 象 ， 最 多 可 以 支持 240 个 单独 的 应 用 对 象 。 端 点 定义 了 到 APS 的 
输入 和 输出 。ZDO 负责 应 用 对 象 的 控制 和 管理 。 

e ZigBee 的 应 用 部 分 ， 开 发 人 员 可 以 使 用 ZigBee 应 用 描述 或 开发 自己 的 应 用 
描述 。 

在 ZigBee 规范 中 ， 网 络 设备 被 分 为 三 种 类 型 ， ZigBee 协调 器 、ZigBee I FH ak 
及 ZigBee 终端 设备 。ZigBee 协调 器 是 一 种 基于 IEEE 802. 15.4 的 PAN 协调 器 ， 它 
是 全 功能 设备 。 任 何 一 个 ZigBee 网 络 应 该 有 且 只 有 一 个 ZigBee 协调 器 。ZigBee 协 
调 器 具有 为 新 创建 的 网 络 选择 可 用 信道 和 相应 的 网 络 标识 符 (16 位 长 度 ) 的 功能 。 
作为 启动 ZigBee 网 络 的 第 一 个 设备 ，ZigBee 协调 器 负责 新 设备 的 采用 和 网 络 地址 
的 分 配 。 
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ZigBee 路 由 器 是 一 种 基于 IEEE 802. 15. 4 的 全 功能 设备 。ZigBee 路 由 器 提供 了 
选择 加 入 现 有 ZigBee 网 络 的 功能 ， 以 及 通过 采用 超出 ZigBee 协调 器 通信 范围 的 新 
设备 来 扩展 ZigBee 网 络 。 此 外 ， 通 过 实现 所 设计 的 路 由 协议 ，ZigBee 路 由 器 构建 
了 ZigBee 网 络 的 主干 网 络 。 

ZigBee 终端 设备 是 基于 IEEE 802. 15.4 的 全 功能 设备 或 精简 功能 设备 。ZigBee 
终端 设备 通常 部 署 在 网 络 的 末端 来 执行 传 感 任务 。 精 简 功 能 设备 更 适合 这 样 的 应 
用 ， 因 为 它们 更 节能 。 


2.4.2 ZigBee 拓扑 结构 


2.4.2.1 ZigBee 拓扑 结构 

ZigBee 位 于 IEEE 802. 15. 4 之 上 ， 并 使 用 正 FE 802. 15.4 规范 作为 自己 的 MAC 
层 和 PHY 层 规范 。ZigBee 网 络 通过 扩展 点 对 点 拓扑 结构 来 支持 星 形 、 树 形 和 网 状 
拓扑 结构 ， 如 图 2. 18 所 示 。 


星 形 拓扑 结构 树 形 拓扑 结构 网 状 拓扑 结构 








Q. 





é @ zesemms 
Q ZigBee 路 由 器 
O ”zigBee 终 端 设备 

所 一 > 通信 流 


图 2.18 ZigBee 规范 中 的 3 种 网 络 拓扑 结构 





如 图 2. 18 所 示 ， 星 形 拓扑 结构 是 最 容易 实现 的 拓扑 。ZigBee 协调 需 是 网 络 的 
中 心 节 点 ，ZigBee 路 由 器 和 ZigBee 终端 设备 等 其 他 ZigBee 设备 需要 连接 到 ZigBee 
协调 需 来 构成 网 络 。 由 于 ZigBee 协调 器 的 限制 ， 星 形 拓扑 结构 不 适合 大 规模 的 应 
用 。 因 为 所 有 的 设备 都 必须 通过 ZigBee 协调 器 加 入 网 络 ， 而 超出 协调 器 无 线 范 围 
的 设备 就 不 能 加 入 网 络 了 。 星 形 拓扑 结构 主要 缺点 是 中 心 节点 (ZigBee 协调 器 ) 
出 现 故 障 后 将 影响 整个 网 络 。 在 星 形 网 络 中 的 设备 彼此 不 能 直接 通信 。 例 如 ， 在 图 
2.18 所 示 的 星 形 拓扑 结构 中 ， 如 果 设 备 A 想 向 设备 B 发 送 一 条 信息 ， 则 该 信息 将 
首先 发 送 到 ZigBee 协调 需 ， 然 后 再 转发 到 目的 B P, 

与 星 形 拓扑 结构 相 比 ， 树 形 拓扑 结构 更 具 灵 活性 ， 其 部 署 不 受 协 调 器 限制 ， 并 
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且 可 以 通过 ZigBee 路 由 器 采用 子 设备 来 扩展 范围 。 树 形 网 络 的 构成 准则 : 终端 
设备 通过 路 由 器 设备 加 入 树 形 网 络 ， 一 个 路 由 器 设备 通过 另 一 个 路 由 器 设备 
(ZigBee 协调 器 也 可 以 作为 一 个 路 由 器 设备 ) 加 入 树 形 网 络 。 路 由 器 设备 可 以 采 
用 终端 设备 或 其 他 的 路 由 器 设备 作为 其 子 设 备 ， 子 设备 也 称 为 “孩子 ” 。 而 终端 
设备 不 能 有 “孩子 ”。 因 此 ,终端 设备 不 能 是 父 设备 。 树 形 网 络 的 通信 必须 遵守 
这 些 规则 。 例 如 ， 在 图 2. 18 所 示 的 树 形 拓扑 结构 中 ， 若 设备 C 欲 将 信息 发 送 到 
KH, fü DIE 发 送 回 设备 F， 然 后 设备 了 通过 设备 G 将 信息 
发 送 到 设备 H。 信 息 传 送 准 则 ， 信息 必须 从 源 节点 沿 着 树 向 上 传 到 最 近 的 与 目标 
节点 共同 的 祖 节 点 ， 然 后 沿 着 树 下 传 至 目的 节点 (ZigBee，2004) 。 其 缺点 是 ， 
路 径 上 的 任何 一 个 设备 出 故障 后 没有 可 用 的 替代 路 由 。 但 是 ， 实 现 路 由 协议 相当 
容易 ， 因 为 每 个 设备 只 需 维护 一 个 树 表 ， 将 信息 简单 地 传递 到 父 节点 或 指向 目的 
节点 的 子孙 节点 。 

网 状 拓扑 结构 与 树 形 拓扑 结构 相同 ,但 它 的 网 络 通信 更 加 灵活 。 所 有 路 由 器 都 
可 以 直接 相互 通信 ， 而 不 需要 先 将 信息 发 送 到 父 设备 。 例 如 ， 如 果 设 备 丁 欲 将 信息 
发 送 到 设备 K， 那 么 可 能 的 路 由 包括 J 一 一 LK, Jol —^M9K, J215M—N— 
K, J2I—L—N-K 和 J-I»L MN 一 K。 当 某 些 路 由 失效 时 ， 网 络 路 由 算法 会 
从 可 用 的 路 由 中 选择 替代 路 由 。 
2.4.2.2 ZigBee 混合 网 络 
通过 适当 使 用 星 形 、 树 形 和 网 状 拓扑 结构 ， 或 它们 的 组 合 ，ZigBee 网 络 可 以 形 
成 不 同 的 网 络 结构 。 其 中 的 网 状 拓扑 结构 是 最 流行 的 网 络 拓扑 结构 ， 具 有 灵活 的 网 
络 配置 和 自我 修复 网 络 通信 的 能 

@ 灵活 的 网 络 配置 

从 逻辑 关系 角度 看 ， 网 状 与 树 形 有 相同 的 拓扑 结构 。 因 为 网 状 拓 扑 结构 采用 
与 树 形 拓扑 结构 相同 的 准则 来 构成 网 络 ， 可 以 看 做 是 一 种 特殊 的 树 形 拓扑 结构 。 
同时 网 状 拓扑 结构 也 是 一 种 放大 了 的 星 形 拓扑 结构 。 由 于 路 由 器 节点 间 可 以 相互 
启动 通信 ， 如 果 应 用 需要 ， 可 以 通过 编程 方式 使 各 通信 流 汇 集 到 一 个 节点 。 因 
此 ， 网 状 拓扑 结构 的 网 络 配置 非常 灵活 。 然 而 ， 星 形 或 树 形 网 络 不 能 扩展 到 网 状 
网 络 。 

e 自我 修复 能 

正如 前 文 所 讨论 的 ， 星 形 网 络 和 树 形 网 络 有 着 共同 的 严重 缺陷 : 如 果 路 由 或 中 
心 节 点 上 的 任何 链接 失败 ， 整 个 网 络 就 会 月 溃 。 而 网 状 网 络 使 用 动态 路 由 协议 绕 过 
有 故障 的 链 路 或 节点 来 解决 网 络 表 省 问题 。 

e 混合 式 结构 

在 通常 的 情况 下 ，ZigBee 网 络 是 混合 式 网 络 结构 ， 而 不 是 之 前 所 讨论 的 3 种 结 
构 中 的 任何 一 种 。 如 图 2. 19 所 示 ，ZigBee 网 络 由 两 层 组 成 。 第 1 层 由 ZigBee 协调 
器 和 ZigBee 路 由 吉 设 备 构成 。 路 由 器 设备 构成 了 网 络 的 主干， 在 其 内 部 实现 了 路 
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由 协议 。 第 2 层 由 ZigBee 终端 设备 构成 ， 可 以 通过 其 父 层 的 ZigBee Pit FH die ot 4 
连接 网 络 。 根 据 ZigBee 规范 ， 一 个 ZigBee 终端 设备 只 能 跟 其 父 节点 设备 通信 ， 
因此 ，ZigBee 终端 设备 不 涉及 网 络 通信 的 转发 功能 。 一 个 ZigBee 终端 设备 和 其 
他 ZigBee 网 络 设备 之 间 的 任何 网 络 通 信 必 须发 送 到 相应 的 父 设备 ， 然 后 再 路 由 
到 目的 设备 。 父 层 ZigBee HH mia E MER ZigBee 终端 设备 构成 了 星 形 





网 络 拓扑 结构 。 





Al 





O ZigBee 协 调 器 (O) ZigBee 路 由 器 
<= 通信 流 


CD ”zyigBee 终 端 设备 
图 2.19 ZigBee 混合 网 络 结构 


2.4.3 ZigBee 地址 分 配方 案 
为 了 网 络 的 应 用 ，ZigBee 规范 还 定义 了 实际 网 络 地 址 的 分 布 式 分 配方 案 ， 并 命 


» 
4 "Cskip", IEEE 802. 15. 4 标准 对 该 方案 没有 说 明 。 简 单 地 说 ， 一 个 树 形 拓扑 
即 可 用 的 16 位 地 址 的 数量 ， 由 以 下 4 个 参数 决定 : 


结构 的 网 络 容量 ， 
e C..， 每 个 父 设备 可 以 拥有 子 设备 的 总 数 。 


e 及 ， 每 个 父 设备 可 以 拥有 路 由 器 总 数 。 
o L,， 网 络 的 最 大 深度 ( 即 父 设备 在 哪 一 级 可 能 不 再 有 子 设 备 ) 。 





e d， 设 备 的 实际 网 络 深度 。 


上 述 4 个 参数 都 存储 在 ZigBee 协调 器 的 网 络 信息 库 内 。ZigBee 协调 器 根据 C, 
的 大 小 为 每 个 路 由 器 分 配 一 个 地 址 块 。 路 由 天 设备 能 接受 的 可 允许 的 终端 设备 的 数 
(2. 5) 





量 可 以 按照 下 式 进行 计算 : 
MaxEndDevices = MaxChildren - MaxRouters = C,, — Rn 
式 中 ， 当 一 个 路 由 器 设备 成 功 加 入 网 络 时 ， 它 的 父 设备 为 其 分 配 了 地 址 块 供 它 使 
用 ， 该 路 由 器 设备 也 成 了 一 个 潜在 的 父 设备 。 每 个 加 入 的 路 由 需 设 备 可 以 拥有 一 定 
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数量 的 子 设备 ， 其 数量 不 能 超过 C,,。 新 加 入 的 路 由 器 设备 延长 了 网 络 的 深度 ,但 
其 深度 不 能 大 于 工 ,。 
如 果 终 端 设备 成 功 加 入 网 络 ， 父 设备 会 为 它 分 配 一 个 网 络 地 址 ， 但 它 不 具有 接 
受 新 的 子 设备 功能 。 
Cskip 给 出 计算 现 有 网 络 中 任何 分 支 可 能 的 后 继 节 点 总 数 的 方法 ， 方 法 如 下 : 
1+C,(£,,-d-1) R, =1 


Cskip(d) = 11 +C, =k, -CR™ (2. 6) 
m R, >l 
1-R, i 

图 2. 20 给 出 了 Cskip 地 址 分 配方 案 (C, =5、R, =2 AIL, =2)。 根 据 式 (2.6), 

可 以 得 到 Cskip (0), Cskip (1) 和 Cskip (2) 值 分 别 为 6、1 和 0。Cskip (0) # 

示 从 协调 器 生成 每 个 分 支 最 大 可 能 的 子孙 节点 数量 ，Cskip (1) 21 表示 从 路 由 器 

生成 的 每 个 分 支 最 多 有 一 个 后 继 节 点 的 情况 ，Cskip (2) =0 表示 在 这 一 层 中 的 任 
何 路 由 器 都 没有 子孙 节点 。 








Cm=5， 最 大 子 设备 数 
Rm=2， 最 大 路 由 器 数 
Lm-2， 最 大 深度 


d=1 
Cskip=1 


d=2 
Cskip=0 10 11 12 





图 2. 20 Cskip 地 址 分 配方 案 (ZigBee, 2008) 


网 络 中 可 能 的 节点 总 数 计算 如 下 : 














Node, = Cskip(0) Ra + (C, - R,) +1 (2.7) 
32.6 给 定 不 同 参数 时 网 络 容量 的 计算 (ZigBee, 2008) 
i 量 dH C, Ra Ly 节点 总 数 
无 20 6 5 31101 
Cn 21 6 5 32656 
R, 20 7 5 56021 
Ly 20 6 6 186621 
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根据 式 (2.7)， 可 以 得 到 图 2. 20 所 示 的 节点 总 数 为 6x2+(53 -2) +1=16， 
其 中 包括 协调 器 的 数量 。 一 个 网 络 中 节点 的 最 大 数目 随 着 Cas Ra 和 工 , 参数 值 的 
改变 而 变化 。 表 2. 6 给 出 了 给 定 不 同 参 数 (C,，、R, HL) 时 网 络 容 量 的 计算 。 当 
ZigBee 设备 加 入 ZigBee 网 络 时 ， 由 ZigBee 协调 器 或 路 由 器 为 其 分 配 一 个 16 位 逻辑 
地 址 。 因 此 ， 在 任何 ZigBee 网 络 中 ， 网 络 节 点 的 最 大 数目 为 2" -1 (65535), ， 表 
2.6 中 的 最 后 一 行 是 不 切实 际 的 。 
Cskip (d) 也 通常 作为 地 址 偏 移 量 分 配给 路 由 器 和 它 的 终端 设备 。 假 设 已 设 定 
了 协调 需 地 址 ， 那 么 第 一 个 路 由 需 届 的 地 址 等 于 协调 器 的 地 址 +1。 通 常 使 用 下 面 
的 公式 来 给 路 由 器 R, 分 配 地 址 : 
R,  R, * (n-1) xCskip(d) (2.8) 
式 中 ，d 为 网 络 的 深度 ， 即 协调 器 深度 。 每 个 路 由 器 设备 用 同样 的 方式 为 每 个 子 节 
点 分 配 一 个 地 址 。 例 如 ， 路 由 器 尽 , 最 初 分 配 一 个 比 自 己 地 址 大 1 的 值 给 它 的 一 个 
子 设备 。 然 后 ， 路 由 器 RI 使 用 Cskip (d +1) 作为 地 址 偏 移 量 分 配给 连接 到 R B3 
其 他 子 设备 。 其 余 的 路 由 器 也 采用 相同 的 分 配 过 程 。 
ZigBee PRO 提供 了 随机 分 配 地 址 方案 。 这 意味 着 ， 每 个 节点 加 入 网 络 时 ， 就 
会 在 0 ~65535 得 到 一 个 随机 地 址 。 如 果 该 新 地 址 已 被 现 有 的 设备 使 用 ， 就 公告 地 
址 冲突 并 为 其 分 配 另 一 个 新 地 址 。 


2.4.4 ZigBee 管理 机 制 


ZigBee 标准 的 主要 特点 是 为 应 用 层 提 供 了 高 效 的 管理 机 制 。ZigBee 管理 机 制 包 
括 地 址 管理 、 描 述 管理 、 设 备 和 服务 的 发 现 与 绑 定 。 
2.4.4.1 ZigBee 的 地 址 管理 

IEEE 802. 15.4 标准 用 来 构造 ZigBee 协议 栈 的 底层 (PHY 层 和 MAC B), 
ZigBee 网 络 既 可 以 使 用 64 位 扩展 地 址 又 可 以 使 用 16 位 网 络 地 址 。 然 而 ， 这 些 还 不 
能 充分 解决 多 个 对 象 共享 同一 个 物理 地 址 的 问题 。 在 ZigBee 规范 中 ， 可 以 用 端点 
寻 址 的 概念 来 解决 此 问题 。 

图 2.21 给 出 了 ZigBee 网 络 中 的 地 址 管理 。 图 中 有 两 个 ZigBee 设备 A 和 B， 需 
要 互相 通信 。 设 备 A 中 的 3 个 终端 分 别 对 应 设备 B 中 的 3 个 传感器 。 如 果 设 备 A 
的 终端 1 准备 与 设备 B 上 的 温度 传感器 建立 通信 ,终端 1 通过 使 用 IEEE 802. 15. 4 
标准 的 64 位 扩展 地 址 或 16 位 网 络 地 址 请 求 设备 A 与 设备 B 建立 无 线 通信 信道 。 
现在 的 问题 是 ， 设 备 B 如 何 识 别 是 与 温度 传感器 进行 通信 的 ， 而 不 是 与 另外 两 个 
传感器 进行 通信 的 。ZigBee 规范 定义 了 一 个 子 级 寻 址 模式 一 一 端点 ， 以 帮助 系统 区 
分 一 台 物 理 设备 上 的 多 个 对 象 。“ 端 点 ”是 栈 中 虚拟 存在 的 一 种 分 类 ， 每 个 ZigBee 
设备 可 以 支持 多 达 240 个 虚拟 对 象 (端点 0 用 于 端点 管理 ) 。 每 个 虚拟 对 象 都 有 自 
己 的 属性 ， 并 独立 于 其 他 对 象 。 如 果 通 信 的 发 起 端 指定 了 与 其 建立 通信 的 端点 ， 那 
么 目标 ZigBee 设备 中 的 ZigBee 协议 栈 就 可 以 轻松 地 确定 目标 对 象 。ZigBee 规范 中 






























































34 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 





端点 的 概念 非常 有 用 ， 尤 其 对 于 WSN, fw oH B EHETTATET 





传 感 任务 的 传感器 。 





64 位 扩展 地 址 
16 位 网 络 地 址 











ZigBee 设 备 A 


ZigBee 设 备 B 


图 2.21 ZigBee 网 络 中 的 地 址 管理 





2.4.4.2 ZigBee 描述 管理 

描述 管理 是 ZigBee 规范 的 通信 基础 ， 由 信 
息 、 信 息 
中 已 明确 定义 了 能 确保 系统 内 合作 的 处 理 动作 
协议 。 通 过 遵循 相同 的 描述 ， 不 同 的 组 件 能 
创建 互 操 作 分 布 式 应 用 。 而 且 ， 不同 厂 商 的 产 








(Oa c [温度 传感器 
(端点 2 [OO meee 
1 C 光量 传感器 


8 位 域 ID 


息 格 式 和 处 理 动 作 方 面 的 协议 构成 ， 其 83 位 鳞 ID 









品 可 以 无 缝 通信 而 不 必 担 心 兼容 性 问题 。 图 


2. 22 所 示 为 ZigBee 描述 管理 。 
在 图 2. 22 中 ， 描 述 ID 是 一 个 长 度 为 8 位 





的 数字 ， 标 识 当前 描述 的 属性 。ZigBee 联盟 已 图 2.22 ZigBee 描述 管理 





i 





经 指定 了 一 些 描述 (智能 家 居 协 议 栈 、 智 能 楼 宇 协 议 栈 、 工 厂 控 制 协议 栈 描述 
等 ) ， 这 些 描 述 叫 做 公用 描述 。 制 造 商 可 以 为 指定 的 应 用 定义 属于 它们 自己 描述 ， 
这 些 描述 叫做 私有 描述 。 开 发 人 员 可 以 向 ZigBee 联盟 申请 描述 ID 。 为 了 管理 方便 ， 
描述 ID 必须 唯一 。 对 于 为 了 研究 而 定义 的 描述 ， 用 户 不 必 申 请 使 用 许可 。 表 2.7 
给 出 了 ZigBee 公有 描述 和 相应 的 DD。 公有 描述 ID 的 范围 为 0x0000 ~ 0x7FFF。 私 











有 描述 ID 的 范围 为 Oxbf 00 ~ OxFFFF, 


表 2.7 ZigBee 公有 域 (Elahi 和 Gschwender，2009) 














描述 名 描述 ID 
工业 过 程控 制 和 监视 (Industrial Process Control and Monitoring, IPM) 0x0101 
智能 家 居 (Home Automation, HA) 0x0104 
商业 楼 宇 管理 (Commercial Building Management, CBM) 0x0105 
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(5E) 
描 述 名 描述 ID 
电信 应 用 (Telecom Applications, TA) 0x0107 
个 人 、 家 庭 和 医疗 (Personal 、Home and Hospital Care，PHHC) 0x0108 
先进 的 计量 计划 ( Advance Metering Initiative, AMI) 0x0109 








属性 表示 连接 到 节点 的 设备 的 功能 或 数据 。 例 如 ， 一 个 灯 开 关 属 性 表示 开关 的 
位 置 (状态 ) ， 可 能 是 打开 或 关闭 。 属 性 标识 符 是 用 来 指定 ZigBee 设备 之 间 传 送 的 
实际 数据 项 ( 即 属性 ) 的 16 位 数字 。 

复 表 示 一 组 属性 和 用 来 执行 特定 功能 的 命令 集合 ， 其 关联 进出 设备 的 数据 流 。 
例如 ， 一 个 SwitchOnOff 复 用 来 表示 开 或 关 的 开关 设备 。 簇 标识 符 占 8 位 长 度 ， 位 
于 描述 管理 的 第 二 层 。 在 一 个 具体 的 描述 中 ， 簇 标识 符 是 唯一 的 。 一 个 应 用 描述 可 
以 有 多 个 簇 。 通 过 与 描述 ID 相关 联 ， 属 性 ID 可 以 表示 应 用 的 实际 命令 。 

图 2.23 给 出 了 使 用 ZigBee Se eat 
描述 管理 的 实例 。 在 图 2.23 $: SwitchOnOff $: LightStatus 
中 ， 具 有 描述 ID 27 0x01 的 灯 开 (0x01) (0x02) 


关 描 述 用 来 管理 照明 系统 。 图 
HEX TATIE: SwitchOnOff (0x0001) 00003 
和 LightStatus, jf SwitchOnOff - 
用 于 控制 用 户 指令 的 执行 情况 。 | | (veros opexm 
通过 识别 包含 相应 艇 ID 和 属性 
ID 的 输入 命令 ， 本 地 系统 能 够 
正确 执行 打开 或 关闭 指令 。 簇 图 2.23 (EH ZigBee 描述 管理 的 实例 
LightStatus 用 于 表示 接收 到 用 户 请 求 时 灯 的 状态 。 通 过 检查 包含 复 ID (LightStatus ) 
和 属性 ID (Kf ON/OFF) 的 格式 消息 ， 用 户 可 以 得 到 灯 的 当前 状态 。 
2.4.4.3 设备 和 服务 的 发 现 

为 了 简化 和 标准 化 提供 服务 的 方式 ，ZigBee 规范 规定 了 发 现 网 络 中 设备 和 服务 
的 机 制 。 设 备 发 现 命令 同时 支持 IEEE 64 位 和 16 位 网 络 地 址 ， 可 以 用 于 广播 或 单 
播 。 网 络 应 有 一 个 用 于 存储 休眠 模式 下 设备 的 节点 描述 符 的 主 发 现 缓存 设备 ， 可 以 
是 路 由 器 或 者 协调 器 。 任 何 设 备 进 入 休 眼 模式 前 ， 发 送 其 描述 符 信息 给 主 发 现 组 
存 ， 主 发 现 缓存 设备 响应 进入 休 眼 模式 设备 的 请 求 ， 由 ZigBee 设备 对 象 ( ZigBee 
Device Object, ZDO) 执行 真正 实现 。 例 如 ， 如 果 一 个 新 加 入 网 络 的 ZigBee 设备 想 
获取 ZigBee 协调 器 的 网 络 地 址 ， 但 是 仅 知道 协调 器 的 64 位 扩展 MAC 地 址 ， 或 者 
一 个 设备 想 获取 能 提供 控制 灯 功 能 的 设备 网 络 地 址 ,那么 ZDO 可 以 向 网 络 发 送 格 
式 广播 查询 ， 或 者 向 指定 的 设备 发 送 一 个 单 播 查 询 ， 并 且 在 查询 结束 后 可 以 获得 需 
要 的 结果 。ZD0 是 定义 在 ZigBee 协议 栈 中 的 一 种 协议 。 运 行 ZigBee 协议 栈 的 每 个 
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ZigBee KAMAE AGM ZDO 实例 ， 可 以 在 ZDO 管理 下 完成 信息 处 理 ， 而 不 需要 
用 户 的 干预 。 开 发 者 要 考虑 的 是 如 何 设 计 查 询 提 交 和 处 理 返 回 的 结果 。 
2.4.4.4 ZigBee 绑 定 

ZigBee 规范 中 一 个 非常 有 用 的 功能 是 支持 绑 定 的 概念 ， 即 两 个 位 于 不 同 设备 的 
端点 间 的 逻辑 关系 。 在 传感器 网 络 应 用 的 开发 过 程 中 ， 发 送 控制 消息 经 常会 遇 到 以 
下 情况 : 从 单 点 到 多 目的 或 从 多 目的 到 单 点 ， 或 从 单 点 到 单 目 的 。 用 于 照明 控制 的 
WSN 信息 发 送 如 图 2. 24 所 示 ， 有 以 下 三 种 情况 : 














3 
图 2.24 用 于 照明 控制 的 WSN 信息 发 送 


e 单个 开关 控制 多 个 灯 ， 这 种 情况 常用 于 仓库 里 中 心 开关 的 设计 。 

e 单个 开关 控制 一 个 灯 ， 这 是 发 生 在 日 常生 活 中 的 通常 情况 。 

e 多 个 开关 控制 一 个 灯 ， 和 常用 于 走廊 或 楼 梯 的 控制 灯 的 设计 。 

采用 传统 方法 处 理 图 2. 24 所 示 的 过 程 需要 大 量 的 重复 工作 ， 而 绑 定 机 制 可 以 























使 得 完成 上 面 的 功能 更 简便 。 图 2. 25 给 出 了 ZigBee 网 络 中 绑 定 的 实现 过 程 。 


ZigBee 设 备 1 ZigBee 协 调 器 ZigBee 设 备 2 


源 : 开关 1 
目的 : 灯 1 和 灯 2 


绑 定 表 


源 : 开关 2 
目的 : 灯 3 


图 2.25 ZigBee 网 络 中 绑 定 的 实现 过 程 








在 图 2. 25 中 ， 在 整个 网 络 生命 周期 内 ， 由 于 协调 器 始终 处 于 工作 状态 ， 因 此 
用 于 存储 绑 定 表 。 在 绑 定 表 中 需要 建立 并 记录 两 项 内 容 : 第 1 项 是 记录 开关 1 的 端 
点 和 源 地 址 ， 以 及 灯 1 和 灯 2 的 端点 和 匹配 的 地 址 ; 第 2 项 记录 开关 2 的 端点 和 地 
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址 ， 以 及 灯 3 的 端点 及 匹配 的 地 址 。 如 果 开 关 1 需要 开启 灯 1 和 灯 2， 那 么 开关 1 
就 向 协调 器 发 送 指令 和 它 自 己 的 地 址 。 协 调 器 一 收 到 指令 就 搜索 绑 定 表 ， 并 找 出 灯 
1 和 灯 2 的 地 址 。 然 后 ,协调 器 用 灯 1 和 灯 2 的 地 址 替换 指令 的 目标 地 址 ， 并 自动 
地 将 指令 发 送出 去 。 因 此 ， 开 关 1 可 以 通过 它们 之 间 的 绑 定 控制 条 1 和 灯 2。 并 且 
指令 可 以 被 快速 地 处 理 ， 从 而 提高 整体 的 执行 效率 。 








2.5 6LoWPAN 和 无 线 传感器 网 络 





6LoWPAN 表示 基于 IEEE 802. 15. 4 实现 IPv6 通信 的 低 功率 无 线 个 人 局 域 网 (Low- 
power Personal Area Network, LWPAN), ， 于 2007 年 由 因特网 工程 任务 组 (Internet Engi- 
neering Task Force, IETF) 开发 (Kushalnagar 等 ，2007) IPv6 是 因特网 协议 的 最 新 版 
本 。6LoWPAN 使 IPv6 能 直接 基于 IEEE 802. 15. 4 低 功 率 WSN 进行 工作 。 因 此 ， 在 基于 
6LoWPAN 的 WSN 中 ,无 线 节 点 易于 接 和 因特网。Shelby 和 Bormann (2009) 为 
6LoWPAN 给 出 了 一 个 简明 的 技术 定义 ，6LoWPAN 标准 通过 对 相关 协议 的 优化 有 助 于 基 
于 低 功率 、 低 速率 无 线 网 络 的 IPv6 在 简单 谋 入 式 设备 的 适 配 层 上 的 有 效 使 用 。 

WSN 应 用 于 因特网 的 优势 包括 以 下 几 项 : 

e 因 人 允许 使 用 基于 IP 协议 的 现 有 网 络 架 构 ， 可 以 实现 互 操作 。 

e 无 线 设备 可 以 很 容易 地 连接 到 因特网 上 而 不 需要 网 关 。 

e IP 的 启用 使 得 网 络 可 以 使 用 所 有 基于 IP. 的 技术 ， 如 代理 服务 。 众 所 周知 ， 
代理 服务 可 以 用 于 大 规模 网 络 中 的 高 级 服务 。 

e 可 以 使 用 如 HTTP, SNMP 和 DPWS 等 已 建立 的 应 用 协议 和 数据 模型 。 

e 通过 使 用 传输 协议 对 具有 不 可 靠 连接 的 网 络 提供 一 定 的 可 靠 性 。 

e IP 技术 通过 提供 所 有 的 标准 和 相关 的 可 用 文档 促进 了 创新 。 

e 许多 用 于 调试 和 设计 的 协议 都 是 基于 IP 网 络 的 。 

图 2. 26 给 出 了 6LoWPAN 协议 栈 结 构 ， 在 MAC 层 和 IPv6 网 络 层 之 间 增 加 了 一 
个 适 配 层 或 者 叫做 LOWPAN 层 。 适 配 层 的 功能 是 执行 下 列 任务 : 

e IPv6 头 的 压缩 。 

e IPv6 载荷 的 分 片 。 

@ UDP 头 的 压缩 。 

详细 内 容 见 6LoWPAN 的 规范 定义 (Kushalnagar 




















Ay x Hg 应 用 协议 

等 , 2007)。6LoWPAN 中 也 使 用 了 用 户 数据 包 协 议 LO us 
(UDP) 和 因特网 信 报 控制 协议 (Internet Control Mes- IPv6 

sage Protocol, ICMP). 。6LoWPAN 边界 上 的 路 由 需 在 LoWPAN 

IPv6 Fil IEEE 802. 15. 4 之 间 的 适 配 层 上 运行 ， 该 路 由 器 TENE 902.15 EMAC 





IEEE 802.15.4 PHY 


称 为 边界 路 由 需 。 
图 2.27 所 示 为 6LoWPAN 配置 实例 ,给 出 了 图 2.26 6LoWPAN 协议 栈 结构 
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WSN 和 因特网 互联 时 边界 路 由 器 的 位 置 。 每 个 LoWPAN 由 一 个 边界 路 由 需 ， 和 若干 
LoWPAN 路 由 器 (R) 和 若干 主机 (H) 组 成 。 另 外 ， 在 因特网 上 还 有 一 个 远程 服 
务 器 。6LoWPAN 通过 有 效 压 缩 数 据 包头 和 简化 IPv6 需求 使 得 IPv6 适用 于 基于 低 功 
耗 无 线 网 络 的 简单 的 能 入 式 设备 。 当 将 LoWPAN 连接 至 因特网 或 另 一 个 IP 网 络 中 
时 ， 还 需要 进一步 考虑 下 面 的 一 些 问题 (Shelby 和 Bormann, 2009) : 




















简单 LoWPAN 简单 LoWPAN 











到 2.27 6LoWPAN 配置 实例 


e 最 大 传输 单元 ，6LoWPAN 的 应 用 应 该 使 数据 包 尽 可 能 的 小 ， 避 免 把 LoWPAN 
数据 包 分 割 为 若干 个 IPv6 数据 包 。 

e 应 用 协议 ， 端 对 端 应 用 协议 应 该 利用 UDP 和 紧凑 载荷 格式 以 适应 6LoWPAN 
节点 的 使 用 。 

e 防火 墙 和 网 址 转换 ， 当 6LoWPAN 连接 至 因特网 时 ， 防 火 墙 和 网 址 转换 问题 
是 不 可 避免 的 。 

e IPv4 互联 ， 目 前 IPv4 和 IPv6 都 在 因特网 上 使 用 ，6LoWPAN 和 IPv4 节点 或 
IPv4 网 络 交 互 是 必然 的 。 

e 安全 ， 将 6LoWPAN 节点 连接 至 因特网 中 使 得 优点 和 风险 共存 。 安 全 应 该 作 
为 一 个 主要 问题 得 到 重视 。 














2.6 小 结 


本 章 介 绍 了 WSN 的 基本 标准 和 协议 ， 尤 其 是 IEEE 802. 15.4、ZigBee 和 
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6LoWPAN, ZigBee 和 6LoWPAN 都 位 于 IEEE 802. 15.4 之 上 ， 所 以 IEEE 802. 15.4 
为 低速 率 、 低 功率 的 WSN 黄 定 了 基础 。 

WSN 的 开发 者 常 要 处 理 ZigBee 和 6LoWPAN 栈 ， 而 不 是 IEEE 802. 15. 4 栈 。 这 
两 种 LoWPAN 栈 是 最 常用 的 ， 目 前 是 彼此 独立 的 。 由 于 缺乏 本 地 IP 栈 的 处 理 能 力 ， 
ZigBee 不 能 直接 和 因特网 通信 。 有 目前 有 几 种 6LoWPAN 和 ZigBee 互联 的 研究 方法 。 
第 一 种 方法 是 将 IPv6 栈 置 于 ZigBee 网 络 层 之 上 ， 将 全 局 单 播 IPv6 地 址 分 配给 每 一 
个 ZigBee 节点 ; RZ, FE ZigBee 短 地 址 分 配给 每 个 IPv6 节点 。 网 关 负 责 处 理 所 
有 网 络 流量 的 发 送 和 接收 ， 然 后 再 处 理 所 有 分 别 进出 IPv6 网 络 或 WAN 的 数据 包 的 
封装 和 解 封 (Wang 等 ，2007) 。 第 二 种 方法 是 双 栈 系统 的 设计 ，6LoWPAN 和 Zig- 
Bee 栈 均 工作 在 同一 IEEE 802. 15.4 MAC 层 上 。 这 种 方法 允许 6LoWPAN 和 ZigBee 
栈 共 存 于 同一 IEEE 802. 15.4 MAC 层 上 。 尽 管 这 种 方法 可 以 使 IPv6 和 ZigBee 的 功 
能 都 应 用 在 同一 个 节点 上 ， 然 而 任何 时 刻 只 能 使 用 一 个 协议 。 最 后 ， 需 要 一 个 能 将 
6LoWPAN 和 ZigBee 设备 转换 成 IPv6 的 网 关 (Hossen 5$, 2010) 。 
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3.1 通用 无 线 传感器 网 络 节 点 体系 结构 





建立 任何 WSN 的 首要 任务 是 建立 传感器 节点 ,传感器 节点 必须 满足 特定 应 用 
的 众多 要 求 。 由 于 WSN 中 采用 大 量 的 传感器 节点 ， 所 以 传感器 节点 应 该 是 小 的 廉 
价 的 节能 的 ， 并 有 足够 的 存储 、 计 算 和 通信 能 力 。 由 于 尺 才 的 限制 ， 传 感 器 节点 不 
可 以 使 用 持久 、 大 容量 的 电池 或 主 电源 作为 它们 的 电源 。 基 于 低 成 本 和 节能 方面 的 
要 求 ， 传 感 器 节点 应 使 用 低 功 耗 处 理 器 ， 使 用 有 限 带宽 和 传输 范围 的 小 型 无 线 收发 
器 。 因 此 ， 传 感 器 节点 的 设计 受到 所 需 计 算 能 力 和 通信 能 力 的 限制 。 通 党 情况 下 ， 
传 感 硕 节点 由 以 下 4 个 主要 的 子 系统 构成 : 

e 传 感 子 系统 ， 包 括 一 个 或 多 个 监视 物理 环境 的 传感器 和 执行 句 。 

e 计算 子 系统 ， 由 微 控制 器 或 具有 存储 器 的 微 处 理 器 构成 。 其 中 ， 存 储 央 用 
来 存储 和 处 理由 传 感 子 系统 收集 的 数据 。 

e 通信 子 系统 ， 由 用 于 无 线 数据 通信 的 短程 无 线 系统 构成 。 

e 电源 子 系统 ， 通 常 使 用 电池 为 整个 传感器 节点 供电 。 如 果 引 进 能 量 捕获 技 
， 发 电 设备 可 能 会 应 用 于 电源 子 系统 。 

典型 的 无 线 传 感 器 节点 结构 如 图 3. 1 所 示 。 传 感 子 系统 可 以 分 为 两 部 分 。 第 一 
部 分 是 一 个 基本 传 感 装置 ， 包 括 传 感 顺 ， 能 从 节点 周围 的 物理 环境 中 获取 信息 ， 并 
将 其 转换 成 模拟 信号 ， 然 后 经 模 - 数 转 换 需 ( Analogue- Digital Converter，A-DC) 将 
这 个 模拟 信号 转换 成 数字 信号 。 第 二 部 分 是 一 个 智能 传 感 装置 ， 可 以 提供 附加 的 功 
能 ， 如 对 采样 数据 进行 预 处 理 ， 或 者 对 测量 误差 进行 补偿 。 传 感 子 系统 必须 提供 一 
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图 3.1 典型 的 无 线 传 感 器 节点 结构 
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计算 子 系统 执行 所 有 的 计算 工作 ， 如 处 理 传 感 数据 、 实 现 数据 融合 、 管 理 系统 
电池 的 操作 、 设 置 传感器 的 参数 ， 并 执行 高 层 协议 ， 如 ZigBee 规范 。 在 本 子 系统 
中 能 耗 主要 来 自 于 微 处 理 器 。 工 作 在 一 个 较 低 的 电压 是 一 种 降低 功 耗 的 解决 方案 。 
另外 一 种 方案 是 将 子 系统 的 工作 周期 划分 成 不 同 的 模式 ， 系 统 在 这 些 模式 间 进 行 切 
换 ， 以 保证 微 处 理 器 总 是 在 省 电 模 式 下 运行 。 
通信 子 系统 负责 发 送 和 接收 数据 帧 。 众 所 周知 ， 发 射 器 消耗 的 大 部 分 能 量 用 于 
无 线 通信 ， 并 且 通 信 上 距离 取决 于 发 射 功 率 。 大 多 数 射 频 (Radio Frequency, RF) 
模块 提供 了 一 种 由 程序 按照 要 求 控制 发 射 功率 的 机 制 ， 以 使 能 量 更 有 效 地 使 用 。 
电源 子 系统 由 电池 和 含有 辅助 控制 电路 的 直流 到 直流 (DC- DC) 的 转换 右 构 
成 。DC- DC 转换 器 提供 多 种 不 同 电压 来 文 持 系统 中 的 所 有 设备 ， 这 样 可 以 使 它们 
在 不 同 的 模式 下 工作 ， 从 而 可 以 减少 功 耗 。 




















3.2 ”片上 系统 和 基于 组 件 设计 





利用 市 场 上 提供 的 RF 模块 来 设计 无 线 传 感 节点 有 两 种 方法 : 一 种 是 基于 片上 
系统 (System on Chip, SoC) 的 解决 方案 ; 男 一 种 是 基于 组 件 设计 的 解决 方案 。 许 
多 RF 模块 制造 商 ， 如 挪威 Chipcon 公司 、 美 国 Microchip 公司 和 Freescale 公司 及 其 
他 很 多 制造 商 ， 都 提供 带 SoC 的 RF 模块 。 该 模块 在 一 个 芯片 上 集成 了 微 处 理 器 、 
闪存 、RAM、A- DC 及 一 些 特殊 的 电子 电路 。 这 些 SoC RF 模块 使 无 线 传感器 节点 
的 硬件 设计 变 得 快速 、 简 单 、 可 靠 ， 因 为 在 设计 中 只 需要 添加 一 些 额外 的 组 件 。 
SoC 解决 方案 的 缺点 是 缺乏 灵活 性 ， 一些 特殊 的 要 求 可 能 难以 满足 。 基 于 组 件 设计 
的 方法 为 设计 人 员 提 供 了 全 面 的 灵活 性 ,设计 人 员 可 以 选择 所 需要 的 所 有 组 件 ， 如 
RF 模块 、 微 处 理 带 和 其 他 电子 元 带 件 ， 并 根据 所 选择 的 部 件 来 为 传 感 带 节点 设计 
不 同 的 布局 。 因 此 这 种 方案 可 以 实现 更 低 的 成 本 和 更 高 的 性 能 ,但 是 也 可 能 更 复杂 
和 费时 。 本 章 重 点 介绍 了 采用 兼容 ZigBee 的 SoC 设计 方案 ， 因 为 它 可 以 显著 缩短 
市 场 化 的 时 间 。 为 了 方便 参考 ， 表 3. 1 给 出 了 常用 ZigBee 芯片 的 对 比 。 


表 3.1 常用 ZigBee 芯片 的 对 比 



























































"em aun | 电源 电压 | 休眠 电流 | 发 射电 流 | 接收 电流 | 发 射 功率 | 接收 灵敏 度 
dill xk o png 产品 编号 

/N /pA /mA /mA /dBm /dBm 
美国 Atmel 公司 AT86RF231| 1.3 ~3.6 0. 02 14.3 13.2 3 - 101 
美国 Freescale 公司 MC13192 | 2.0 ~3.4 1 30 37 4 -91 
美国 Texas Instruments 公司 CC2420 | 2.1 ~3.6 20 17.4 18.8 0 -95 
挪威 Microchip 公司 MRF2J40 | 2.4 ~3.6 2 19 23 0 -95 
英国 Jennie 公司 JN5139 | 2.7 ~3.6 2.6 37 37 2.5 -96 
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(5) 
制 造 商 产品 编号 电源 电压 | 休眠 电流 | 发 射电 流 | 接收 电流 | 发 射 功率 | 接收 灵敏 度 
/N /HA /mA /mA /dBm /dBm 
美国 Ember 公司 EM2420 |2.1-3.6 0.5 17.4 19. 7 10 -94 
瑞士 ST 公司 SN260 |2.1-3.6 1.0 35.5 35. 5 2.5 - 100 























表 3.1 中 ,美国 Jennic 公司 的 JN5139 芯片 将 在 本 章 的 研究 设计 案例 中 使 用 。 
作为 一 个 典型 的 SoC 解决 方案 ，JN5139 模块 集成 了 所 需 的 所 有 2.4 GHz RF 组 件 。 





它 由 一 个 JN5139 微 处 理 器 、1Mbit 串 行内 存 和 外 目 





站 电路 组 成 。1Mbit 串 行 闪存 用 来 





存放 启动 过 程 中 加 载 到 微 处 理 器 的 应 用 程序 代码 。jJennic 模块 不 需要 进行 昂贵 的 
RF 设计 和 测试 。 传 感 器 节点 可 以 通过 向 Jennie 模块 供电 ， 以 及 将 开关 、 执 行 器 和 
传感器 与 L/O 引 脚 进行 连接 的 方式 进行 简单 地 设计 。JN5139 模块 的 框图 如 图 3. 2 
所 示 。 该 模块 由 一 个 32 位 的 精简 指令 集 计 算 机 (Reduced Instruction Set Computer, 


RISC) CPU、 存 储 嚣 系统、 丰富 的 模拟 和 数字 外 目 





802. 15. 4 标准 的 2.4 GHz 收发 需 组 成 ， 并 集成 在 同一 块 芯片 上 。 
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3.2 JN5139 模块 框图 


3.3 设计 准则 
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在 WSN 硬件 设计 中 ， 必 须 考虑 到 以 下 设计 准则 : 
e 寿命 。 在 许多 应 用 中 ， 传 感 器 节点 被 部 署 在 人 们 可 能 很 难 进入 的 地 方 。 而 


且 传 感 器 节点 的 寿命 又 依赖 最 初 提供 给 


目 设 备 ， 以 及 一 个 兼容 IEEE 


它 的 有 限 的 电源 ， 因 此 定期 更 换 WSN 电池 


是 不 可 行 的 。 在 WSN 硬件 设计 中 ， 为 了 使 整个 网 络 的 寿命 最 大 化 ， 每 个 节点 的 设 
计 都 必须 能 够 控制 自己 的 功 耗 。 因 此 ， 每 个 电路 的 设计 应 保证 最 小 的 功率 消耗 。 男 
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外 ， 在 传感器 节点 上 提供 能 量 捕获 单元 也 可 以 增加 WSN 的 寿命 。 

e Hg. WSN 必须 覆盖 的 目标 区 域 ， 即 履 盖 范围 ， 由 具体 的 应 用 需求 决 
定 。 发 射 功率 和 传感器 节点 的 部 署 应 由 覆盖 范围 的 需求 确定 。 当 覆盖 范 围 变 大 时 ， 
传感器 节点 将 消耗 更 多 的 功率 用 于 数据 采集 和 传输 ， 这 意味 着 该 WSN 的 寿命 将 因 
为 有 限 的 功率 供给 而 被 缩短 。 

e 鲁 棒 性 。 无 线 传 感 器 节点 可 能 需要 在 不 确定 的 或 恶劣 的 环境 中 工作 。WSN 
的 设计 必须 可 以 承受 和 适应 个 别 节 点 故障 ， 从 而 当 某 个 节点 发 生 故 障 时 ，WSN 还 
能 从 整体 上 保持 功能 。 

e 通信 。 传 感 器 节点 应 具有 低 通 信 数 据 率 和 低 通信 功 耗 。 

e 时 间 同 步 。 为 了 节能 ， 传 感 器 节点 应 该 在 完成 任务 后 就 保持 在 休眠 模式 下 ， 
并 且 必 须 能 够 周期 性 地 或 按 需 被 唤醒 。 精 确 的 时 间 同 步 可 以 使 传感器 节点 与 网 络 中 
的 其 他 节点 之 间 协 同 工 作 。 

e 安全 性 。WSN 的 一 些 应 用 (如 许多 军事 应 用 ) 要 求 数据 保密 ， 因 此 WSN 必 

能 够 实现 安全 算法 。 因 此 ， 选 择 用 于 各 个 传感器 节点 的 微 处 理 器 必须 能 够 执行 复 
杂 的 加 密 和 认证 算法 。 

e 成 本 和 尺寸 。WSN 的 部 署 可 能 需要 上 千 个 传感器 节点 。 单 个 传感器 节点 的 
成 本 和 尺寸 应 该 做 到 最 小 ， 从 而 保证 此 部 署 的 经 济 性 

基于 上 述 考虑 ， 无 线 传感器 节点 的 硬件 设计 可 以 分 为 以 下 步 又 ， 微 处 理 器 的 先 
择 、RF 通信 设备 的 选择 、 传 感 单元 的 设计 ， 以 及 电源 单元 的 设计 。 


3.3.1 微 处 理 器 的 选择 


微 处 理 带 是 传感器 节点 的 核心 部 件 ， 负 责 收集 、 处 理 、 压 缩 、 记 录 和 存储 数据 。 
一 般 来 说 ， 一 个 SoC 微 处 理 吉 在 一 块 芯 片上 集成 了 CPU、 闪 存 、RAM 、 模 拟 和 数字 
外 设 。 使 用 SoC 微 处 理 器 进行 传感器 节点 的 设计 可 以 减少 设计 和 测试 的 成 本 ， 是 
WSN 的 理想 选择 。 在 选择 正确 类 型 的 微 处 理 器 时 ， 还 需要 考虑 如 下 实际 性 能 参数 ， 

e 性 能 。 微 处 理 器 的 性 能 水 平 可 以 显著 影响 传感器 节点 的 功 耗 。 这 是 因为 具 
有 更 好 性 能 的 微 处 理 顺 需要 更 多 的 功 耗 。 由 于 对 微 处 理 需 性 能 的 要 求 因应 用 的 不 同 
而 不 同 ， 所 以 WSN 系统 中 理想 的 微 处 理 器 性 能 应 该 以 满足 应 用 的 性 能 需求 为 标准 ， 
而 不 是 选择 性 能 最 佳 的 微 处 理 器 。 

e 操作 模式 。 为 了 节能 ， 微 处 理 吉 通常 有 不 同 的 操作 模式 ， 包 括 活动 、 空 闲 和 
休眠 模式 ， 其 中 每 个 模式 具有 不 同 的 功 耗 。 进 入 和 退出 休眠 模式 的 转换 次 数 是 决定 传 
感 器 节点 总 功 耗 的 重要 因素 。 微 处 理 器 进入 和 离开 休眠 模式 越 快 ， 它 处 于 休 眼 模式 的 
时 间 就 越 长 ， 整 个 节点 能 耗 就 越 少 。 因 此 ， 不 同 的 模式 的 功 耗 水 平 、 转 换 次 数 、 转 换 
功率 和 微 处 理 需 在 每 个 模式 下 花费 的 时 间 ， 都 对 传 感 吕 节点 的 总 能 耗 有 显著 的 影响 。 

e 电压 要 求 。 微 处 理 器 的 工作 电压 范围 可 以 对 系统 的 性 能 和 传感器 的 选择 产 
生 显 车 影响 。 通 笛 选 择 工作 范围 为 2.7 ~3. 3V 的 传统 低 电 压 微 处 理 右 。 
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e CPU 速度 。 因 为 微 处 理 器 的 功 耗 与 频率 呈 线 性 关系 ，CPU 的 最 佳 速率 是 由 
数据 分 析 和 节点 必须 完成 的 网 内 处 理 的 工作 量 所 决定 的 。 

e 外 围 设备 支持 。 由 于 微 处 理 器 的 设计 专门 用 来 与 外 部 设备 进行 交互 ， 它 应 
该 具有 通用 的 数字 1/0 引 脚 、A- DC、 比 较 器 和 数字 接口 (如 RS-232, UART, I2C 
或 者 SPI 等) 。 

e 存储 器 。 根 据 WSN 应 用 程序 的 大 小 ， 微 处 理 器 应 具有 足够 大 的 存储 空间 来 承载 
应 用 程序 。 程 序 通常 驻 留 在 闪存 中 ， 微 处 理 器 在 启动 阶段 ， 可 以 对 其 进行 擦 写 。 

e 软件 支持 。 可 用 的 软件 库 也 可 以 影响 微 处 理 器 的 选择 。 例 如 ， 许 多 研究 人 
员 和 工程 师 更 喜欢 用 C 或 C+ + 编写 自己 的 代码 。 因 此 ， 能 支持 这 些 软件 开发 环境 
的 微 处 理 器 被 认为 是 一 种 理想 的 选择 。 

e 成 本 和 尺寸 。 低 成 本 和 紧凑 的 尺寸 是 选择 微 处 理 器 时 另 一 个 要 考虑 的 因素 。 通 
常 的 情况 是 选择 集成 了 MCU 和 RF 模块 的 芯片 ， 因 为 其 成 本 低 、 体 积 小 而 且 易于 开发 。 
3.3.2 通信 设备 选择 

通信 设备 用 于 传感器 节点 之 间 的 交换 数据 。 通 常 ， 通 信 设 备 由 一 个 低 功 率 无 线 
电 系统 组 成 ， 该 系统 包括 一 个 RF 收发 需 〈 天 线 ) 、 功 率 放大 需 和 数字 基带 。 无 线 
电 系 统 通常 是 WSN 中 功 耗 最 大 的 部 件 ， 因 此 优化 其 功 耗 可 显著 改善 整个 系统 的 寿 
命 。 影 响 无 线 电 系统 的 选择 主要 有 以 下 几 个 方面 。 

e 无 线 技术 。 有 一 些 无 线 技术 可 供 商业 应 用 ， 如 ZigBee, Wi-Fi 和 蓝牙 (WL 
3.2) 通常 WSN 选择 基于 ZigBee 技术 来 实现 短 距离 、 低 功率 、 低 数据 吞吐 量 、 低 
成 本 、 体 积 小 的 简单 无 线 通 信 系 统 。 

表 3.2 ZigBee, Wi-Fi 和 蓝牙 的 无 线 技术 比较 








































































































名 标 ZigBee Wi- Fi E F 
标准 802. 15. 4 802.11a, b, g 802. 15.1 
系统 资源 50 ~60KB >1MB >250KB 
电池 寿命 /天 100 ~ 1000 1-5 1-7 
网 络 规范 65536 32 7 
TE 36/ (kb/s) 20 ~250 11000 720 
最 大 传输 范围 /m 100 以 上 100 10 
安全 性 128 AES 和 应 用 层 安 全 一 64 位 和 128 位 加 密 
868MHz (欧洲 ) 
工作 频率 900 ~928MHz (北美 ) 2. 4GHz 和 5GHz 2.4GHz 
2.4GHz (世界 ) 














e 传输 范围 。 无 线 传 输 范 围 决 定 了 任意 两 个 传感器 节点 之 间 的 最 短 距 离 ， 从 


而 也 决定 WSN 的 覆盖 范围 。 还 有 一 些 影 响 无 线 传 输 范 
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发 器 的 传输 范围 、 接 收 器 灵敏 度 、 天 线 的 增益 和 效率 及 信道 编码 机 制 。 优 化 传输 功 
率 可 以 大 幅 节 省 传感器 节点 的 能 耗 。 较 高 的 传输 功率 可 以 获得 较 高 的 信 噪 比 
(Signal-to- Noise Ratio, SNR) 和 较 低 的 误 码 率 (Bit Error Rate, BER), MEH, fa 
号 传输 的 能 量 越 大 ， 信 和 号 传输 得 就 越 远 。 这 样 不 仅 可 以 增加 履 盖 范围 ， 而 且 可 以 减 
少 来 自 其 他 无 线 系 统 的 干扰 。 设 置 大 小 合适 的 传输 功率 是 至 关 重 要 的 ， 因 为 这 样 既 
能 确保 获得 满意 的 通信 质量 和 覆盖 范围 ， 又 能 达到 合理 的 能 耗 。 通 常情 况 下 ，Ad- 
hoc WSN 首选 全 向 天 线 ， 因 为 它们 人 允许 节点 在 各 个 方向 上 进行 有 效 的 通信 。 

e 调制 类 型 。RF 通信 设备 的 一 个 功能 是 将 数字 信和 号 转换 成 用 于 传输 的 模拟 信 
号 ， 这 个 过 程 被 称 为 调制 。 标 准 的 调制 机 制 包括 ， 幅 度 调制 【如 幅 移 键 控 ( Ampli- 
tude Shift keying, ASK) ] 、 频 率 调制 【如 频 移 键 控 (Frequency Shift Keying, FSK) ] 
和 相位 调制 【如 相 移 键 控 (Phase Shift Keying, PSK) ] ASK 采用 振幅 的 变化 来 代 
表 0 和 1。FSK 使 用 频率 的 变化 来 表示 0 和 1。PSK 使 用 信号 的 相位 来 表示 二 进 制 
数据 。 通 常 ，WSN 选择 正 交 相 移 键 控 (Quadrature Phase Shift Keying，QPSK) 调制 
技术 ， 它 是 将 每 个 信号 按照 90 度 增 量 进行 移 相 。 

e 比特 率 。 和 其 他 许多 高 性 能 数据 网 络 不 同 ，WSN 不 需要 高 比特 率 通信 。 
10 ~ 200kbit/s 的 原始 网 络 带 宽 通 常 能 满足 大 多 数 应 用 。 

e 启动 时 间 。 无 线 电 系统 快速 进入 和 退出 低 功 耗 的 休眠 模式 的 能 力 ， 对 WSN 
的 高 效 运 行 非常 重要 。 如 果 一 个 无 线 电 的 导 通 到 接收 时 间 超 过 几 十 训 秒 ， 它 将 不 可 
能 达到 所 需 的 小 于 1% 的 占 空 比 。 其 中 ， 占 空 比 定义 为 系统 处 于 工作 状态 的 时 间 与 
总 时 间 的 比值 。 


3. 3.3 传感器 设计 


传感器 是 一 种 测量 物理 量 并 且 将 其 转换 为 电信 号 的 设备 ， 转 换 后 的 电信 号 可 由 
其 他 电子 设备 来 读 取 。 它 在 物理 环境 和 电子 设备 之 间 提 供 了 接口 。 传 感 器 有 许多 分 
类 方法 。 从 电源 的 角度 来 看 ， 传 感 器 可 以 被 分 为 两 大 类 : 无 源 传感器 和 有 源 传 感 
器 。 无 源 传 感 融 不 需要 任何 额外 的 电源 ， 由 外 部 激励 直接 产生 电信 号 ， 如 光敏 二 极 
管 。 有 源 传 感 融 需要 外 部 电源 才能 进行 工作 ， 如 热 敏 电阻 占 。 就 传 感 天 输出 的 信和 号 
类 型 而 言 ， 传 感 名 可 分 为 数字 传感器 和 模拟 传 感 希 。 数 字 传 感 天 将 二 进 制 值 输出 到 
微 处 理 器 ; 模拟 传感器 将 外 部 变量 转换 为 模拟 信号 ， 通 常 是 一 个 电压 值 。 传 感 器 的 
第 三 种 分 类 方法 是 基于 测量 的 内 容 的， 可 分 为 热 传 感 顺 、 机 械 传 感 咒 、 化 学 传 感 
咒 、 磁 性 传 感 带 、 辐 射 传感器 和 电 传 感 带 。 表 3.3 给 出 了 WSN 中 使 用 的 传感器 类 
型 和 转换 原理 。 这 些 传感器 可 以 部 署 在 被 测 对 象 的 内 部 或 附近 。 

一 个 理想 的 传感器 应 具有 高 灵敏 度 、 高 准确 度 和 可 重复 性 ， 以 及 低 功 耗 和 成 本 ， 
同时 易于 使 用 。 但 是 ， 传 感 带 通常 很 难 兼 顾 以 上 所 有 的 优势 ， 所 以 在 WSN 的 设计 中 
必须 选择 特定 应 用 的 传 感 顺 。 在 传感器 的 选择 过 程 中 应 该 考虑 以 下 三 个 方面 因素 : 

e 环境 条 件 ， 如 工作 温度 、 压 力 、 光 、 湿 度 和 放置 传感器 节点 的 位 置 。 
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e 设计 参数 ， 如 测量 的 目的 、 输 出 信号 


的 微 处 理 咒 、 所 需 的 信号 调节 技术 。 


e 传感器 参数 ， 包 括 传感器 封装 的 矿 才 、 
准确 性 、 转 换 器 寿命 、 功 率 需 求 、 可 用 的 配件 、 


的 类 型 、 使 用 的 数据 传输 技术 、 使 用 


被 测 环境 变化 的 啊 应 时 间 、 测 量 的 
测量 范围 、 最 大 误差 容 限 Tg 


Eg YU, Hs 












































































































































的 激励 电压 、 激 励 电 源 的 电流 及 成 本 。 
3.3 WSN 中 使 用 的 传感器 类 型 和 转换 原理 (Cook fll Das, 2004) 
测 量 量 转换 原理 
物理 式 
压力 压 阻 式 ， 电 容 式 
温度 热 敏 电阻 ， 热 -机 械 ， 热 电 偶 
湿度 阻 性 ， 容 性 
流量 压力 变化 ， 热 敏 电阻 
位 移 式 
位 置 磁场 ， 图 像 ，GPS， 接 触 式 传感器 
速度 多 普 勒 ， 霍 尔 效应 ， 光 电 效 应 
速度 光 编 码 器 
加 速度 压 阻 式 ， 压 电 式 ， 光 纤 
接触 式 
应 变 压 阻 式 
力 压 电 式 ， 压 阻 式 
扭矩 压 阻 式 ， 光 电 效 应 
滑动 UJ AR 
振动 压 阻 式 ， 压 电 式 ， 光 纤 ， 声 ， 超 声 
存在 式 
触觉 /接触 触 点 开关 ， 电 容 式 
接近 霍 尔 效应 ， 电 容 式 ， 磁 ， 地 震 学 ， 声 学 ， 射 频 
距离 /范围 磁场 (声呐 ， 雷达， 激光 雷达 ) ， 磁 ， 隧 道 
移动 磁场 ， 红 外 ， 声学， 地 震 (振动 ) 
生化 式 
生化 试剂 生化 传导 
识别 式 
个 人 特征 视力 
A. ID 指纹 ， 视 网 膜 扫描 ， 声 音 ， 热 羽 流 ， 视 觉 分 析 
下 面 列 出 了 对 典型 传 感 需 的 一 系列 需求 。 任 何 一 个 应 用 需求 可 以 由 其 中 的 一 个 
或 多 个 构成 。 表 3.4 给 出 了 和 常用 的 传感器 技术 规范 (Ristie, 1994) 。 
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表 3.4 常用 的 传感器 技术 规范 































































































参 X 说 — H 
绝对 灵敏 度 输出 变量 对 输入 变量 的 比值 (物理 或 化 学 量 ) 
相对 灵敏 度 输出 变量 与 被 测 变 量 经 被 测 变量 为 0 时 输出 量 归 一 化 后 的 比值 
交叉 灵敏 度 由 多 个 被 测量 导致 的 输出 量变 化 
方向 依赖 灵敏 度 对 被 测量 和 传感器 之 间 角 度 依 赖 的 灵敏 度 
精度 传感器 能 检测 到 的 最 小 输入 增 量 
准确 度 输出 信号 最 大 误差 与 满 量 程 输出 信号 以 百分比 表示 的 比值 
线性 误差 输出 信号 的 校正 曲线 与 描述 输出 信和 号 的 最 佳 拟 合 曲线 之 间 最 大 的 偏差 
迟滞 对 于 给 定 的 测量 值 ， 传 感 器 在 正 、 反 行程 中 输出 的 信号 不 相同 
偏 移 当 被 测量 为 0 时 的 输出 量 
噪声 与 被 测量 无 关 的 随机 信和 号 
截止 频率 输出 信和 号 降低 到 最 大 值 的 70.7% 时 的 频率 
动态 范围 传感器 可 以 测量 的 最 大 值 和 最 小 值 之 间 的 范围 
工作 温度 范围 传感器 输出 信号 能 够 保持 在 规定 的 误差 内 的 工作 温度 范围 

















e 传感器 应 该 考虑 成 本 效益 ， 并 且 安 装 造 价 合理 。 

e 传 感 如 的 操作 和 维护 应 该 很 容易 进行 ， 不 需要 进行 特殊 培训 。 

e 传 感 带 应 该 能 够 在 要 求 的 时 间 范 围 内 能 够 连续 可 靠 地 工作 ,并且 重 新 部 署 
或 更 新 时 价格 合理 。 

e (iU Fio Be e T e RAE o 

e (Age Aer NS TRUE BS DARE HERES o 

e 传感器 如 果 是 电池 驱动 ， 应 节能 ， 即 具有 较 少 的 能 

e 传感器 应 能 在 危险 场所 和 /或 恶劣 环境 下 使 用 。 


3.3.4 电源 设计 


电源 是 无 线 传感器 节点 的 重要 组 成 部 分 。WSN 的 大 多 数 传感器 节点 是 电池 了 驱 
动 的 ， 所 选择 的 电池 的 寿命 直接 决定 了 传感器 节点 的 寿命 。 电 池 的 寿命 是 由 电池 的 
尺寸 、 所 用 的 电极 材料 的 类 型 及 在 电解 液 中 的 活性 物质 的 扩散 速度 决定 的 。 在 为 伟 
感 器 节点 选择 电源 时 ， 应 该 考虑 平均 电流 消耗 、 最 大 电流 消耗 及 电池 的 成 本 。 

平均 电流 消耗 :传感器 节点 的 平均 电流 消耗 是 影响 电池 选择 的 最 主要 的 因素 。 
电池 释放 的 电流 随 传感器 节点 的 状态 而 变化 。 为 了 计算 平均 电流 ， 有 必要 确定 传 感 
器 节点 每 个 状态 的 耗 电量 及 每 个 状态 所 花费 的 时 间 。 每 个 传感器 节点 的 平均 消耗 电 
流 Ls 可 以 用 下 面 的 公式 来 确定 : 











UT on2 tonn 
=1,— +1,— +e + (3. 1) 


average 1 t 
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WH, L, i =1，2,…，nl;， 为 状态 i 消耗 的 电流 ; tais i=1，2,，…，n， 为 状态 i 
消耗 电流 所 需 的 时 间 ; i 为 状态 周期 的 总 时 长 。 
一 旦 计算 出 平均 电流 ， 就 可 以 用 下 式 来 计算 在 期 望 的 电池 寿命 内 设备 需要 的 


电量 : 

LT (3. 2) 
式 中 ，7uwanwe 电 池 所 需 工 作 的 时 间 ， 单 位 为 h。 此 公式 可 以 计算 出 传感器 节点 所 需 
的 最 小 能 量 、 


最 大 电流 消耗 : 每 个 电池 都 有 一 个 制造 商 指定 的 额定 电流 量 。 电 流 太 大 超过 额 
定 值 将 显著 减少 电池 寿命 。 因 此 ， 为 了 避免 电池 寿命 下 降 ， 电 池 释 放 的 电流 应 低 于 
额定 电流 ， 并 将 额定 电流 作为 最 大 电流 消耗 。 

尺寸 和 成 本 : 电池 的 尺寸 和 成 本 也 是 重要 的 因素 ， 也 应 该 给 予 被 考虑 。 奉 要 寻 
求 一 个 低 成 本 和 小 尺寸 的 电池 设备 ， 那 么 通常 要 检查 备 选 电 池 的 说 明 书 。 因 为 对 于 
给 定 类 型 的 电池 性 能 ,不同 的 制造 商 可 能 有 很 大 的 不 同 。 




















3.4 设计 案例 


本 节 将 阐述 一 个 用 于 安全 监测 的 无 线 温度 和 一 氧化 矶 (CO) 传感器 的 设计 案 
例 。 选 择 Jennic 的 JN5139 作为 微 处 理 器 和 通信 设备 ， 以 及 两 节 AAA 电池 作为 电 
源 。 下 面 重 点 讨论 温度 和 CO 传感器 的 选择 ， 以 及 电路 的 设计 。 


3.4.1 温度 传感器 设计 
市 场 上 有 许多 不 同类 型 的 温度 传感器 ， 可 以 简单 地 分 为 四 类 : 热电 偶 、 电 阻 温 


度 检测 器 (Resistance Temperature Detecor, RTD) 、 热 敏 电阻 和 集成 电路 ( Integrat- 
ed Circuit, IC) 温度 传感器 。 表 3.5 给 出 了 4 种 温度 传感器 的 比较 。 


表 3.5 4 种 温度 传感器 的 比较 



























































属 性 热 go 偶 RTD 热 敏 电阻 IC 温度 传感器 
温度 范围 -190 ~1821%C -200 ~ 850*C -90 ~130%C -55 ~ 150°C 
准确 度 低 高 中 等 高 
反应 时 间 快 中 等 快 快 
稳定 性 不 稳定 长 期 稳定 中 等 长 期 稳定 
线性 中 等 良 E 优 
灵敏 度 低 中 等 较 高 较 高 
互 换 中 等 优 差 中 等 
重复 性 E 良 中 等 优 
尺寸 小 到 大 中 等 到 小 小 到 中 等 小 到 中 等 
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热电 偶 设 备 是 由 Thomas Seebeck 于 1822 年 发 明 的 ， 通 常用 于 制造 工业 温度 计 。 
它 由 两 种 不 同 的 金属 接合 在 一 起 ， 在 给 定 的 温度 下 产生 一 个 很 小 的 单一 的 电压 值 。 
通常 ， 热 电 偶 被 认为 是 最 小 、 最 快 和 最 持久 的 温度 测量 方案 (Swanson, 2010), € 
可 以 被 用 于 极 宽 的 温度 范围 和 恶劣 的 环境 条 件 下 。 但 是 热电 偶 有 3 个 缺点 : 首先 ， 
用 热电 偶 测 量 温度 需要 测量 2 个 温度 ; 其次， 被 测 温度 和 热电 偶 的 输出 电压 之 间 的 
关系 是 非 线性 的 ; 第 三 ， 由 于 测量 的 准确 度 不 高 ， 还 需要 一 个 特殊 的 补偿 技术 。 

RTD 是 一 种 正 温 度 系数 传感器 ， 它 包含 一 个 电阻 器 ， 阻 值 随 着 温度 的 变化 而 
变化 。 它 具有 高 准确 度 、 低 漂移 、 工 作 范 围 广 、 重 现 性 强 和 线性 适中 的 优点 。RTD 
的 局 限 性 在 于 它 不 能 被 用 于 高 温 的 应 用 ， 同 时 对 小 的 温度 变化 不 灵敏 。 当 对 测量 的 
稳定 性 和 准确 度 有 严格 要 求 时 ，RTD 是 首选 。 

热 敏 电阻 传感器 也 是 阻 值 随 温 度 变 化 的 一 类 电阻 器 。 但 热 敏 电阻 与 RTD 的 
区 别 是 ， 热 敏 电阻 使 用 的 材料 通常 是 陶瓷 或 聚合 物 ， 而 RTD 使 用 的 是 纯 金 属 。 
最 常见 的 热 敏 电阻 具有 人 负 温 度 系数 。 它 的 特点 包括 温度 范围 适中 、 成 本 低 、 线 性 
较 差 但 可 预知 。 热 敏 电阻 是 测量 温度 范围 相对 较 窗 和 灵敏 度 高 这 类 应 用 的 首选 传 
Jia, 

IC Fe lt UU Hr BEN, FEE AE AY EAE PE HL. DEUS SCR IR h o 
IC 温度 传感器 使 用 在 - 55 ~ 150°C 的 温度 范围 内 。 与 其 他 类 型 的 温度 传感器 相 比 ， 
它 有 许多 优点 。 首 先 ，IC 温度 传感器 是 一 种 体积 小 、 准 确 度 高 、 价 格 便宜 、 具 有 
极 好 线性 度 的 温度 传感器 。 其 次 ， 它 们 很 容易 与 其 他 设备 〈 如 放大 器 和 微 处 理 器 ) 
相连 接 。 

由 于 IC 传感器 具备 一 系列 的 优点 ， 在 本 设计 中 选用 美国 Maxim 公司 的 IC 温度 
fius DS18B20。 该 DS18B20 数字 温度 传感器 提供 9 ~ 12 位 摄氏 温度 的 测量 量 ， 
并 具有 非 易 失 性 、 用 户 可 编程 及 温度 上 下 限 触发 点 的 报警 功能 。DS18B20 通过 一 
条 数据 总 线 与 中 央 处 理 器 通信 ， 特 点 如 下 : 

e 电源 范围 ，3.0 ~5.5V; 

e 温度 测量 范围 ，-55 ~ +125%C，; 

e 精确 性 ，- 10 ~85% 范围 内 测量 精度 为 上 5%C ; 

e 传感器 分 辨 率 ，9 ~ 12 位 ， 可 供用 户 选择 ; 

e 可 以 在 750ms 内 将 温度 转换 成 12 位 的 数字 值 ; 

@ 有 8 引 脚 SO、8 引 脚 SOP 和 3 引 脚 TO-92 封装 形式 的 芯片 。 

本 设计 中 选用 3 引 脚 TO-92 封装 的 芯片 ，DS18B20 引 肢 说明 见 表 3. 6。 该 应 用 
电路 原理 图 如 图 3. 3 所 示 。DS18B20 的 芯片 由 一 个 外 部 电源 向 VDD 引 脚 供电 。DQ 
引 脚 被 连接 到 微 处 理 器 的 DIO 引 脚 。 
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图 3.3 DS18B20 应 用 电路 原理 图 (Dallas Semiconductor, 2008) 





表 3.6 DS18B20 引 脚 说 明 























DS18B20 (TO-92) 名 称 X) 能 
1 GND 地 
2 DQ 数据 输入 /输出 
3 Vpp 可 选 的 Vop 必 须 在 寄生 供电 模式 下 接地 工作 





3.4.2 一 氧化 碳 传感器 设计 


气体 传感器 广泛 应 用 于 空气 中 的 有 毒 和 可 燃气 体检 测 。 它 们 与 各 种 气体 相互 作 
用 ， 从 而 触发 电信 号 的 输出 。 在 气体 传感器 的 选择 中 应 考虑 下 面 的 过 程 : 
e 确定 目标 气体 及 监测 区 域 任 何 可 能 的 背景 气体 。 背 景气 体 的 存在 可 能 导致 








气体 传感器 故障 。 
e 确定 目标 气体 的 浓度 。 一 般 的 ， 测 量 气体 的 浓度 和 范围 应 为 实际 监测 浓度 
的 3 ~5 售 。 


e 确定 安装 气体 传感器 工作 环境 的 温度 范围 

e 确定 可 接受 的 功 耗 ， 因 为 很 多 气体 传感器 要 求 大 电源 。 

e 确定 气体 传 感 所 需 的 响应 时 间 ， 因 为 很 多 气体 传感器 具有 较 长 的 响应 时 间 。 

e 确定 可 接受 的 成 本 和 尺寸 。 

气体 传感器 可 以 分 为 电化 学 、 半 导体 、 催 化 剂 和 红外 线 。 通 常 ， 电 化 学 气体 传 
感 器 有 2 个 或 3 个 电极 与 电解 液 接触 。 它 们 通过 电极 氧化 或 还 原 目标 气体 来 测量 其 
浓度 。 电 化 学 反应 会 导致 电流 流 过 外 部 电路 。 该 电流 可 以 用 外 部 放大 电路 来 测量 ， 
此 电流 可 以 表示 目标 气体 的 浓度 。 电 化 学 传感器 的 优点 有 封装 紧凑 、 鲁 棒 性 强 、 没 
有 或 几乎 没有 外 部 电源 要 求 ， 以 及 大 批量 生产 的 成 本 低 。 但 是 电化 学 传感器 的 寿命 
往往 不 到 3 年 ， 而 且 响应 时 间 大 约 是 30s。 更 换 传感器 的 成 本 很 高 ， 尤 其 是 在 大 规 
模 的 部 署 中 。 电 化 学 传感器 主要 用 于 检测 有 毒气 体 。 

气体 检测 设备 中 的 半导体 气体 传感器 采用 的 是 半导体 。 特 定 的 气体 可 通过 半 导 
体 的 电 特性 变化 来 测定 。 半 导体 气体 传感器 的 意义 在 于 其 诸多 的 优势 ， 如 斥 二 小 、 
寿命 长 、 响 应 时 间 快 和 检测 极 低 浓度 气体 的 灵敏 度 高 。 但 它们 通常 需要 一 根 5V 的 
外 部 电源 ， 以 确保 传 感 右 保持 在 工作 状态 。 
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体 传感器 使 用 加 热 的 铂 丝 裸 线圈 燃烧 目标 气体 ， 燃 烧 过 程 中 所 产生 的 热量 使 引线 的 
电阻 值 发 生变 化 。 该 电阻 变化 通过 一 个 简单 的 惠 斯 顿 电 桥 电 路 进行 测量 。 这 种 传 感 
器 的 设计 非常 简单 ， 而 且 易 于 制造 。 使 用 这 种 技术 的 优点 是 它 可 以 直接 测量 气体 。 
但 是 ， 该 传感器 需要 额外 的 功率 来 加 热 裸 线 圈 ， 因 此 不 适合 用 于 电池 驱动 的 传 感 
器 。 催 化 式 气体 传感器 主要 用 于 检测 可 燃气 体 。 

红外 气体 传感器 被 认为 是 一 个 “ 非 反 应 ”气体 传感器 。 它 的 工作 原理 是 基于 
该 目标 气体 可 以 吸收 通过 它 的 光 中 的 一 部 分 红外 线 波 长 ， 而 其 他 波长 的 光 通 过 时 不 
受 影响 。 红 外 气体 传感器 使 用 红外 光源 照射 一 定量 的 气体 ， 气 体 吸收 的 光量 与 目标 
气体 的 浓度 有 关 。 此 技术 的 主要 优点 是 寿命 长 、 与 目标 气体 无 接触 、 高 准确 度 和 浓 
度 测量 可 靠 。 然 而 红外 气体 传感器 的 缺点 是 高 成 本 、 高 功 耗 。 

在 建立 该 安全 监控 的 案例 中 ， 拟 选择 日 本 Figaro 公司 的 TGS5042 电化 学 CO f£ 
感 器 作为 传感器 节点 ， 因 为 它 本 身 不 需要 供电 。TGS5042 CO 传感器 的 特点 概述 如 
下 (Figaro, 2010) : 

e 电池 供电 ; 

e 对 CO 气体 的 重复 性 /选择 性 高 ; 

e CO 气体 的 浓度 与 传感器 信号 输出 呈 线 性 关系 ; 

e TE; 

e 寿命 长 ; 

e 目标 气体 为 CO，; 

e 典型 检测 范围 为 0 ~ 10000 ppm? ; 

e CO 传感器 的 输出 电流 为 1. 2 ~2. 4nA/ ppm; 

e 工作 温度 范围 为 -40 ~ 700€; 

e 响应 时 间 为 小 于 60s。 

图 3.4 给 出 了 TGS5042 应 用 电路 原理 图 。 传 感 髓 能 产生 一 个 极 小 的 电流 ， 经 
过 放大 器 (OP-AMP) 电阻 电路 转换 为 传感器 的 输出 电压 。 该 输出 电压 通过 一 个 
A- DC 引 脚 送 入 JN5139 模块 。 


3.4.3 传感器 节点 电路 设计 


图 3. 3 所 示 的 温度 传感器 和 图 3. 4 所 示 的 CO 气体 传感器 可 以 与 微 处 理 器 集成 
在 一 电路 中 。 图 3. 5 所 示 为 具有 温度 和 CO 气体 传感器 的 传感器 电路 原理 图 。 图 左 
侧 为 作为 微 处 理 器 和 通信 设备 的 JN 5139 SER, CO 气体 传感器 和 温度 传感器 电路 
位 于 右上 角 。 右 下 角 是 承载 两 节 AAA 电池 的 电源 电路 。 这 个 电路 原理 图 可 以 转换 






















































































© ppm; parts per million， 百 万 分 之 一 。 此 单位 用 于 表示 浓度 比 。 
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图 3.4 TGS5042 应 


为 一 个 印 制 电 路 板 (Printed Circuit Board, PCB) 图 ， 通 过 它 可 以 制造 具有 温度 和 
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图 (Figaro, 2010) 


CO 气体 传感器 的 无 线 传感器 节点 。 组 件 和 参数 列表 如 表 3.7 所 示 。 


























JN5139 外 围 电路 
x3 
mon a 4 iy —: 
i soi c 1 
i po e = " 
mo mo € JUMPER3 
=f- 2 -v 
me Ba b —E—— 
mor um pe V5SA 
à 
$— moe sak 一 4 Ll 
3 mon "uw 一 wm 
mu men "m 二 sx EE 
M —BH— Bow = sw IL —— aa EE 
bois pos — mr » 
ze s = — Ax R3 RZ 
= Xon An AD 100K\ 100K 
te 
Ld x RESETN MWO 
Ld SM 
JN5139 M 
E 
z 
RI 
g 10K 
] ews E xı 
E 
a C10 - : 
i bs es nr m -一 一: 
[zd H 
Reset = Header6 
pa 














3.5 具有 温度 传感器 和 CO 气体 传感器 的 传感器 节点 电路 原理 


CO 气体 传感器 和 温度 传感器 电路 
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43.7 组 件 和 参数 列表 
指 示 符 说 明 
本 6 针管 座 2. 45mm 
p 3 针管 座 2. 45mm 
BATI- BATA 有 池 座 
RI 电阻 680kQ 
R2 电阻 100kQ 
R3 电阻 100kQ 
R4 电阻 10kQ 
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(5) 
指 示 符 说 明 
R5 电阻 4.7kQ 
R6 电阻 1M 
FUSE 500mA 熔 丝 
DI BAS21 二 极 管 
Dsl LED 
Cl 电容 100nF 
C2 电容 22pF 
S2 开关 
Program, Reset 按钮 
Ul JN5139 
U2 TGS5042 CO 传感器 
U3 TLC2712 运算 放大 器 
U4 DS18B20 温度 传感器 


3.5 电源 管理 


电源 管理 是 一 种 延长 由 电池 驱动 的 传感器 节点 寿命 的 方式 。 它 的 目的 是 通过 尽 
可 能 关闭 电源 或 将 传感器 系统 切换 到 低 功率 状态 来 避免 能 耗 和 提高 能 效 。 传 感 器 节 
点 的 能 耗 可 以 分 为 “有 用 ”和 “浪费 ”两 种 。 有 用 的 能 耗 可 以 被 用 于 环境 感知 、 
数据 处 理 、 数 据 的 发 送 或 接收 、 处 理 查询 请 求 ， 以 及 向 相 邻 节点 转发 查询 和 数据 。 
在 WSN 中 ， 能 耗 浪 费 可 以 发 生 在 数据 和 采集、 数据 处 理 和 数据 通信 的 过 程 中 。 因 此 ， 
电源 管理 应 处 理 这 三 个 功能 的 能 耗 ， 如 图 3. 6 所 示 。 但 是 ， 本 节 只 涉及 电源 管理 相 
关 的 硬件 设计 ， 即 数据 采集 阶段 的 芯片 级 电源 管理 。 数 据 处 理 和 数据 通信 阶段 的 电 
源 管 理 将 在 本 书 的 后 续 章 节 中 进行 讨论 。 









数据 处 理 阶段 的 数据 采集 阶段 的 "— 
数据 通信 阶段 的 电源 管理 
i 























到 3.6 传感器 节点 的 电源 管理 
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各 个 元 器 件 的 功 耗 是 由 电源 的 电压 、 各 个 元 器 件 的 电流 消耗 ， 以 及 它们 的 运行 
时 间 共 同 决定 的 。 一 旦 选 定 了 电子 元 器 件 ， 前 两 项 便 确定 了 。 元 器 件 的 运行 时 间 可 
以 分 为 两 部 分 一 工作 时 间 和 空闲 时 间 。 元 器 件 在 空闲 状态 与 工作 状态 消耗 同样 的 
能 量 。 数 据 采集 阶段 的 电源 管理 的 任务 是 ， 节 点 在 收 到 从 微 处 理 器 发 出 的 采集 命令 
后 打开 传感器 电源 ， 在 节点 进入 闲置 状态 时 关闭 电源 。 

对 于 图 3.5 所 示 温 度 传感器 和 CO 气体 传感器 的 电路 ， 其 中 温度 传感器 
DS18B20 具有 休 眼 模式 ， 该 模式 的 功 耗 为 0.003mW。 在 第 4 章 将 要 介绍 的 传 感 
器 驱动 需 可 以 使 温度 传感器 在 没有 传 感 任 务 时 保持 在 休眠 状态 。C0O 气体 传感器 
TGS5042 处 于 工作 状态 时 的 电流 消耗 为 4mA， 该 状态 是 传感器 节点 功 耗 最 大 的 部 
分 。 传 感 器 节点 工作 在 空闲 模式 时 可 以 切断 电源 。 这 种 基本 方式 需要 在 传感器 的 
电源 线 上 安装 可 控 开 关 。 如 图 3.7 所 示 ， 在 传感器 处 于 空闲 模式 时 ，C0O 气体 传 
感 器 电路 中 的 P 沟 道 开 关 唱 体 管 177 用 来 关闭 CO 气体 传感器 。C0 气体 传感器 

















为 空闲 模式 时 ， 微 处 理 器 的 控制 信号 将 CO 气体 传感器 电路 断 开 ， 因 此 消耗 电流 
在 该 状态 下 为 零 。C0 传感器 在 没有 使 用 P 沟 道 开关 唱 体 管 时 一 个 周期 内 能 耗 为 
2 640 000kC， 而 采用 了 沟 道 开关 后 能 耗 缩减 为 240 000uC。 


Cl 


微 处 理 器 


正极 


TGS5042 

















图 3.7 具有 了 沟 道 开关 的 CO 气体 传感器 











量 捕获 ， 也 叫做 能 量 收集 ， 是 另 一 种 延长 传感器 节点 寿命 的 方法 。 大 多 数 人 
识 到 ， 环 境 中 蕴含 着 丰富 的 能 量 ， 如 太阳 能 、 热 能 、 风 能 和 无 线 频率 能 


第 3 章 无 线 传感器 网 络 的 硬件 设计 55 








量 。 如 果 这 些 能 量 可 以 收集 并 转换 成 电能 ， 则 可 用 来 为 无 线 设 备 供电 ， 而 先前 
WSN 中 电池 的 重要 局 限 性 可 以 得 到 解决 。 根 据 传感器 的 不 同 及 传感器 所 处 的 不 同 
环境 ， 可 以 采用 不 同 的 能 量 捕获 方式 ， 主 要 包括 以 下 几 种 : 

e 光 能 ， 太 阳光 或 人 造 光 ， 可 以 通过 太阳 能 集 热 板 、 光 敏 器 件 收集 。 

e 热 梯度 能 量 ， 从 加 热 器 、 熔 炉 和 发 动机 等 浪费 掉 的 热能 。 

e 无 线 电 频 率 能 量 , 来 自卫 星 、 电 视 基站 、 移 动 电话 传送 站 和 其 他 无 线 电 子 
设备 。 

e 机械能， 振动、 机械 压力 、 拉 力 和 风能 。 

@ 人 体 ， 通 过 生物 有 机 体 或 身体 动作 产生 的 能 量 组 合 。 

e 其 他 能 源 ， 化 学 和 生物 资源 。 

常用 能 量 捕获 源 的 功率 密度 见 表 3.8 (Roundy, 2003), 。 最 方便 的 能 源 是 太阳 
能 ， 这 可 以 通过 光电 池 转 换 采集 ， 比 其 他 方式 具有 较 高 的 功率 密度 。 因 此 ， 本 节选 
择 太 阳 能 采集 系统 为 例 ， 来 说 明 如 何 设计 补充 电池 能 量 的 能 量 捕 获 系 统 ， 以 延长 
WSN 的 寿命 。 

















表 3.8 常用 能 量 捕获 源 的 功率 密度 









































能 量 W 1 年 寿命 ， 功 率 密度 /( W/cm ) 
太阳 能 (户外 ) 15000 ( 直射 光 ) 
150 (HR) 
太阳 能 (室内) 6 (JAR) 
振动 200 
噪声 0.003 (75dB) 


0.96 (100dB) 

















每 日 温度 变化 10 
温度 梯度 15 (10K 梯度 ) 
鞋垫 挤 压 机 械 能 330 


太阳 能 是 自然 光 最 重要 的 来 源 ， 并 且 用 之 不 竭 。 光 伏 (Photovoltaic, PV) 技 
术 是 直接 将 太阳 能 转换 成 电能 。 实 际 中 ,通常 利用 太阳 电池 收集 太阳 能 。 图 3. 8 给 
出 了 太阳 能 能 量 捕获 系统 功能 框图 ， 包 括 三 个 子 系统 : 能 量 捕获 单元 、 最 大 功率 点 
跟踪 (Maxium Power Point Tracking, MPPT) 单元 ， 以 及 一 个 电源 管理 单元 。 


3.6.1 太阳 能 捕获 单元 


太阳 电池 通常 通过 收集 光照 强度 来 发 电 。 有 许多 类 型 的 商用 太阳 电池 可 以 使 
用 。 考 虑 到 价格 、 尺 寸 和 太阳 电池 的 效率 ， 使 用 两 个 并 联 连接 的 Centennial Solar 
MC-zSPO. 8- NF-GCS (Multicomp, 2010) 作为 能 量 捕获 单元 的 主 太 阳 电 池 板 ， 因 
为 一 个 太阳 电池 就 足以 为 整个 传 感 节点 供电 。 
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3.6.2 最 大 功率 点 跟踪 单元 


MPPT 的 主要 功能 是 从 太阳 电池 板 向 蓄电池 发 送 最 大 功率 。MPPT 单元 由 一 个 
脉 宽度 调制 (Pulse Width Modulation, PWM), DC-DC 转换 器 及 MPPT 外 围 电路 
组 成 。 

因为 太阳 能 随 光 照 强度 的 变化 而 变化 ， 所 以 需要 一 个 具有 高 功率 转换 效率 的 能 
量 捕获 接口 电路 将 捕获 的 能 量 在 存储 到 蓄电池 之 前 进行 平滑 转换 。 采 用 的 DC-DC 
转换 器 的 类 型 由 功率 捕获 强度 和 著 电 池 工 作 电 压 共同 决定 。 这 里 选择 的 是 LTC3401 
(Linear Technology, 2001) 型 DC-DC 转换 器 ， 因 为 它 的 转换 效率 超过 85% ， 输 出 
电流 范围 为 10 ~50 mA， 而 其 输出 电压 只 需 设 置 为 4.1 V (Park 和 Chou, 2006) 。 
由 于 使 用 PWM DC- DC 转换 器 不 用 通过 将 二 极 管 与 太阳 电池 直接 连接 的 方式 向 蓄 电 
池 充 电 ， 所 以 PWM DC-DC 转换 器 具有 两 个 优点 。 首 先 ， 此 PWM DC- DC 转换 器 可 
以 使 能 量 捕获 持续 进行 ， 即 使 太阳 电池 的 开路 电压 低 于 蓄电池 的 电压 。 其 次 ， 使 用 
二 极 管 来 阻止 蓄电池 的 反 向 电流 流 问 太阳 电池 ,会 导致 输出 电压 有 0.7V 的 电压 
WE, 但 是 PWM DC-DC 转换 器 可 避免 这 种 电压 降 的 产生 。 

MPPT 外 围 电路 由 一 个 小 型 光伏 组 件 和 一 个 比较 器 组 成 。 当 小 型 光伏 组 件 和 主 
太阳 电池 同 处 于 相同 的 光照 下 ， 小 型 光伏 组 件 的 开路 电压 与 太阳 电池 的 最 大 功率 点 
存在 线性 关系 。 鉴 于 以 上 的 线性 关系 ， 可 以 利用 比较 器 比较 主 太 阳 电 池 的 输入 和 小 
型 光伏 组 件 的 反馈 来 实现 MPPT 功能 。 这 里 ， 选 择 Hamamatsu $1087 ( Hamamatsu, 
2002) 作为 小 型 光伏 组 件 ， 并 将 其 作为 光 传 感 器 。 该 光 传 感 器 没有 必要 使 用 任何 
额外 的 电源 。 


3.6.3 电源 管理 单元 


电源 管理 单元 ， 用 于 能 量 捕获 并 确保 其 有 效 利 用 。 如 图 3. 8 所 示 ， 电 源 管理 单 
元 由 主 缓冲 区 、 辅 助 缓冲 区 和 充电 控制 电路 组 成 。 电 源 管 理子 系统 使 用 多 个 缓冲 需 
有 两 个 原因 。 随 着 环境 中 光照 强度 的 变化 ,产生 的 电压 也 会 随时 间 而 变化 ， 因 此 能 
量 捕获 单元 很 难 向 目标 系统 直接 供电 。 因 此 ， 必 须 采 用 可 充电 电池 这 样 的 高 密度 能 
量 存储 元 件 积聚 由 能 量 捕获 单元 提供 的 可 用 能 量 。 另 一 方面 ， 可 充电 电池 具有 有 限 
的 充电 周期 和 寿命 ， 从 而 限制 了 整个 系统 的 寿命 。 为 了 尽 可 能 延长 系统 的 寿命 ， 对 
充电 电池 的 访问 必须 被 最 小 化 ， 因 此 能 量 捕获 设备 应 在 大 部 分 时 间 里 能 直接 向 目标 
系统 供电 。 因 此 ， 需 要 另 一 能 量 缓冲 区 。 这 里 的 双 绥 冲 设计 与 Prometheus 平台 的 设 
计 思 路 相同 (Jiang 和 Polastre, 2005) 。 主 缓冲 区 ， 即 一 个 超级 电容 器 ， 直 接 由 能 
量 捕获 板 充 电 ， 当 能 量 充足 情况 下 为 目标 系统 充电 。 和 否则 ， 目 标 系统 从 辅助 缓冲 
区 ， 即 一 个 可 充电 电池 ， 获 取 电 流 。 此 外 ， 如 果 有 足够 的 光源 可 用 ， 主 缓冲 区 向 畏 
助 缓冲 区 充电 ， 并 同时 为 目标 系统 供电 。 

主 缓冲 区 是 由 能 量 捕获 单元 直接 充电 。 其 主要 目的 是 为 了 尽 可 能 使 用 减少 辅 组 
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图 3.8 太阳 能 能 量 捕获 系统 功能 框图 (Lu M Yang, 2009) 











冲 区 ， 以 延长 整个 能 量 捕获 系统 的 寿命 。 主 缓冲 区 必须 能 够 处 理 高 能 量 通 量 和 频繁 
的 充电 次 数 ， 但 并 不 需要 长 时 间 保 存 能 量 的 能 力 。 基 本 上 ， 超 级 电容 器 比 可 充电 电 
池 具 有 更 长 的 寿命 、 更 高 的 效率 、 更 高 的 功率 密度 及 简单 的 充电 电路 。 这 意味 着 超 
级 电容 器 满足 所 有 主 缓冲 区 的 要 求 。 因 此 ， 在 本 设计 中 选择 两 个 22F 超级 电容 器 作 
为 主 缓冲 区 。 

只 有 当主 缓冲 区 中 的 能 量 耗 尽 时 或 需要 长 时 间 保 持 能 量 ( 即 具有 较 低 的 泄漏 
电流 ) 时 ， 才 使 用 辅 缓冲 区 。 可 充电 电池 具有 更 高 的 能 量 密度 、 较 低 的 击 穿 电压 
和 较 低 的 泄漏 电流 。 由 于 这 些 原 因 ， 可 充电 电池 是 辅助 缓冲 的 理想 选择 。 

充电 控制 电路 用 来 优化 传感器 节点 对 能 量 捕获 的 利用 。 采 用 Ambimax 架构 设 
计 (Park 和 Chou，2006) 作为 充电 控制 电路 。 通 过 比较 超级 电容 器 的 两 端 电压 与 
预定 义 的 阔 值 电压 ， 充 电 控 制 电路 在 任意 时 刻 都 可 以 决定 是 选择 主 缓冲 区 还 是 辅助 
缓冲 区 为 目标 系统 供电 。 当 充电 电池 不 能 完全 充电 并 且 超 级 电容 器 的 电压 高 于 第 二 
预定 义 阔 值 电压 ， 充 电 电 池 将 由 超级 电容 器 充电 。 另 外 ， 充 电 电池 由 安装 在 ZigBee 
芯片 的 软件 进行 保护 ， 防 止 其 充电 过 量 或 充电 不 足 。 


3.6.4 设计 案例 


太阳 能 能 量 捕获 系统 的 完整 电路 如 图 3.9 所 示 。 在 图 中 ， 太 阳 电 池 板 与 DC- DC 
转换 器 电路 位 于 左下 方 ， 用 于 从 环境 中 收集 太阳 能 ; 左上 方 的 MPPT 电路 用 来 保持 
太阳 电池 以 最 大 功率 点 工作 ; 右 方 是 电源 管理 电路 ， 用 于 最 大 化 系统 的 寿命 。 它 由 
一 个 LTC1441 双 比 较 器 、 充 电 控 制 芯 片 MAX890L、 两 个 22F 超级 电容 器 及 两 个 充 
FLA YZ, EPS AEA CO 气体 传感器 ZigBee 节点 与 太阳 能 捕获 系统 相连 。 整 
个 系统 在 室外 环境 中 进行 了 为 期 一 周 的 测试 。 传 感 吉 节点 在 不 需要 任何 额外 功率 的 
情况 下 如 期 自主 工作 。 在 白天 ， 该 传 感 节点 大 部 分 时 间 由 超级 电容 器 供电 ， 如 果 超 
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级 电容 器 有 足够 的 能 量 还 可 对 电池 充电 。 在 夜间 ， 节 点 切换 到 电池 使 用 状态 。 其 组 


件 和 参数 列表 见 表 3. 9。 
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太阳 电池 板 。 Docs a l 电池 管理 单元 
图 3.9 太阳 能 能 量 捕获 系统 的 完整 电路 
表 3.9 组 件 和 参数 列表 
A 号 说 明 
Buttery 充电 电池 
C3 电容 70pF 
C4 电容 4.7RF 
Cin BA 4.7RF 
DI 二 极 管 1N5817 
D2 二 极 管 1N5817 
Ll BÆ CDR, 10H 



























































Naturized solar cell 小 尺寸 太阳 电池 
RI 电阻 10kQ 
m2 电阻 1.6MO 
R3 "EH 1MO. 
R4 电阻 81kQ 
R5 电阻 1. 37MO. 
R6 电阻 2. 48MO 
R7 电阻 18kQ 
R8 电阻 200kQ 
R9 电阻 2. 2MO 
RIO 电阻 1MO 
R11 电阻 1. SMO, 
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(5E) 
& 号 说 明 
RI2 电阻 1MQ 
R13 电阻 100kQ 
Rset 电阻 5kQ 
Solar cell 太阳 电池 
Supl 22F 超级 电容 
Sup2 22F 超级 电容 
Ul LTC 3401 DC- DC 转换 器 
U2 LTC 1440 比较 器 
U3 LTC 1441 双 通 道 比 较 器 
U4 MAX890L 充电 控制 芯片 
ZigBee Jennie 传感器 电路 板 


3.7 小结 











硬件 设计 是 WSN 中 最 关键 的 步 又 之 一 ， 而 能 耗 是 其 中 最 重要 的 方面 。 本 章 将 
传感器 节点 的 基本 结构 分 为 传 感 部 分 、 微 处 理 天 部分、RF 收发 模块 和 电源 部 分 。 
许多 无 线 电子 产品 制造 商 提供 集成 微 处 理 器 、RF 收发 器 及 外 围 电路 的 电路 板 ， 即 
之 前 讨论 的 SoC 解决 方案 。 基 于 SoC 的 传 感 顺 节点 设计 方案 比 基 于 组 件 的 设计 方案 
更 快 、 更 容易 ， 而 且 更 加 可 笔 。 本 章 总 结 了 在 微 处 理 器 和 通信 设备 选择 及 传感器 设 
备 和 电源 设备 设计 时 需 考 虑 的 各 种 因素 ， 并 阐述 了 在 温度 传感器 和 CO 气体 传感器 
节点 设计 时 如 何 进 行使 用 。 电 源 管理 和 能 量 捕 获 这 两 种 方法 用 来 克服 能 耗 的 限制 ， 
并 延长 传感器 网 络 的 寿命 。 当 传感器 节点 休眠 时 ， 关 闭 电源 可 以 降低 能 耗 。 本 章 设 





计 了 完整 的 太阳 能 捕获 系统 ， 














表明 了 未 来 该 类 技术 在 WSN 方面 的 发 展 前 景 。 
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4.1 引言 








在 WSN 的 设计 与 开发 过 程 中 ， 瞬 入 式 软件 设计 是 最 重要 的 ， 也 是 很 困难 的 任 
务 。 这 里 的 “ 散 入 式 ” 的 准确 含义 是 “内 置 ”的 意思。 骨 入 式 系 统 无 处 不 在 ， 典 
型 的 例子 有 移动 电话 、 微 波 炉 、 数 码 相 机 等 。 和 能 入 式 软件 是 一 种 计算 机 软件 ， 它 在 
装配 该 软件 的 电子 设备 中 发 挥 着 不 可 或 缺 的 作用 。 通 常 庶 入 式 软件 是 为 专用 微 处 理 
帮 编 写 的 ， 这 种 处 理 器 具有 低 计算 能 力 、 低 成 本 、 有 限 内 存 和 低 功 耗 的 特点 。 髓 入 式 
软件 通常 是 运行 在 实时 操作 系统 (Real-Time Operating System, RTOS) (Laplante, 
2004) 中 ， 瞬 入 式 系统 所 使 用 的 通信 协议 是 来 自 微 处 理 器 制造 商 的 闭 源 代 码 。 在 设计 
完成 后 ， 从 和 人 式 软件 必须 上 传 到 相应 的 微 处 理 需 上 ， 而 且 能 够 在 其 上 进行 验证 和 运 
行 ， 并 集成 在 电子 设备 中 。 理 论 上 ， 骨 入 式 软件 的 设计 要 在 相关 的 硬件 设计 完成 后 才 
能 进行 。 然 而 随 着 大 量 般 入 式 软 件 仿真 环境 的 发 展 ， 骨 入 式 软件 设计 可 以 和 硬件 设 
计 同 时 进行 ， 甚 至 可 以 提前 进行 。COOJA (http: //www. contiki- os. org/start. html ) 
就 是 这 样 的 一 个 仿真 软件 。 
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COOJA 是 一 个 基于 Contiki 操作 系统 需求 
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ARRS. HALT A ee 
式 系统 的 设计 过 程 。 首 先是 系 
统 需 求 ， 接 着 是 系统 体系 结构 。 = 
的 设计 和 微 处 理 器 的 选择 ， 然 = 
后 是 同时 进行 软件 设计 和 硬件 Sa 
设计 ， 最 后 进行 软件 和 硬件 的 
集成 (Labrosse 等 ，2008 ) 。 














图 4.1 衣 和 人 式 软件 系统 的 设计 过 程 
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4.2. 无 线 传感器 网 络 的 嵌入 式 软件 设计 


根据 般 入 式 系 统 中 使 用 的 微 处 理 器 和 通信 协议 ， 般 入 式 软 件 的 体系 结构 因 系 统 
而 异 。WSN 协议 栈 在 本 书 第 2 草 已 给 出 〈 见 图 2. 2) ， 该 协议 栈 也 构成 了 WSN 的 软 
件 体系 结构 。 为 简单 起 见 ， 图 2. 2 所 示 的 协议 栈 由 四 层 组 成 ， 自 下 而 上 分 别 是 硬件 
层 、MAC 层 、 网 络 层 和 应 用 层 。 图 4.2 给 出 了 WSN PHRASE EAA ZEA (Jennic, 
2010) 。 应 用 程序 位 于 IEEE 802. 15.4 协议 栈 之 上 ， 而 IEEE 802. 15. 4 协议 栈 位 于 基 
带 硬 件 之 上 。IEEE 802. 15.4 协议 栈 具 有 预定 义 的 接 人 点 ， 如 请 求 IEEE 802. 15. 4 
动作 、 初 始 化 和 注册 回调 应 用 。 应 用 队列 应 用 编程 接口 (Application Programming 
Interface, API), 、 集 成 外 设 API 和 板 卡 API， 它 们 在 逻辑 上 位 于 IEEE 802. 15. 4 th 
议 栈 上 ,但 又 独立 于 IEEE 802. 15. 4 协议 栈 。 像 通信 、 传 感 器 访问 、 系 统 控 制 和 任 
务 调度 这 样 的 操作 可 以 通过 调用 API 来 实现 。 换 句 话 说， 用 户 应 用 是 由 一 系列 基于 
这 些 API 的 调用 组 成 的 。 如 图 4.2 所 示 ， 通 信和 服务 是 通过 调用 IEEE 802. 15. 4 协议 
FÈ API 来 实现 的 ; 传感器 访问 和 本 地 PC 的 连接 是 通过 调用 集成 外 设 API 来 完成 
的 ; 硬件 中 断 是 通过 调用 应 用 队列 APT 产生 的 。 板 卡 API 用 于 工具 箱 的 开发 。 
此 ， 在 大 多 数 应 用 中 ， 基 于 WSN 的 舱 入 式 软件 设计 就 变 成 了 通过 使 用 API 来 完成 
任务 的 过 程 。 


IEEE 802.15.4 
协议 栈 层 


寄存 器 访问 寄存 器 访问 














到 4.2 WSN 骨 入 式 软件 体系 结构 (Jennic, 2010) 





4.2.1 基于 Jennic ZigBee 的 应 用 开发 


英国 Jennic 公司 提供 了 基于 Jennic 芯片 的 通用 ZigBee i ASK Fa, WA 
4.3 所 示 。 它 提供 了 10 个 预定 义 的 功能 ， 如 用 户 任务 和 BOS/Stack 任务 。 后 者 为 
不 需要 用 户 干预 的 基本 操作 系统 (Basic MN System, BOS) (£5, WARK 
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件 开发 任务 就 是 实现 这 10 个 预定 义 的 功能 。 


BOS/stack 任 务 





JZA vAppD 
efineTaakas 


SE, Sne 
BOS/Stack ) 





JZA vApp JZA boAppStort 
EventHandler 
Y 





BOS/Stac 


k 
JZA v JZA vP JZA bA JZA vA JZA bA JZA vZ 
StackEvent eripheraEvent fKvpObject fKvpResponse fMsgObject dpResponse 


图 4.3 iti FA ZigBee 租 入 式 软 件 结构 (Jennie, 2008b) 


个 
V 
































当 传 感 器 节点 上 电 时 ， 程 序 开 始 执行 “AppColdStart” RŽ, ILI Z& £6 Bk 5 
化 。 任 何 用 户 变量 或 系统 外 设 ， 如 定时 需 或 UART 端口 ， 都 会 在 这 个 函数 里 被 初始 
化 。 此 外 ， 必 要 的 ZigBee 系统 参数 ， 如 无 线 信道 和 网 络 识别 ， 也 在 这 个 函数 中 进 
行 配置 ， 从 而 使 传感器 节点 加 入 到 恰当 的 WSN 中 。 最 后 ，BOS 进行 初始 化 并 启动 ， 
使 传感器 节点 处 理 硬件 事件 。 系 统 初始 化 后 ，B0OS 在 调用 函数 “JZA_vAppDefine- 
Tasks” 之 前 先 执行 一 些 内 部 函数 ， 此 时 用 户 应 用 可 以 进行 额外 任务 的 注册 。 通 过 
执行 另 一 个 初始 化 函数 “JZA_boAppStart”， 注 册 的 ZigBee 设备 通过 调用 “ZigBee 
stack” 可 以 充当 ZigBee 协调 器 、 路 由 器 或 终端 设备 进行 运行 。 

在 BOS 和 ZigBee 栈 启动 后 ，BOS 将 通过 下 面 的 函数 向 用 户 应 用 传递 控制 : 

@ JZA_vAppEventHander。 这 是 个 被 BOS 定期 调用 的 用 户 应 用 函数 。 任 何 需要 
定期 执行 的 用 户 应 用 代码 都 放 在 这 里 。 

€ JZA_vStackEvent。 调 用 这 个 函数 来 处 理 来 自 低层 协议 栈 的 各 种 事件 。 

€ JZA_vPeripheralEvent。 当 系统 外 设 产生 中 断 时 调用 这 个 函数 ， 如 一 个 定时 需 
报警 或 DIO 线 被 中 断 。 当 处 理 器 正和 运行 于 中 断 模式 时 调用 这 个 函数 。 有 关中 断 的 
言 息 记录 在 一 个 简单 的 FIFO 队列 中 ， 等 待 JZA_vAppEventHandler (”) 函数 读 取 。 

€ JZA_bAfKvpObject。 只 有 当 通 过 无 线 接收 到 另 一 个 节点 的 键 值 对 (KVP) di 
令 帧 时 才 调用 这 个 函数 。 用 来 处 理 到 达 的 命令 的 应 用 代码 将 添加 到 这 个 函数 中 ， 并 
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且 如 果 有 必要 会 产生 响应 
e JZA_bAfMsgObiect。 仅 在 通过 无 线 接收 到 另 一 节点 的 MSG 帧 时 才 调 用 这 
函数 。 处 理 到 达 消 息 的 应 D FR 
@ JZA_vAfKvpResponse。 当 收 到 男 一 个 节点 的 KVP 响应 帧 时 调用 这 个 函数 。 


用 来 对 响应 帧 进行 接收 和 处 理 的 应 用 代码 应 BA 数 中 。 

€ JZA_vZdpResponse。 在 接收 到 ZigBee 设备 描述 文件 对 象 的 响应 时 调用 此 
PRA 
实现 了 这 些 函数 就 完成 了 传感器 节点 的 嵌入 式 代码 设计 。 随 后 就 可 以 进行 编译 
和 将 徐 入 代码 下 载 到 硬件 上 。 


4.2.2 基于 Contiki 6LowPAN 的 应 用 开发 


Contiki 系统 (2012) 是 另 一 种 WSN 肯 入 式 软件 环境 。 所 有 的 Contiki 程序 叫 
做 进程 。 进 程 就 是 一 小 段 被 Contiki 操作 系统 定期 执行 的 代码 。 当 系统 启动 或 者 进 
程 模块 被 加 载 到 系统 中 时 ， 就 开始 运行 Contiki 进程 。 像 定时 器 报警 或 者 外 部 事件 
触发 这 样 的 事件 发 生 时 ， 就 开始 运行 进程 。 

Contiki 中 的 般 入 式 代 码 可 以 运行 于 两 种 执行 模式 合作 型 或 强占 型 。 在 合作 
型 执行 模式 中 运行 的 代码 与 同一 模式 下 的 其 他 代码 是 顺序 运行 的 。 其 他 合作 型 的 调 
度 代码 必须 在 合作 型 代码 结束 后 才能 运行 。 强 占 型 代码 可 以 在 任何 时 间 中 断 合作 型 
en e tS I e le edo 后 
才能 继续 。Contiki 中 两 种 执行 模式 的 关系 如 图 4.4 所 示 。 进 程 总 是 在 合作 型 模式 
中 运行 。 强 占 模式 可 以 用 于 设备 驱动 程序 中 的 中 断 处 理 程序 和 具有 指定 时 限 的 实时 
任务 调度 。 

调度 模式 








Tm 实时 i 时 器 


强占 型 [] [ 








图 4.4 Contiki 中 两 种 执行 模式 的 关系 


Contiki 进程 由 两 部 分 组 成 : 进程 控制 块 和 进程 线程 。 进 程控 制 块 存储 在 RAM 
中 ,包含 进程 的 运行 信息 ， 如 进程 的 名 字 、 进 程 的 状态 和 进程 线程 指针 。 进 程控 制 
块 很 小 ， 只 需 两 个 字 节 的 内 存 。 进 程 线程 是 进程 的 代码 ， 存 储 在 ROM 中 。 

进程 控制 块 不 用 直接 声明 或 定义 ， 而 是 通过 宏 PROCESS ( ) 就 可 以 使 用 。 这 





第 4 章 RRR MARA RKI RIT 65 





个 宏 有 两 个 参数 : 访问 进程 时 使 用 的 进程 控制 块 的 变量 名 ， 以 及 调试 和 向 用 户 输出 活 
动 进程 列表 时 使 用 的 进程 文本 名 。 例 如 ，Hello World 的 进程 控制 块 的 定义 如 下 : 
PROCESS(hello_world_process, *Hello world process"); 
如 前 所 述 ， 进 程 线 程 包含 进程 的 代码 。 进 程 线程 是 由 进程 调度 器 产生 的 单个 原 
始 线程 。 例 如 ; 


PROCESS THREADf(hello world process, ev, data) 
{ 


PROCESS BEGIN(); 
printf( Hello, world\n”); 
PROCESS END(; 

j 


图 4.5 给 出 了 通用 Contiki 进程 结构 ， 是 编写 一 个 Contiki 工作 进程 的 定义 顺 
序 。 在 进程 控制 块 的 定义 完成 之 后 ， 就 调用 “AUTOSTART_PROCESS” 来 启动 进 
程 。 然 后 进行 “PROCESS_THREAD” 的 定义 。 通 过 调用 “PROCESS_BEGIN” 和 
“PROCESS_END” 来 分 别 启动 和 终止 进程 。 进 程 代码 就 插入 到 位 于 “PROCESS_ 
BECIN” 和 “PROCESS_END” 之 间 的 “WHILE” 循 环 中 。“WHILE” 循 环 中 也 包 
含 了 许多 特殊 函数 ， 如 事件 等 竺 和 事件 处 理 函 数 。 


PROCESS(name,strname) 
AUTOSTART PROCESS(&name) 
PROCESS THREAD(name,ev,data) 

PROCESS BEGIN() 
While LOOP(Process CODE) 
e. 
LJ 
PROCESS PROCESS 
WAIT. UNTIL(c) 


| ENDO 
图 4.5 通用 Contiki 进程 结构 






























PROCESS 
WAIT EVENTO 
PROCESS WAIT 
EVENT. UNTIL(c) 
PROCESS YIELD() 
e 
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下 面 的 例子 是 用 定时 器 每 隔 3s 打印 输出 一 行 特定 的 文本 。 进 程 的 名 字 叫 
"example process", 。 通 过 执行 定时 器 结构 体 “etimer” 来 生成 定时 器 事件 
“PROCESS_EVENT_TIMER”。 在 “WHILE” 循 环 中 还 调用 了 “PROCESS_WAIT_ 
EVENT UNTIL" 函数 。 


#include “contiki.h” 

#include<stdio.h> 

PROCESS(example process, “Example process"); 
AUTOSTART PROCESSES(&example process); 
PROCESS THREAD(example process, ev, data)( 
static struct etimer timer; 

PROCESS BEGIN(); 


etimer set(&timer, CLOCK, CONF SECOND*3); 
while(1){ 


PROCESS_WAIT_EVENT_UNTIL(ev == PROCESS_EVENT_TIMER); 
printf(“Hello Mr. Yang To Saudi Arabia\r\n”); 
etimer_reset(&timer); 


} 
PROCESS_END(); 
} 


43 ”传感器 驱动 程序 设计 


从 硬件 组 成 的 角度 看 ， 典 型 的 WSN 包括 传感器 和 无 线 传输 模块 。 这 些 组 件 需 
要 骨 入 式 软件 操控 ， 而 这 些 组 件 通 党 称 作 “驱动 顺 ”。 通 过 这 些 专用 驱动 顺 ,“ 哑 ” 
硬件 可 以 “积极 地 ”完成 作业 。 如 图 4. 2 所 示 ， 无 线 传输 模块 驱动 程序 包含 在 外 
围 硬件 驱动 程序 中 ， 并 由 微 处 理 带 制造 商 提 供 。 本 节 的 内 容 主 要 针对 的 是 传 感 需 驱 
动 程序 的 开发 。 

网 络 中 连接 的 传 感 需 是 获取 环境 信息 的 实际 设备 。 许 多 常用 的 传感器 都 被 封装 
在 一 个 微型 装置 内 ， 由 专用 微型 控制 单元 控制 。 对 于 租 和 人 式 软 件 开发 者 来 说 ， 没 有 
必要 访问 传感器 的 物理 层 。 控 制 单元 将 负责 完成 传感器 的 设计 功能 并 与 外 部 控制 系 
统 进行 交互 。 

传感器 驱 动 程序 开发 的 岩 入 式 软件 设计 ， 就 是 使 无 线 传 感 吉 节点 从 预定 的 传 感 
顺 获 取 传感器 数据 ， 或 者 对 传感器 设置 用 户 指令 。 尽 管 各 种 传 感 锅 的 工作 原理 可 能 
完全 不 同 ， 但 是 传感器 的 交互 ( 即 输入 和 输出 接口 ) 可 以 简单 地 分 成 两 种 形式 : 
数字 接口 和 模拟 接口 。 利 用 周期 的 高 、 低 电压 来 表示 二 进 制 信号 的 “1” 和 “0” 
来 完成 数字 接口 的 通信 。 通 过 使 用 特定 的 规则 对 “0” 和 “1” 进行 有 意义 的 整合 ， 
开发 者 可 以 发 送 与 接收 传 感 带 控制 单元 ( 传 感 带 微 处 理 恬 ) 和 外 部 控制 系统 (无 
线 必 片 ) 都 兼容 的 信息 。 图 4.6 给 出 了 数字 传 感 右 的 通用 结构 。 通 过 数字 接口 、 
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内 部 的 A-DC 在 微 处 理 器 的 作用 下 输出 数字 信号 。 有 许多 可 用 于 构建 数字 接口 的 数 
字 通 信 标 准 ( 即 通信 规则 ) ， 如 串口 通信 协议 、SMBusS 协议 (美国 Intel 公司 定 
义 ) 、P 了 CS 协议 ( 曾 由 荷兰 Philips 半导体 公 
司 定义 ,但 是 现在 属于 荷兰 NXP 半导体 公 Eom je UART, SMBust) 
HJ). 、 通 用 异步 接收 上 需 / 发 送 吉 ( Universal 
Asynchronous Receiver/Transmitter, UART ) 、 | 
单 总 线 接口 (由 美国 Maxim 集成 产品 公司 定 
义 ) 等 。 | 传感器 元 件 A-DC 

与 数字 接口 相 比 ， 模 拟 通信 接口 更 简单 
些 。 通 常 模拟 传感器 输出 与 感 测 现象 的 变化 。 ”图 4.6 数字 传感器 的 通用 结构 
相应 的 电压 值 。A- DC 将 电压 值 转换 成 数字 
言 号 形式 后 ， 外 部 控制 系统 就 可 以 使 用 该 电压 值 了 。 某 些 模 拟 传感器 的 输出 由 发 送 
的 一 系列 的 脉冲 组 成 ， 这 些 脉冲 与 外 部 控制 器 感 测 的 现象 (声音 、 光 、 温 度 等 ) 
强度 有 关 。 外 部 控制 系统 以 一 定 周期 对 脉冲 进行 采样 后 ， 按 照 预 定 公 式 转换 成 有 意 
义 的 数值 ， 最 后 呈现 给 用 户 。 


4.3.1 传感器 驱动 程序 设计 一 般 步 又 


传感器 驱动 程序 应 该 向 外 部 控制 器 提供 获取 传感器 读数 和 将 用 户 指令 传送 给 传 
感 器 的 能 力 。 一 般 的， 一 个 完整 的 传感器 驱动 程序 设计 由 传感器 初始 人 化、 传感器 参 
数 设 置 、 传 感 器 数据 采集 、 传 感 器 电源 管理 (休眠 、 等 待 、 待 机 ) 等 步骤 组 成 。 
图 4.7 给 出 了 传感器 驱动 程序 设计 通用 流程 图 。 

下 面 将 更 详细 地 描述 这 些 过 程 : 

传感器 初始 化 。 第 一 步 是 “传感器 初始 化 ” ， 负 责 初 始 化 所 有 默认 的 传感器 参 
数 。 这 步 涉及 的 各 个 阶段 包括 传感器 上 电 、 设 置 通信 接口 、 传 感 器 默认 参数 恢复 。 
许多 传感器 将 这 些 参数 设置 存储 到 已 连接 的 非 易 失 性 存储 器 中 ， 例 如 ， 电 可 擦 除 只 
读 存 储 器 (Erasable Programmable Read-Only Memory, EEPROM) 。 将 用 户 配置 参数 
或 者 指定 的 生产 商人 参数 存储 在 非 易 失 性 存储 器 中 ， 这 非常 安全 且 易 于 恢复 。 

错误 报告 。 在 启动 期 间 ， 传 感 顺 可 能 没有 正确 响应 ， 这 意味 着 发 生 了 某 种 错 
误 。 为 了 保证 外 部 控制 系统 免 受 传 感 带 故 障 的 影响 ， 这 个 阶段 必须 具有 相应 的 错误 
处 理 过 程 。 

用 户 指令 。 在 传感器 成 功 初始 化 之 后 ， 驱 动 程序 将 准备 执行 用 户 指令 。 在 工作 
周期 结束 之 前 ， 传 感 器 驱动 程序 处 于 的 五 个 阶段 为 ， 读 取 传感器 、 竺 机、 休眠 、 唤 








内 部 微 处 理 器 












































© SMBus: System Management Bus， 系 统管 理 总 线 。 
© PC; Inter- Integrated Circuit, 内 部 集成 电路 。 
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传感器 初始 化 









读 取 传 感 器 








图 4.7 传感器 驱动 程序 设计 通用 流程 图 

















醒 和 参数 设置 。 传 感 器 的 特性 和 使 用 范围 依赖 应 用 需求 。 对 于 所 有 的 传感器 驱动 程 
序 设计 ， 不 可 能 给 出 一 个 统一 详细 描述 。 但 是 ， 上 述 这 五 个 阶段 是 基本 的 组 成 部 
分 ， 任 何 传 感 句 的 使 用 都 应 包含 这 几 个 阶段 。 

a) 读 取 传感器 。 在 传感器 驱动 程序 设计 中 ,“ 读 取 传 感 器 ”是 最 重要 的 功能 。 
为 了 获取 传 感 融 数据 ， 外 部 控制 器 发 送 请 求 指令 来 启动 读 取 程序 。 在 读 取 程 序 完成 
时 ， 传 感 咒 数据 就 可 用 来 输出 。 因 为 传 感 句 的 材质 不 同 ， 许 多 传 感 咒 〈 温 度 传 感 
器 、 振 动 传 感 咒 、 湿 度 传 感 需 等 ) 执行 测量 任务 需要 花费 一 些 时 间 ， 即 采样 周期 。 
驱动 程序 等 待 传感器 的 输出 有 两 种 处 理 方法 : 一 种 方法 是 驱动 程序 独占 通信 接口 直 
到 采样 周期 结束 ， 如 图 4. 8 所 示 ; 另 一 种 方法 是 使 用 硬件 中 断 ， 驱 动 程序 在 发 送 数 
据 请 求 命 令 之 后 就 释放 通信 接口 ， 而 当 采 样 结束 之 后 再 占用 通信 接口 ， 如 图 4.9 所 
示 。 第 一 种 方法 可 以 确保 驱动 程序 的 编程 连贯 性 ， 这 意味 着 函数 可 以 返回 期 望 的 结 
果 。 但 是 这 种 方法 有 缺点 ， 在 等 待 传 感 咒 数据 的 同时 ， 了 驱动 程序 一 直 占 用 人 处理 器 线 
程 ， 而 不 是 将 处 理 顺 线程 返还 给 系统 ， 从 而 使 其 他 普通 的 任务 也 可 能 被 中 断 。 如 果 
外 部 控制 系统 的 处 理 器 同时 也 是 无 线 通 信 模 块 的 控制 器 ， 就 会 产生 非常 严重 的 后 
果 。 为 了 避免 控制 系统 的 介入 ， 可 以 考虑 采用 第 二 种 方法 。 传 感 右 驱 动 程序 可 以 要 
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求 外 部 控制 器 设置 中 断 ， 而 当 传感器 已 经 完成 采样 任务 并 准备 输出 结果 时 ， 就 触发 
中 断 。 一 收 到 中 断 ， 外 部 控制 锅 就 开始 读 取 传感器 。 随 后 ， 系 统 就 可 以 处 理 其 他 任 
务 。 第 二 种 方法 的 缺点 是 增加 了 系统 开销 。 因 为 采样 周期 完成 的 指示 需要 控制 器 的 
协助 ， 传 感 器 驱动 程序 不 能 独立 于 系统 。 如 果 选 择 的 控制 器 发 生 了 变化 ， 那 么 传 感 
顺 驱 动 程序 也 需要 进行 更 改 。 








无 线 微 控制 器 传感器 内 部 微 处 理 器 
请 求 测量 任务 
测量 任务 开始 
讲求 数据 测量 任务 完成 
输出 测量 任务 读数 
接收 数据 








图 4.8 独占 接口 传 感 需 读 取 数 值 请 求 方法 











无 线 微 控制 器 传感器 内 部 微 处 理 器 

请 求 测量 任务 

测量 任务 开始 
6 测量 任务 完成 
[53 

请 求 数据 
输出 测量 任务 读数 

接收 数据 








图 4.9 基于 硬件 中 断 的 传感器 读 取 数 值 请 求 方法 


b) 竺 机、 休眠、 唤醒 。 通 常 ，WSN 使 用 的 资源 是 极其 有 限 的 。 并 且 ， 电 源 管 
理 对 于 延长 系统 的 寿命 是 非常 重要 的 。 因 为 传感器 的 特性 不 同 ， Sesion, 
际 规 范 视 不 同情 况 而 定 。 一 般 来 说 ， 驱 动 程序 设计 必须 包含 这 三 种 功能 
休眠 、 唤 醒 ) 。 只 要 没有 测量 任务 ,传感器 应 尽 可 能 处 于 休眠 状态 。 但 是 pon 
情况 下 BASSE MISC n, LARA BIS E E e AY EE ETE YE KR 
态 〈( 某 些 电化 学 的 传感器 需要 一 定 的 时 间 来 重建 稳定 状态 ) 下 消耗 的 能 量 还 多 ， 
那么 可 以 让 传感器 最 好 处 于 待机 状态 。 在 电源 管理 模块 的 设计 过 程 中 ， 仔 细 计 算 能 
耗 是 首要 的 。 

c) 参数 设置 。 如 果 传 感 器 配置 可 调 的 话 ， 传 感 器 驱动 程序 应 允许 应 用 ( 即 用 
户 ) 根据 需要 来 改变 参数 。 

d) 执行 错误 。 如 果 用 户 指令 执行 失败 ， 设 计 应 该 监控 指令 执行 的 返回 错误 并 
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将 其 放 到 相应 的 错误 处 理 函 数 中 。 这 些 函数 是 保持 系统 稳定 的 有 效 措施 。 
4.3.2 模拟 流量 传感器 驱动 程序 设计 


本 节 用 FT110 流量 传感器 (Gems Sensors, 2008) 来 前 述 如 何 设 计 和 编写 基于 
硬件 中 断 的 模拟 传感器 的 驱动 程序 。FT110 流量 传感器 的 规范 见 表 4. 1。 


表 4.1 FT110 流量 传感器 规范 








类 型 FT110 
工作 温度 -20% 
流量 速率 范围 0 ~15L/min 
脉冲 / 升 2200 个 
准确 度 +3 96 





根据 表 4. 1，FT110 流量 传感器 每 升 产 生 2200 个 脉冲 。 因 此 ， 流 量 传感器 的 驱 
动 程序 可 以 使 用 无 线 微 处 理 器 来 记录 流量 传感器 产生 的 脉冲 数 ， 并 将 该 脉冲 数 转 换 
成 流量 速率 。 在 这 个 应 用 中 ， 使 用 定时 器 (这 里 选择 JN5139 芯片 的 Timer 0) 的 捕 
获 函数 来 计算 脉冲 数 。 当 计数 器 为 22 个 脉冲 时 ， 定 时 器 产生 中 断 。22 个 脉冲 表明 
10mL 水 的 使 用 量 。 定 义 变量 “ul6MillLitre” 来 记录 定时 器 产生 的 中 断 次 数 。 最 终 
的 流量 测量 值 记 录 在 变量 “u32Litre” 中。 流量 传感器 的 驱动 程序 由 以 下 三 步 
组 成 : 

第 一 步 ， 启 动 定时 器 Timer 0 PWT, BC E_AHI_TIMER_0 代表 定时 器 Timer 0. 
预定 义 函 数 vAHI_TimerEnable 和 vAHI_TimerClockSelect 用 于 初始 化 定时 器 。 


^ 

















vAHI TimerEnable(E AHI TIMER 0, 


0, 
FALSE, 
TRUE, 
FALSE); 
vAHI. TimerClockSelect(E. AHI. TIMER. 0, TRUE, FALSE); 


第 二 步 ， 为 定时 带 Timer 0 设置 数值 。 当 Timer 0 计数 到 22 个 FT110 fz Is Jk 
冲 时 ， 产 生 中 断 。 使 用 预定 义 函 数 vAHI_TimerStartRepeat 设置 定时 需 数 值 并 产生 
中 断 。 


vAHI TimerStartRepeat(E AHI TIMER 0, 


0x0000, 
22); /mumber 22 is set for FT110 sensor 
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第 三 步 ， 处 理 流量 传感器 读数 。 当 JN5139 芯片 检测 到 Timer 0 产生 的 中 断 时 ， 
JN5139 处 理 流量 传感器 的 读数 。 常 数 E_AHI_DEVICE_TIMERO 表示 JN5139 无 线 微 





处 理 融 接收 到 中 断 。 


case E AHI DEVICE TIMERO: 


vProcessFlowMeter(); 
PRIVATE void vProcessFlowMeter(void) 


( 


/*water usage reading increase by I (Milliliter) when an interruption is 


detected. */ 


/*Every 100 interruptions, u32Liter increase by 1 (liter) and 


ul6MillLitre = 0*/ 


ul6MillLitre++; 
if(ul6MillLitre == 100) 
if 

u32Litre++; 

ul6MillLitre = 0; 
] 


j 


4.3.3 数字 温度 传感器 驱动 程序 设计 


选择 Maxim DS18B20 (Maxim, 2009) 数字 温度 传 感 锅 作为 例子 来 前 述 数 字 传 
感 器 驱动 程序 的 设计 。DS18B20 传感器 是 典型 的 低 功 耗 数 字 传 感 器 。 由 于 它 具 有 
低 电 压 (直流 3.0 ~5.5V) 和 宽 测 量 范 围 ( - 55 ~ +25°C) 的 特点 ， 因 而 适用 于 
许多 应 用 情况 。DS18B20 传感器 的 所 有 操作 仅 需 一 个 1- Wire 型 接口 就 可 完成 。 
图 4. 10 给 出 了 DS18B20 传 感 右 与 外 部 微 处 理 右 之 间 的 连接 示意 图 。 温 度 传 感 右 与 











外 部 微 处 理 器 (这 里 选择 JN5139 45 Hr) 38 5E 1- Wire 型 接口 进行 通信 ， 











微 处 理 器 定义 为 主 设备 ， 而 将 DS18B20 传感器 定义 为 从 设备 。 


DS18B20 






上 上 拉 电阻 


ec 


图 4.10 DS18B20 f/ggs -5 Pop po b BE AS ze [8] IE Bez e Hd 





aw 


VDD: 外 部 电源 


这 里 将 外 部 
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DS18B20 





64 位 ROM 


m 
| 人 CRC 生 成 器 | 





图 4.11 DS18B20 传感器 的 框图 


图 4.11 给 出 了 DS18B20 feat WHER, “64 位 ROM 与 1- Wire 型 接口 ”和 
“ 暂 存 器 ”是 传感器 驱动 程序 需要 使 用 的 两 个 存储 空间 。64 位 传感器 标识 符 和 
1- Wire 型 接口 协议 驻 留 在 “64 位 ROM 与 1- Wire 型 接口 ”中 ， 为 用 户 进行 配置 的 
存储 映射 由 暂 存 器 提供 。 暂 存 器 由 9 个 字 节 组 成 ， 包 含 多 个 参数 。 例 如 ， 暂 存 器 的 
第 1、2 字 节 存储 的 是 传感器 读 取 值 ; 第 3、4 字 节 分 别 为 测量 值 的 上 限 和 下 限 ; 第 
5 ~7 字 节 预 留 给 其 他 用 途 ， 如 设置 分 辩 率 ; 最 后 一 个 字 节 是 CRC 校 验 值 。 图 4. 11 
也 给 出 了 和 暂 存 器 与 温度 传感器 、 报 警 寄存 器 、 配 置 寄 存 器 及 CRC 生成 器 之 间 的 
连接 。 

从 图 4.7 可 以 看 出 ， 传 感 器 驱动 程序 的 核心 操作 是 传感器 初始 化 、 参 数 设 置 、 
从 传感器 读 取 数值 、 向 传感器 写 命令 ， 如 使 传感器 进入 待机 、 休 了 眠 、 唤 醒 模式 。 
图 4. 12 给 出 了 DS18B20 传感器 读 / 写 时 隙 时 序 图 。 图 中 从 左 到 右 从 上 到 下 显示 了 主 
设备 (这 里 以 JN5139 为 例 ) 写 逻 辑 “0”、“1” 和 读 逻 辑 “0” “1” 的 过 程 。 传 
感 器 通过 改变 自己 的 逻辑 状态 来 满足 主 设备 的 操作 需求 。 

更 详细 地 说 ， 当 微 控制 器 发 出 一 个 写 操作 时 ， 应 完成 以 下 操作 : 

1. 轮 询 使 1- Wire 总 线 为 低 电 平 。 

2. 如 果 微 处 理 器 向 温度 传感器 写 逻 辑 “1”，1- Wire 总 线 必须 在 15s 内 释放 ; 
然后 1- Wire 总 线 通 过 上 拉 电 阻 变 为 高 电 平 。“ 高 电 平 ”状态 应 至 少 持续 15s 或 者 
最 多 45hs。 

3. 如 果 JN39 芯片 向 温度 传感器 写 逻辑 “0”，1- Wire 总 线 应 至 少 持续 60hs 的 
REF, 

如 果 微 处 理 器 从 温度 传感器 读 取 数 值 ， 应 完成 以 下 操作 : 

1. 将 1- Wire 总 线 变 为 低 电 平 至 少 1us 时 间 ， 然 后 释放 1- Wire 总 线 。 

2. DSI8B20 (ERARI IRTE 1- Wire 总 线 上 向 微 处 理 器 传输 逻辑 “1” 或 “0”。 
DS18B20 传感器 通过 使 总 线 处 于 高 电 平 来 传输 “1”， 通 过 使 总 线 处 于 低 电 平 来 传 
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开始 时 阶 开始 时 阶 


ERRI OHR ERRI THR 











60hs<Txo<120 ———+ 

















Vp 
单 总 线 
GND 
MIN TYP MAX MIN TYP MAX 
le 15hs =|- 15us >|— 30ps 一 "| + 15ps |e 15ps -| 一 300 —+| 
ERRI O BEDS ERRA IR 
Vpu : y 
主 设备 采样 > lus | 一 由 一 主 设备 采样 
us 
I5us 4 
图 4.12 DS18B20 传感器 读 / 写 时 隙 时 序 图 (Maxim, 2009) 
输 “0”。 


3. 温度 传感器 在 读 取 时 隙 结束 后 将 释放 1- Wire 总 线 ， 总 线 被 置 为 高 电 平 状 

态 。 在 启动 读 取 时 阶 的 下 降 沿 的 15 pus 内 ， 从 温度 传感器 输出 的 数据 是 有 效 的 。 

此 ， 微 处 理 器 必须 释放 1- Wire 总 线 ， 并 且 从 启动 读 取 时 隙 15hs 内 对 总 线 进行 
在 读 / 写 温度 传感器 之 前 ， 应 该 执行 温度 传感器 的 初始 化 程序 。 


PUBLIC bool t Init DSISB20(void) 
( 


//adding initialization here 


} 


i$, BS DSISB20 传感器 具有 一 个 唯一 存储 在 “64 位 ROM 与 1- Wire 接 
口 ” 中 的 64 位 标识 符 。 当 多 个 传感器 通过 1- Wire 接口 连接 在 微 处 理 器 上 时 ， 传 感 
am ID 可 以 用 来 区 别 各 个 传感器 。 当 困 数 function u64ReadSensorID (”) 被 调用 时 ， 
其 返回 值 就 是 传感器 ID ， 一 个 64 位 的 数值 ， 即 uint64 , 
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PUBLIC uint64 u64ReadSensorID(void) 

( 

//Reading the sensor ID from the 64 Bit Rom and I-Wire Port by sending a 
command COMMAND READSENSORID to the sensor 


] 





第 二 个 配置 参数 是 温度 分 辨 率 。 根 据 生 产 商 的 数据 表 (Maxim, 2009), ， 转 换 精度 
为 9~12 位 可 编程 。 高 精度 转换 需要 花费 较 长 的 转换 时 间 。 下 面 设计 的 两 个 函数 用 来 完 
成 温度 转换 精度 的 调整 . uSReadConResolution ( ) 和 u8SetConResolution ( ), 
前 者 用 来 从 传 感 咒 读 取 转 换 精 度 ， 后 者 用 来 设置 新 的 转换 精度 。 返 回 值 类 型 uint8 
为 一 个 8 位 的 数值 。 





PUBLIC uint8 u8ReadConResolution(void) 
{ 


//Reading the conversion resolution by sending a command COM- 
MAND_READSCRATCHPAD to the scratchpad 


} 
PUBLIC uint8 u8SetConResolution(unit8 u8Resolution) 


( 


//Setting the new conversion resolution by sending a command COM- 
MAND WRITESCRATCHOAD to the scratchpad 


} 


在 完成 了 温度 传感器 的 初始 化 和 配置 之 后 ， 可 以 使 用 两 个 函数 vStartConversion ( ) 
和 ul6ReadTemperature ( ) 来 进行 温度 的 读 取 。 启 动 DS18B20 传感器 进行 温度 转 
换 。 一旦 函数 被 调用 ， 系 统 必须 启动 定时 器 ， 一段 时 间 后 定时 结束 。 这 个 时 间 段 长 
度 由 转换 精度 决定 。 





PUBLIC void vStartConversion(void) 
( 


//Starting temperature conversion by sending a pre-defined command 
COMMAD STARTCONVERSION to the scratchpad 


} 





通过 调用 函数 ul6ReadTemperature ( ) 可 以 获取 温度 读数 。 在 微 处理 需 读 取 
温度 读数 之 前 ， 传 感 器 读数 保存 在 暂 存 器 的 第 1、2 字 节 内 。 数 值 的 上 限 和 下 限 保 
存在 暂 存 噩 的 第 3. 4 字 节 内 。 读 数 的 有 效 性 由 CRC Æ ke s 38 HJ ER C 
u8CRCCaculation (.) 来 进行 校 验 。 
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PUBLIC uint16 ul6ReadTemperature(void) 

( 

//Obtaining the sensor reading by sending a pre-defined command COM- 
MAD READSCRATCHPAD to the scratchpad 


} 

PRIVATE uint8 uSCRCCaculation(unit8* content, uint8 uSLength) 

( 

//validating the return value from the function ul6ReadTemperature. The 
first parameter is the reading, and the second is the length 


] 





总 之 ， 任 何 数 字 传 感 器 驱动 程序 的 设计 应 该 遵循 以 下 七 个 步 又: 
1. 初始 化 传感器 。 

2. 从 传感器 读 取 唯一 的 传感器 ID, 

3. 从 传感器 读 取 转换 精度 。 

4. 向 传感器 设置 转换 精度 。 

5. 启动 数值 转换 。 

6. 读 取 传 感 器 数值 。 

7. CRC 校 验 。 


4.4 dT IEEE 802. 15. 4 的 无 线 传感器 网 络 实现 


在 本 书 第 2 章 ， 图 2.8 给 出 了 建立 WSN 的 一 般 步骤 ， 一 共有 七 个 阶段 ，(1) 无 
线 信 道 评估 ; (2) 网 络 初始 化 (3) 网 络 构建 公告 ，(4) 监听 /启动 连接 申请 ; 
(5) 监听 /启动 拆除 申请 ; (6) 网 络 命令 传输 与 接收 ; CD) 用 户 数据 发 送 /接收 。 
本 书 2. 3 节 给 出 了 各 个 阶段 的 详细 过 程 。 本 节 将 从 舰 入 式 软件 设计 的 角度 来 描述 这 
个 过 程 的 实现 。 为 了 方便 ， 这 里 将 图 2. 8 表述 为 图 4. 13。 

图 4. 13 所 示 的 过 程 同 样 适用 于 采用 ZigBee 协议 栈 或 IEEE 802. 15. 4 协议 栈 的 
实现 过 程 。 在 这 两 种 情况 下 ， 构 建 WSN 的 过 程 是 相似 的 。 区 别 在 于 ， 为 了 应 用 的 
快速 开发 ，ZigBee 协议 栈 提供 了 更 便利 的 管理 功能 ， 如 多 跳 路 由 协议 等 。 由 于 
ZigBee 协 议 栈 位 于 IEEE 802. 15. 4 协议 栈 之 上 ， 本 节 采 用 Jennie IEEE 802. 15.4 D? 
1X (Jennic 2008a) 语法 ， 只 给 出 ZigBee 协议 栈 的 实现 过 程 。 

两 个 从 网 络 层 到 MAC 层 的 主要 函数 调用 由 MAC 层 管理 实体 (MAC Layer Man- 
agement Entity, MLME) 和 MAC 公共 部 分 子 层 (MAC Common Part Sublayer, 
MCPS) 构成 ， 其 实现 过 程 如 下 : 
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网 络 初始 化 





网 络 构建 公告 





监听 /启动 
连接 申请 


void vAppApiMimeRequest( 


图 4.13 构建 WSN 的 过 程 


MAC MlmeReqRsp. s *psMlmeReqRsp, 
MAC. MimeSyncCfm s *psMImeSyncCfm); 


vAppApiMlImeRequest 例 程 将 网 络 层 或 应 用 的 MLME 请 求 传递 到 MAC 层 。 
psMImeReqRsp 参数 是 一 个 包含 MLME 请 求 的 结构 体 指 针 。psMlmeSyncCftm 参数 是 
一 个 包含 MLME 请 求 结 果 的 结构 体 指 针 。 








void vAppApiMcpsRequest( 


MAC. McpsReqRsp. s *psMcpsReqRsp, 
MAC. McpsSyncCfm s *psMcpsSyncCfm); 


vAppApiMepsRequest 例 程 将 网 络 层 或 应 用 的 MCPS 请 求 传递 到 MAC 层 。 
psMepsReqRsp 参数 是 一 个 包含 MCPS 请 求 的 结构 体 指针 。psMcpsSyncCfm 参数 是 一 
个 包含 MCPS 请 求 结果 的 结构 体 指针 。 

构建 基于 IEEE 802. 15.4 的 WSN 需要 许多 其 他 的 函数 。 图 4 14 给 出 了 构造 网 络 层 
和 MAC 层 之 间接 口 的 函数 (调用 与 回调 ) 概述 。 这 些 调用 函数 允许 网 络 层 向 MAC 层 
发 出 请 求 ， 然 后 回调 函数 允许 MAC 层 向 网 络 层 请 求 分 配 缓冲 空间 并 将 信息 传 回 网 络 层 。 

e 无 线 信道 评 佑 

当 IEEE 802. 15. 4 网 络 PAN 协调 需 启 动 WSN 时 ， 无 线 信 道 评 估 是 第 一 个 将 被 
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Al 4.14 网 络 层 、MAC 层 和 PHY 层 之 间接 口 概述 


执行 的 任务 。PAN 协调 融 应 当 确 保 所 需 信道 是 可 用 的 并 且 不 存在 网 络 冲突 。 








下 面 的 代码 段 通过 调用 vAppApiMImeRequest( ) 来 提交 能 量 扫描 请 求 。 在 这 
个 函数 中 需要 两 个 参数 。 第 一 个 参数 是 一 个 指向 数据 结构 MAC_MlmeReqRsp_s 的 
Bit. 该 结构 包含 了 对 MLME 的 请 求 ， 如 扫描 类 型 、 扫 描 持续 时 间 和 扫描 信道 等 。 
第 二 个 参数 是 一 个 指向 数据 结构 MAC_Mlme-SyncCfm_s 的 指针 ， 该 结构 包含 了 





MLME 请 求 的 结 


#define SCAN CHANNELS 0x07FFFSO0UL 

#define ENERGY SCAN DURATION 3 

//Structures to hold the parameters for scan request and scan response 
MAC MlmeReqRsp. s sMimeReqRsp; 

MAC MlimeSyncCfm s sMimeSyncCfm; 

//The request type is scan 

sMimeReqRsp.uSType = MAC MLME REQ SCAN; 

//The size of the request 

sMImeReqRsp.u8ParamLength = sizeofíMAC MlmeReqStart s); 

//The scan type is energy scan 
sMimeReqRsp.uParam.sReqScan.u8ScanType = MAC MLME SCAN . 
TYPE ENERGY DETECT; 

//Set scan channels 

sMimeReqRsp.uParam.sReqScan.u32ScanChannels = SCAN. CHANNELS; 
//Set the scan duration 
sMimeReqRsp.uParam.sReqScan.u8ScanDuration = ENERGY. SCAN z 
zDURATION; 

//Submit energy scan request 

vAppApiMmeRequest( &sMlmeReqRsp, &sMlmeSyncCfm); 
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主动 扫描 使 用 相似 的 代码 结构 ， 但 是 扫描 类 型 为 MAC_MLME_SCAN_TYPE 
ACTIVE。 能 量 扫 描 和 主动 扫描 完成 后 ，PAN 协调 器 就 应 该 知道 指定 信道 和 网 络 标 
识 符 是 否 可 用 。 

e 网 络 初 始 化 

如 果 无 线 信道 评估 成 功 ，PAN 协调 器 启动 网 络 初始 化 过 程 ， 其 中 包括 信道 数 、 
网 络 ID 、 信 标 和 超 帧 命令 等 。 














//Structures for holding the request information and response 

MAC MlimeReqRsp s sMimeReqRsp; 

MAC MlimeSyncCfm s sMimeSyncCfm; 

//The request type is starting network 

sMImeReqRsp.uSType = MAC MLME REQ START; 

//The size of the request 

sMImeReqRsp.u8ParamLength = sizeofíMAC MlmeReqStart s); 

//The network ID. Make sure it does not conflict with other PANs in the 
vicinity 

sMImeReqRsp.uParam.sReqStart.ul6Panld = 0x1234; 

//Define the working channel 

sMimeReqRsp.uParam.sReqStart.u8Channel = CHANNEL, CLEAN; 
//Define the beacon order and superframe order. The duty cycle is 50 96 in 
this case 

sMimeReqRsp.uParam.sReqStart.u8BeaconOrder — 0x03; 
sMimeReqRsp.uParam.sReqStart.u8SuperframeOrder = 0x02; 

//The network is started by the PAN coordinator 
sMimeReqRsp.uParam.sReqStart.u8PanCoordinator = TRUE; 


e 网 络 构建 公告 

网 络 构建 公告 的 过 程 是 由 使 用 的 网 络 协议 决定 的 。 网 络 构建 公告 实际 上 是 通 :; 
定期 发 送信 标 信号 来 完成 的 。 如 果 协 议 不 支持 定期 信 标 信 i 那么 它 应 该 
够 对 那些 执行 无 线 信道 评估 的 设备 发 出 的 任何 有 效 的 请 求 进行 响应 。 





























//Regularly sending the beacon signals 
vAppApiMI|meRequest(&sMlmeReqRsp, &sMlmeSyncCfm); 


e 监听 /启动 连接 申请 和 监听 /启动 拆除 申请 

和 其 他 无 线 网 络 一 样 ，WSN 应 能 够 扩展 它 的 覆盖 范围 或 者 通过 采用 新 设备 扩 
大 容量 ,或 者 在 收 到 有 效 指令 时 能 移 除 现存 的 网 络 设备 。WSN 的 网 络 协议 栈 必须 
支持 预定 义 机 制 来 处 理 这 种 网 络 变 化 。 

为 了 避免 创建 重复 的 设备 记录 ，IEEE 802. 15.4 协议 栈 提 供 了 一 个 简单 的 机 
制 。 通 过 检查 设备 请 求 的 唯一 64 位 扩展 地 址 ，PAN 协调 器 能 够 确定 这 个 设备 是 否 
已 经 在 本 地 列表 里 存在 。 如 果 存 在 ， 将 授权 相同 的 16 位 网 络 地 址 给 这 个 请 求 。 如 
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果 不 存 在 于 本 地 列表 里 ， 并 且 有 可 用 空间 供 任何 采用 的 新 设备 使 用 ， 通 过 先前 分 配 
的 16 位 网 络 地 址 加 1 的 方式 来 授权 一 个 新 的 16 位 网 络 地 址 给 这 个 请 求 。 在 下 面 的 
代码 段 中 ，16 位 网 络 地 址 存 于 变量 ul6ShortAdr 中 。 连 接 申 请 和 拆除 申请 分 别 通过 
提交 的 请 求 类 型 MAC_MLME_RSP_ASSOCIATE 和 响应 MAC_MLME_RSP_DISASSO- 
CIATE 来 实现 。MAX_END_DEVICES 是 PAN 协调 器 能 够 接 人 的 设备 的 最 大 值 。 终 
端 设 备 的 当前 数量 存 于 numEndDevices 中 。 





























MAC. MimeReqRsp. s sMimeReqRsp; 

MAC MlimeSyncCfm s sMlmeSyncCfm; 

//The address of end devices starts from 0x0000 

#define END DEVICE START. ADR 0x0000 

uintl6 ul6ShortAdr = 0; 

//If local space is still available 

if (PANCoordinator.numEndDevices « MAX END DEVICES) 
//Generate a new 16-bit network address 

ul6ShortAdr = END DEVICE START ADR 

+ PANCoordinator. numEndDevices; 

//Create the association response. The request type is associate response 
sMimeReqRsp.uGType = MAC MLME RSP ASSOCIATE; 

//Length of response 

sMImeReqRsp.uSParamLength = sizeof(MAC_MlmeRspAssociate_s); 
//Store the 16-bit address of the new device 
sMImeRegRsp.uParam.sRspAssociate.ul6AssocShortAddr = ul6ShortAdr; 
//Submit the associate response 

vAppApiMImeRequest(&sMImeRegRsp, &sMImeSyncCfm); 








与 连接 申请 不 同 ， 拆 除 申请 由 网 络 设备 发 起 。 请 求 类 型 是 MAC_MLME_RSP_ 
ASSOCIATE, 16 位 网 络 地 址 是 协调 器 的 短 地 址 ， 可 表示 为 CoordShortAddr。 











/Structures for holding the disassociate request 

MAC MlimeReqRsp. s sMimeReqRsp; 

MAC MlimeSyncCfm s sMlmeSyncCfm; 

//The request type is disassociate request 
sMImeReqRsp.u8Type = MAC_MLME_REQ_DISASSOCIATE; 
//Length of response 

sMImeReqRsp.uSParamLength = sizeofíMAC MlmeReqDisassociate s); 
//the 16-bit address disassociated with 
sMImeReqgRsp.uParam.sReqDisassociate.sAddr.uAddr.ul6Short 
= CoordShortAddr; 

//Submit the disassociate request 
vAppApiMImeRequest(&sMlmeReqRsp, &sMImeSyncCfm); 
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e 网 络 命令 发 送 与 接收 

网 络 命令 对 于 用 户 来 说 通常 是 不 可 见 的 ,但 是 有 时 也 需要 用 户 的 干预 。 一 个 健 
的 网 络 应 该 通过 实现 必要 的 算法 来 处 理 网 络 内 部 发 生 的 各 种 事件 而 不 需 用 户 的 干 
预 。 但 是 ， 应 用 软件 仍然 需要 在 网 络 管理 方面 保持 可 管理 的 能 力 。 例 如 ， 当 网 络 系 
统 为 采用 的 新 设备 增强 安全 等 级 时 ， 任 何 请 求 设备 的 细节 信息 需要 由 上 层 管理 系统 
审核 ， 而 不 是 由 协议 栈 本 身 自动 决定 。 网 络 命令 的 发 送 与 接收 也 可 以 通过 提交 相应 
的 请 求 来 执行 。 

















PE 
































//Submitting the request when required 
vAppApiMlmeRequest( &sMlmeReqRsp, &sMlmeSyncCfm); 


e 用 户 数据 发 送 与 接收 

如 本 书 2. 3. 7 节 所 述 ， 在 信 标 使 能 网 络 中 ， 用 户 数据 的 发 送 与 接收 只 能 间接 使 
用 时 际 CSMA/CA; 但 是 在 非 信 标 使 能 网 络 中 ， 可 以 直接 或 者 间接 使 用 非 时 聊 
CSMAZCA。 下 面 的 代码 显示 了 从 协调 器 到 网 络 设备 的 间接 传输 。 当 协调 器 向 网 络 设 
备 发 送 一 个 数据 包 时 ， 协 调 器 将 数据 存储 在 本 地 缓冲 区 (在 下 面 例子 的 i 
sFrame. au8Sdu) F, 并且 将 地 址 等 待 列表 (这 里 是 puSPayload) 与 数据 包 信 息 进 
行 关 联 。 最 后 通过 调用 网 络 层 或 者 应 用 到 MCPS 的 函数 VAppApiMcpsRequest 来 E 
数据 发 送 /接收 请 求 。 















































//Structures for holding the data transmission request 

MAC. McpsReqRsp. s sMcpsReqRsp; 

MAC. McpsSyncCfm s sMcpsSyncCfm; 

//a pointer to the outgoing packet 

uintS *puSPayload; 

//The request type is data request 

sMcpsReqRsp.u8Type = MAC_MCPS_REQ_DATA; 
sMcpsReqRsp.u8ParamLength = sizeof(MAC_McpsReqData_s); 
//Generate an id for the outgoing data packet 
sMcpsReqRsp.uParam.sReqData.u8Handle = u8CurrentTxHandle; 
//Prepare the coordinator ID (PAN-ID) and 16-bit short address 
COORDINATOR ADR as//the source address 
sMcpsReqRsp.uParam.sReqData.sFrame.sSrcAddr.ul6Panld = PAN ID; 
sMcpsReqRsp.uParam.sReqData.sFrame.sSrcAddr.uAddr.ul 6Short = 
COORDINATOR ADR; 

//Prepare the destination 16-bit short address for transmission 
sMcpsReqRsp.uParam.sReqData.sFrame.sDstAddr.ul6PanId = PAN ID; 
sMcpsReqRsp.uParam.sReqData.sFrame.sDstAddr.uAddr.ul6Short = 

ul 6DestAdr; 

//Use indirect transmission for a coordinator to generate data request. The 
data will be stored in the local buffer until being fetched by the network 
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4. 5 


device, rather than directly//transmitting to the network device. Acknowl- 
edgement is required. 

sMcpsReqRsp.uParam.sReqData.sFrame.u8 

TxOptions — (MAC TX OPTION ACK|MAC TX OPTION INDIRECT); 
//Link the address of the puSPayload to the corresponding component in the 
outgoing//packet. 

puSPayload = sMcpsReqRsp.uParam.sReqData.sFrame.au8Sdu; 

//Put the data into the packet 

//Finally, store the payload length in the structure 
sMcpsReqRsp.uParam.sReqData.sFrame.u8SduLength = EFFECTIVE_ 
PAYLOAD; 

//Submit the data transmission request 

vAppApiMcpsRequest( &sMcpsReqRsp, &sMcpsSyncCfm); 


无 线 传感器 网 络 与 外 部 公共 网 络 的 桥接 


WSN 旨 在 用 来 收集 传感器 数据 并 将 收集 到 的 数据 通过 网 关 传 输 到 本 地 或 远程 


数据 处 理 站 。 其 中 的 网 关 可 以 是 ZigBee 网 络 的 汇聚 节点 或 6LowPAN 网 络 的 边界 路 
由 器 。 本 地 或 远程 数据 处 理 站 通常 运行 在 具有 不 同 通信 协议 的 公共 网 络 中 。 通 常 ， 
WSN 与 Wi- Fi 系统 互联 ， 然 后 WSN 通过 Wi- Fi 系统 与 因特网 互联 。 图 4. 15 给 出 
了 4 节点 WSN 与 公共 网 络 互联 示例 。 


























无 线 传 感 器 
节点 2 





图 4.15 4 43. WSN 与 公共 网 络 互 联 示 例 
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表 4.2 网 络 输入 输出 接口 的 信息 格式 

















字 节 1 命令 长 度 (1~ N) 
字 节 2 命令 类 型 

FH 3 参数 1 

字 节 4 参数 2 

字 节 N CRC (循环 元 余 校 验 ) 





在 图 4. 15 中 ， 本 地 市 点 是 一 个 汇聚 节点 或 者 边界 路 由 需 。 所 有 收集 到 的 信息 
从 单个 传感器 节点 送 到 本 地 节点 。 然 后 信息 传输 到 公共 网 络 接 和 人 人， 公共 网 络 接 人 有 
一 个 特殊 设计 的 协议 用 来 处 理 从 公共 网 网 络 到 远程 终端 的 数据 传输 。 从 远程 终端 到 
WSN 传送 的 指令 应 沿 着 相反 的 路 径 传输 。 由 于 公共 网 络 和 WSN 通常 使 用 不 同 的 协 
议 ， 因 此 网 络 输入 和 输出 接口 需要 执行 两 个 系统 间 的 翻译 功能 。 在 大 多 数 情况 下 ， 
网 络 输入 和 输出 接口 需要 设计 特殊 的 硬件 来 完成 。 例 如 ， 在 智能 家 居 (Gil SF, 
2009) 中 ，Wi- Fi 和 基于 ZigBee 的 WSN 之 间 的 连接 是 通过 将 Digi connect Me 模块 
(Digi International, 2010) 与 英国 Jennic 公司 的 ZigBee 芯片 JN5139 的 高 速 串 行 接 
O (如 UART) 进行 连接 来 实现 的 〈Gil 等，2009)。 

对 于 舰 入 式 软 件 设计 者 来 说 ， 在 数据 发 送 和 接收 期 间 ， 实 现 某 种 错误 检查 机 制 
来 检 错 是 非常 重要 的 。 表 4. 2 给 出 的 网 络 输入 和 输出 接口 的 信息 格式 是 一 种 简单 的 
双方 接口 信息 格式 。 

表 4.2 中 ,信息 格式 由 一 系列 字 节 组 成 。 第 一 个 字 节 包含 了 整个 信息 的 长 度 。 
在 接收 到 第 一 个 字 节 时 ， 接 收 方 就 能 够 确定 当前 传输 需要 多 少 字 节 。 信 息 主体 包含 
了 像 命 令 类 型 和 参数 这 样 的 常规 信息 。 信 息 格式 的 最 后 一 个 字 节 包含 了 除了 CRC 
字段 外 的 所 有 信息 元 素 的 CRO (PRA TCA BC) 校 验 值 。 当 接收 方 获 得 完整 信息 
后 ， 接 收 方 能 够 计算 前 (N -1) 个 字 节 的 CRC 值 ， 并 与 最 后 一 个 字 节 比较 。 如 果 
匹配 ， 则 接收 成 功 ; 否则 ， 接 收 方 将 要 求 发 送 方 重 传 或 者 执行 其 他 预定 义 算法 。 











4.6 小 结 


能 人 式 软件 开发 是 WSN 设计 与 实现 的 核心 任务 。 本 章 首 先 介 绍 了 艇 人 式 软件 
的 设计 过 程 ， 然 后 介绍 了 舱 入 式 软件 的 体系 架构 。 以 ZigBee 应 用 设计 和 Contiki 
6LowPAN 应 用 设计 为 例 ， 阐 述 了 WSN 的 能 入 式 软件 结构 。 本 章 重 点 介绍 了 传 感 央 
驱动 程序 的 设计 ， 并 给 出 了 模拟 流量 传感器 和 数字 温度 传感器 的 设计 过 程 。 通 过 使 
用 IEEE 802. 15. 4 协议 栈 的 代码 段 前 述 了 实现 WSN 的 过 程 。 本 章 主要 是 针对 WSN 
的 设计 过 程 和 基本 的 虑 入 式 软件 编码 来 进行 探讨 的 。 由 于 编码 因 系 统 而 异 ， 所 以 忽 
略 了 编码 的 语法 细节 。 
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第 5 合 无 线 传感器 网 络 中 的 路 由 技术 
关键 词 ， 路 由 协议 “AODV AEN RERBA 


5.1 引言 





路 由 协议 是 一 种 位 于 网 络 层 的 软件 ， 负 责 决 定 一 个 输入 的 数据 包 应 被 哪个 输出 
路 由 传送 出 去 。 换 句 话 说， 它 是 一 种 算法 ， 用 于 寻找 从 源 节点 到 目的 节点 数据 传输 
的 路 由 。 目 的 节点 通常 被 称 为 汇聚 节点 或 WSN 中 的 基站 。 这 可 能 是 一 段 距 离 源 节 
点 很 远 的 距离 ， 甚 至 超出 该 节点 的 传输 范围 。 因 此 ， 数 据 在 到 达 汇 聚 节点 之 前 可 能 
不 得 不 进行 多 跳 。 图 5. 1 给 出 了 一 个 从 传感器 到 一 个 汇聚 节点 的 通信 路 由 。 然 而 ， 
由 于 WSN 的 特性 和 各 种 约束 ,已 有 的 为 有 线 网 络 和 其 他 如 移动 自 组 网 ( Mobile 
Ad-hoc Network, MANET) 的 无 线 网 络 设 计 的 路 由 协议 不 适合 WSN。WSN 路 由 的 
典型 特征 和 约束 条 件 如 下 所 述 ( Al- Karaki # Kamal, 2004) : 

e WSN 路 由 协议 的 一 个 主要 目标 是 保存 能 量 和 降低 消耗 ， 而 其 他 网 络 路 由 协 
议 却 被 设计 成 在 数据 传输 过 程 中 去 实现 高 QoS。 

@ 无 线 传感器 节点 有 许多 限制 ， 如 有 限 的 能 量 供应 、 有 限 的 内 存 大 小 、 有 限 
的 计算 能 力 、 无 线 传感器 之 间 无 线 信道 的 有 限 带 宽 等 。 

e 一 个 WSN 可 能 含有 大 量 的 传感器 节点 ， 因 此 使 用 一 个 全 局 标识 地 址 来 访问 
每 个 单独 的 节点 可 能 是 不 可 行 的 。 

e 一 个 WSN 可 能 有 不 同 的 应 用 需求 ， 因 此 WSN 的 设计 应 该 是 面向 特定 应 
用 的 。 

e 路 由 协议 应 消除 检测 到 的 数 
据 宛 余 ， 这 些 宛 余 产 生 于 许多 无 线 enm 
传感器 节点 在 同一 时 间 感 知 同一 环 j 
境 现象 的 时 候 。 为 了 减少 元 余 ， 数 ‘®@ 
据 融合 是 必需 的 ， 包 括 重复 数据 压 f 
缩 、 数 据 融合 等 。 | © 

e 由 于 传感器 较 低 的 成 本 和 电 s 
Miu, YE WSN 中 的 传感器 节点 x 
很 容易 出 现 错误 或 故障 。 因 此 ， 即 传感器 现场 
使 网 络 中 有 节点 出 现 故障 ， 路 由 协 = 
议 也 应 正常 有 效 地 发 挥 作用 。 这 种 ”图 5.1 从 一 个 传感器 到 一 个 汇聚 节点 的 通信 路 由 
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容错 功能 和 要求 路 由 协议 应 该 具有 通过 发 现 和 维护 一 个 新 的 路 由 来 传输 数据 ， 从 而 具 
有 克服 网 络 中 任何 故障 的 能 力 。 


5.2 无 线 传感器 网 络 中 的 路 由 协议 分 类 


路 由 协议 通常 可 以 依据 路 由 确定 的 方式 分 为 主动 式 或 反应 式 。 主 动 式 路 由 协议 
依据 通信 要 求 事前 确定 所 有 路 由 ， 以 及 在 网 络 拓扑 结构 发 生变 化 时 更 新 路 由 。 当 一 
个 数据 发 送 请 求 产生 时 ， 通 信 路 由 可 以 不 经 任何 进一步 的 计算 从 可 用 的 路 由 表 找 出 
并 被 采用 ， 因 此 不 产生 用 于 数据 传输 的 额外 延迟 。 但 是 主动 路 由 协议 并 不 适用 于 网 
络 拓扑 结构 不 断 变化 的 Ad-hoc 网 络 。 另 一 方面 ， 反 应 式 路 由 协议 只 调用 按 需 路 由 
发 现 过程 。 该 反应 式 路 由 协议 适用 于 动态 网 络 。 但 确定 路 由 的 时 间 是 非常 重要 的 ， 
有 可 能 导致 数据 传输 中 延迟 的 增加 。 

还 有 很 多 根据 不 同 标准 进行 路 由 协议 分 类 的 其 他 的 方法 。 图 5. 2 给 出 了 另 一 种 
路 由 协议 的 分 类 ， 所 有 的 路 由 协议 被 分 类 为 基于 网 络 结构 或 者 基于 协议 操作 的 路 由 
协议 。 基 于 网 络 结构 的 路 由 协议 有 三 个 子 类 : 平面 、 分 层 和 基于 物理 位 置 的 路 由 协 
议 。 基 于 协议 操作 的 路 由 协议 有 五 个 子 类 : 基于 查询 的 、 基 于 协商 的 、 基 于 多 路 由 
的 、 基 于 QoS 的 和 基于 相干 的 路 由 (Vidhyapriya 和 Vanathi, 2007; Akkaya 和 
Younis,2005) 。 这 些 类 别 和 子 类 别 不 是 相互 排斥 的 ， 因 为 某 些 路 由 协议 可 以 依据 一 
个 以 上 的 类 别 和 子 类 别 进行 分 类 。 本 节 只 简要 回顾 基于 网 络 结构 的 路 由 协议 。 

网 络 结构 可 以 划分 为 平面 的 、 分 层 的 或 基于 位 置 的 。 在 平面 网 络 中 ， 所 有 传 感 
器 节点 位 于 同一 个 平面 内 ， 具 有 相同 的 功能 和 职责 。 它 们 将 数据 转发 送 到 自己 的 邻 
居 节 点 不 需要 任何 相关 的 网 络 拓扑 结构 支持 。 另 一 方面 ， 分 层 网 络 的 传感器 节点 需 
要 扮演 不 同 的 角色 ， 并 且 它 们 在 逻辑 上 位 于 不 同 的 层次 。 很 多 的 分 层 网 络 被 划分 成 
不 同 的 复 ， 每 个 复 指 定 一 个 复 头 汇聚 和 中 继 徐 间 数 据 的 传输 。 基 于 位 置 的 路 由 协议 
依赖 传感器 节点 的 物理 位 置 (Vidhyapriya 和 Vanathi, 2007; Jolly 和 Latifi, 2006) 。 


5.2.1 平面 路 由 协议 


平面 路 由 协议 使 用 以 数据 为 中 心 的 路 由 协议 传送 数据 ， 它 有 一 个 响应 发 送 请 求 
和 查询 其 他 节点 并 等 竺 它们 答复 的 基站 。 数 据 消 除 和 协商 可 以 用 来 节省 网 络 中 的 能 
源 。 一 个 在 网 络 拓扑 结构 中 的 路 由 发 现 过 程 可 以 在 不 注意 任何 更 新 的 情况 下 通过 泛 
洪 或 数据 广播 到 所 有 邻居 节点 来 启动 。 本 节 将 讨论 最 热门 的 平面 路 由 协议 。 
5.2.1.1 泛 洪 路 由 协议 

泛 洪 路 由 协议 是 最 基本 的 平面 路 由 协议 ， 可 以 很 容易 地 在 WSN 中 实现 ， 因 为 
它 不 需要 任何 复杂 的 算法 编程 。 泛 洪 协 议 只 是 将 数据 广播 到 所 有 邻居 节点 ， 而 不 考 
虑 拓扑 结构 或 网 络 结构 (Jolly 和 Latff，2006)。 然 后 ， 数 据 可 以 通过 重复 相同 的 广 
播 过 程 传输 到 目的 节点 ， 如 图 5.3 所 示 。 虽 然 ， 这 个 协议 很 简单 并 且 易于 实现 ， 但 
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图 5.2 WSN 路 由 协议 的 分 类 


是 它 存在 一 些 问题 。 其 中 一 个 问题 是 ， 许 多 节点 产生 大 量 重复 信息 。 男 一 个 问题 被 
称 为 内 爆 ， 因 为 每 个 节点 将 接收 到 的 数据 发 送 给 它 的 邻居 节点 ， 却 不 知道 邻居 节点 
之 前 是 否 已 经 接收 到 这 些 数据 ， 当 某 个 节点 接收 到 两 次 相同 的 数据 时 就 会 发 生 内 
爆 。 图 5. 3 所 示 的 节点 G 显示 了 内 爆 问 题 。 
5.2.1.2 通过 协商 的 传感器 信息 协议 

通过 协商 的 传感器 信息 协议 (Senser Protocol for Information via Negotiation, 
SPIN) 是 男 一 种 平面 的 路 由 协议 ，SPIN 是 泛 洪 协议 的 更 新 版 本 。SPIN 为 协议 增加 
了 一 个 协商 系统 ， 代 替 一 开始 就 将 数据 发 送 到 所 有 邻居 节点 ，SPIN 首先 请 求 对 传 
输 数 据 感 兴趣 的 节点 ， 然 后 才 发 送 数据 给 那些 已 经 表示 有 兴趣 的 节点 。 数 据 包 有 三 
种 类 型 : 广告 (Advertisement, ADV), WR (Request, REQ) 和 数据 (DATA), 
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图 5.3 带 有 内 爆 问 题 的 泛 洪 协议 


一 个 有 数据 的 传感器 节点 向 全 体 邻 居 节 点 发 送 ADV 数据 包 。 这 个 ADV 数据 
包 包 括 有 关 传 感 器 的 数据 信息 。 如 果 接 收 到 该 ADV 数据 包 的 节点 中 的 一 个 之 前 
已 经 接收 过 了 这 些 数据 ， 它 会 忽略 ADV 数据 包 。 和 否则 ， 它 会 发 送 REQ 数据 包 回 源 
节点 。 最 后 ， 源 节点 将 通过 发 送 一 个 包含 传感器 数据 的 DATA 数据 包 将 数据 仅 传送 
给 这 些 回 应 的 节点 。 这 个 过 程 反复 进行 ， 直 到 目的 节点 接收 到 源 传感器 数据 。 图 
5.4 给 出 了 SPIN 过 程 ， 图 5. 4a ~e 给 出 了 发 生 在 节点 A 与 节点 B 之 间 的 三 个 步骤 ， 











图 $.4 SPIN 过 程 


a) ADV 数据 包 从 A 传送 到 B b) REQ 数据 包 从 B 传送 到 A 
c) DATA 数据 包 从 A 传送 到 B d) ADV 数据 包 从 B 传送 到 其 余 节点 
e) REQ 数据 包 从 其 余 节 点 传送 到 B f) DATA 数据 包 从 B 传送 到 其 余 节点 
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图 5.4d ~f 给 出 了 节点 B 和 其 余 节 点 间 的 数据 传输 过 程 。 这 个 路 由 协议 试图 解决 重 
复数 据 包 和 内 爆 问 题 。 现 今 有 许多 SPIN 协议 的 增强 版 本 (Jolly 和 Latifi, 2006) . 

利用 SPIN 实现 低能 耗 比 通过 泛 洪 实现 更 有 效 。 但 是 ， 数 据 分 配 比例 是 相似 的 。 
SPIN 不 使 用 邻居 节点 之 间 的 距离 信息 来 减少 能 量 消耗 。SPIN 的 协商 系统 减少 了 所 
产生 的 一 半 的 元 余数 据 。 有 时 目的 节点 相对 于 源 节点 有 一 定 距 离 ， 而 更 靠近 源 节点 
的 节点 却 对 源 节 点 数据 可 能 不 感 兴趣 ， 因 此 ， 发 送 ADV 数据 包 不 能 保证 对 WSN 中 
远 端 感 兴趣 节点 的 数据 传输 ( Al- Karaki 和 Kamal, 2004), 
5.2.1.3 定向 扩散 路 由 协议 

定向 扩散 是 另 一 个 以 数据 为 中 心 的 路 由 协议 ， 它 应 用 在 平面 网 络 架构 中 。 在 定 
向 扩散 路 由 协议 中 ， 收 集 数 据 的 过 程 是 由 一 个 汇聚 节点 或 基站 初始 化 的 。 这 个 过 程 
发 生 在 如 下 三 个 步骤 (Al-Karaki 和 Kamal，2004; Jolly 和 Latifi, 2006) : 

e 步 又 1。 汇 聚 节点 广播 一 个 兴趣 数据 包 到 所 有 邻居 节点 ， 而 这 些 邻 居 节 点 又 
将 转发 兴趣 数据 包 到 它们 所 有 的 邻居 节点 ， 直 到 兴趣 消息 到 达 具 有 此 种 兴趣 类 型 数 
据 的 源 节 点 。 兴 趣 消息 包括 一 个 梯度 值 ， 其 中 包含 属性 值 和 梯度 方向 。 步 骤 1 
如 图 5.5a 所 示 。 

e 步骤 2。 拥 有 请 求 数据 的 源 节点 将 数据 包 发 送 到 由 梯度 决定 的 存在 多 条 路 由 
的 汇聚 节点 。 步 又 2 如 图 5. 5b 所 示 。 

o 步骤 3。 最 佳 路 由 由 汇聚 节点 实施 加 强 ， 如 图 5. 5c 所 示 。 在 梯度 值 基础 上 
选择 最 佳 路 由 依赖 应 用 而 定 ， 例 如 ， 某 些 应 用 需要 最 短路 由 ， 其 他 应 用 需要 最 低能 
源 消 耗 的 路 由 。 
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图 5.5 定向 扩散 协议 
a) 兴趣 消息 从 汇聚 节点 传送 到 源 节点 bp) 数据 从 源 节点 传送 到 汇聚 节点 
c) 从 源 节点 到 汇聚 节点 的 最 佳 路 由 











定向 扩散 与 SPIN 或 泛 洪 路 由 协议 不 同 。 定 向 扩散 的 数据 请 求 数据 包 总 是 从 汇 
聚 节点 传送 到 无 线 传感器 节点 ， 而 在 SPIN 中 是 由 无 线 传感器 节点 做 广播 ， 它 们 有 
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数据 要 发 送 ， 并 人 允许 任何 有 兴趣 的 节点 来 请 求 它 。 在 另 一 方面 ， 定 向 扩散 中 所 有 的 
传输 是 邻居 节点 到 邻居 节点 的 沟通 ， 所 有 的 节点 都 拥有 数据 汇聚 和 高 速 缓存 的 能 
力 。 定 向 扩散 路 由 协议 并 不 要 求 确定 的 网 络 拓扑 结构 ， 可 能 不 适合 需要 连续 数据 传 
输 的 应 用 。 


5.2.2 分 层 路 由 协议 


分 层 路 由 最 初 是 一 种 有 线 网 络 路 由 协议 。 然 而 ， 它 也 适用 于 增强 可 扩展 性 和 通 
言 效 率 的 无 线 网 络 。 分 层 路 由 协议 的 主要 概念 依赖 将 无 线 传感器 节点 分 解 到 一 个 以 
上 的 层次 。 大 多 数 分 层 路 由 协议 包括 两 个 路 由 层次 : 第 一 个 层次 负责 选择 簇 涉 ; 第 
二 个 层次 是 有 关 路 由 的 决策 。 例 如 ， 需 要 实现 非常 低 的 能 耗 的 分 层 路 由 协议 ， 可 以 
根据 传感器 节点 的 能 量 水 平 划分 传感器 节点 。 处 于 高 能 量 水 平 的 节点 可 以 被 分 配 来 
处 理 和 传送 数据 ， 同 时 具有 较 低能 量 水 平 的 节点 则 只 是 被 分 配 来 感知 事件 。 网 络 节 
点 内 篮 的 形成 可 以 提高 传感器 节点 的 效率 和 可 扩展 性 。 有 许多 的 分 层 路 由 协议 ， 本 
节 仅 给 出 一 些 最 常用 的 协议 。 
5.2.2.1 低能 量 自 适 应 分 层 协议 

低能 量 自 适应 分 层 (Low Energy Adaptive Clustering Hierarchy, LEACH) 协议 
主要 用 来 解决 节约 能 源 和 减少 通信 能 量 消 耗 的 问题 。 在 LEACH 协议 中 ， 一 些 无 线 
传感器 节点 被 随机 选择 充当 复 头 。 通 过 重复 这 个 复 头 的 选择 过 程 ， 无 线 传 感 器 节点 
将 分 享 能 源 消 耗 。 如 果 簇 头 是 固定 的 ， 那么 它们 将 因为 比 普 通 市 点 消耗 更 多 的 能 量 
而 很 快 消亡 ， 这 将 防止 其 他 相连 的 节点 加 入 到 网 络 中 。LEACH 协议 工作 在 两 个 独 
立 的 阶段 : 第 一 阶段 是 簇 建立 阶段 ， 包 括 定义 簇 头 ; 第 二 阶段 是 稳定 运行 阶段 ， 包 
括 传输 数据 。 在 篮 建立 阶段 ， 一 组 节点 (P) 选择 自己 充当 复 头 。 这 些 节点 在 0 和 
1 之 间 选 择 一 个 随机 数 。 如 果 该 随机 数 大 于 一 个 装 值 T(n)， 则 节点 n 不 能 作为 一 
MRA A BME Tn) 计算 如 下 : 























P “4neG 
T (n)= bop rma?) y (5.1) 
AP, p 为 节点 成 为 簇 头 节点 的 预期 百分数 ，; 


r 为 当前 轮 数 ; 
G 为 在 最 近 的 一 轮 中 1/p 未 当选 篮 头 的 节点 集合 。 
所 有 指定 的 簇 头发 送 ADV 数据 包 给 所 有 非 簇 头 节点 来 确定 它们 归属 的 复 ， 如 
图 5.6 所 示 。 收 到 这 则 ADV 后 ， 非 复 头 节点 将 确定 它们 想 要 加 入 的 复 头 。 这 一 决 
定 主要 依据 接收 到 的 来 自 复 头 发 送 过 来 的 信息 的 信号 强度 。 因 此 ， 非 复 头 节点 会 选 
择 需要 通信 能 量 最 低 的 复 头 节点 。 在 此 之 后 ， 非 复 头 节点 将 向 其 他 簇 头 节点 报告 它 
们 对 簇 头 节点 的 选择 (Al- Karaki 和 Kamal, 2004) 。 
每 个 复 头 将 建立 一 个 对 于 其 复 中 的 所 有 节点 的 TDMA 时 间 表 。 簇 中 的 每 个 节 
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图 5.6 LEACH 协议 中 邻居 节点 加 入 簇 尖 





点 将 根据 时 间 表 调度 数据 传输 到 簇 头 ， 簇 头 然后 融合 数据 以 减少 数据 量 。 最 后 ， 融 
合 的 数据 传送 至 汇聚 节点 。LEACH 协议 是 没有 办 法 系统 地 分 配 簇 头角 色 到 网 络 内 
的 传 感 吉 节点 的 。 此 外 ，LEACH 协议 假定 网 络 中 所 有 的 能 量 水 平 是 相同 的 ， 还 假 
定 每 个 节点 有 数据 要 在 一 个 特定 的 时 间 发 送 。 
5.2.2.2 阅 值 敏感 节能 传感器 网 络 

闷 值 敏感 节能 传 感 右 网 络 (Threshold sensitive Energy Efficient sensor Network , 
TEEN) 协议 是 另 一 种 分 层 路 由 协议 。 不 同 于 LEACH 协议 , 它 只 有 一 层 的 分 层 结 
构 ， 其 网 络 体系 结构 是 基于 多 簇 分 层 结构 的 。 图 5. 7 给 出 了 一 个 两 层 的 簇 结 构 ， 传 
感 器 节点 与 第 一 层 复 头 通信 ， 而 这 些 第 一 层 簇 头 与 它们 的 第 二 层 复 头 进行 通信 。 第 
二 层 的 簇 头 直接 与 汇聚 节点 进行 通信 。 这 个 过 程 发 生 在 各 个 分 层 ， 每 个 簇 中 的 复 头 
从 其 复 中 的 成 员 收集 数据 ， 进 行 数据 融 合 ， 并 将 其 发 送 到 上 层 复 头 或 汇聚 节点 。 这 
个 多 层 体 系 结构 增 大 了 传感器 网 络 的 覆盖 范围 ;由 于 一 个 传感器 节点 不 需要 直接 与 
汇聚 节点 通信 ， 从 而 减少 了 电源 制约 和 传 感 需 节点 传输 范围 的 影响 。 低 层次 复 中 的 
数据 在 到 达 汇 聚 节 点 之 前 可 以 通过 多 个 层次 篮 头 传输 。 

TEEN 协议 (Manjeshware 和 Agrawal, 2001) 主要 用 于 测量 例如 温度 和 压力 之 
类 物理 现象 的 应 用 。TEEN 协议 也 适合 于 如 火险 报警 的 实时 应 用 。TEEN 协议 的 传 
感 过 程 是 瞬间 发 生 的 ， 数 据 是 定期 发 送 的 。TEEN 协议 使 用 簇 来 形成 发 送 的 数据 ， 
复 头 传送 两 个 阔 值 信息 给 其 复 内 的 非 复 头 节点 : 一 个 是 硬 闷 值 ， 它 是 属性 阀 值 ， 起 
过 这 个 国 值 时 传感器 节点 必须 打开 其 传送 器 并 把 检测 值 报告 给 它 的 簇 涉 ;， 另 一 个 称 
为 软 阔 值 ， 它 是 传 感 属性 数据 值 变 化 的 限定 量 ， 检 测 值 变 动 大 于 等 于 软 国 值 时 同样 
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图 5.7 TEEN 分 层 结构 的 一 个 例子 


一 个 TEEN 协议 的 增强 版 本 称 为 自 适应 阀 值 敏感 节能 传感器 网 络 ( Adaptive 
TEEN, APTEEN) 协议 (Manjeshware 和 Agrawal, 2002) , APTEEN 协议 的 目标 是 
既 可 以 实现 主动 周期 性 采集 数据 ， 又 可 以 对 突 发 事件 作出 快速 反应 。 簇 头 安 排 时 间 
表 向 它们 复 内 的 所 有 无 线 传 感 器 节点 广播 便 、 软 阔 值 。 当 这 些 节点 检测 到 的 数据 大 
于 硬 靖 值 时 ， 人 允许 传输 检测 值 。 无 线 传 感 器 节点 的 属性 值 变 化 等 于 或 大 于 软 国 值 时 
也 将 传送 数据 。 一 个 节点 两 次 连续 传送 报告 给 每 个 节点 的 最 大 时 间 周 期 称 为 计数 时 
间 ， 该 计数 时 间 为 每 个 节点 指定 一 个 特定 时 间 用 于 发 送 检测 值 。 如 果 传 感 髓 节点 在 
计数 时 间 内 没有 传送 任何 数据 ， 一 个 TDMA 调度 将 为 每 个 这 种 节点 分 配 一 个 时 间 
片 ， 并 强迫 这 个 节点 去 检测 和 传输 数据 。APTEEN 协议 支持 以 下 三 种 不 同 的 查询 类 
型 (Hu 和 Cao，2010) : 

e 历史 性 查询 ， 分 析 过 去 的 数据 。 

e 按 需 查询 ， 快 速 浏览 网 络 。 

e 连续 查询 ， 在 一 段 时 间 内 持续 监控 某 一 事件 。 

从 提高 网 络 生命 周期 和 节能 方面 来 看 ，TEEN 协议 和 APTEEN 协议 的 性 能 优 于 
LEACH 协议 。 从 男 一 方面 来 看 ， 两 种 协议 中 形成 一 个 秘 的 额外 开销 仍然 存在 。 立 
值 函 数 和 计数 时 间 的 确定 增加 了 应 用 实现 的 复杂 性 和 网 络 内 部 的 开销 。 


5.2.3 基于 地 理 位 置 的 路 由 协议 
WSN 基于 网 络 结构 的 第 三 类 路 由 协议 是 基于 地 理 位 置 的 路 由 协议 。 这 一 类 路 
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由 协议 的 主要 思想 是 在 数据 路 由 过 程 中 利用 无 线 传感器 节点 的 地 理 位 置 优 势 。 每 个 
节点 的 地 址 是 根据 它 的 物理 位 置 确定 的 。 每 个 节点 的 位 置 可 以 由 卫星 通过 全 球 定位 
系统 (Global Positioning System, GPS) 技术 或 者 其 他 定位 技术 来 确定 。 其 到 邻居 
节点 的 距离 可 以 根据 信号 强度 来 计算 。 两 个 典型 的 基于 地 理 位 置 的 路 由 协议 将 在 本 
节 描 述 。 
5.2.3.1 自 适应 地 理 保 真 协 议 

自 适 应 地 理 保 真 ( Geographic Adaptive Fidelity, GAF) 协议 关心 的 主要 是 能 量 
感知 问题 。GAF 最 初 是 为 无 线 Ad- hoc 网 络 设计 的 ， 但 它 也 适用 于 WSN, GAF 在 不 
影响 路 由 可 靠 性 的 前 提 下 能 节省 能 源 。GAF 的 主要 原理 是 划分 传感器 区 域 为 固定 
的 虚拟 网 格 区 域 ， 如 图 5.8 所 示 ， 在 同 
一 区 域 中 的 每 一 个 节点 的 路 由 成 本 是 对 1 
等 的 。 因此， 在 同一 区 域 中 的 这 些 节点 | 
可 以 忽略 不 计 ， 通 过 把 它们 置 入 休眠 模 | 
式 ， 从 而 节省 更 多 的 能 量 。GPS 可 用 来 | 6 











确定 在 相同 区 域 中 的 每 一 个 节点 位 置 
(Xu 和 Heidemann, 2001), 。 如 图 5.8 所 
示 ， 一 个 传感器 区 域 划分 成 区 域 A、B 和 图 5.8 GAF 中 的 虚拟 网 格 区 域 

Co 节点 1 位 于 区 域 A 中 ,节点 2、3 和 4 

都 位 于 区 域 B， 节 点 5 是 位 于 区 域 C。r 代表 虚拟 网 格 的 大 小 。 节 点 1 和 5 可 以 与 
节点 2、3 和 4 进行 通信 ， 但 是 节点 1 和 5 不 能 直接 地 相互 通信 ， 因 为 它们 相应 地 
属于 区 域 A 和 C， 被 区 域 B 所 分 开 。 

GAF 中 有 三 个 阶段 :发 现 阶 段 、 活 动 阶段 和 休眠 阶段 。 发 现 阶 段 包 括 发 现 同 
一 网 格 内 的 每 个 节点 的 邻居 节点 ; 在 活动 阶段 ， 节 点 参与 路 由 数据 ;休眠 阶段 包括 
关闭 该 节点 的 传送 器 和 设置 该 节点 为 休眠 模式 。 在 图 5.8 所 示 的 区 域 B 的 节点 2、 
3 和 4 中 的 两 个 节点 可 以 在 同一 时 间 被 关闭 ， 只 保持 其 中 一 个 清醒 来 进行 通信 。 很 
明显 ， 这 个 路 由 协议 依赖 GPS 技术 来 确定 无 线 传 感 需 节点 的 位 置 ， 它 并 不 总 是 可 
用 的 ， 特 别 是 对 于 室内 应 用 。 此 外 ,为 了 存储 每 个 节点 的 邻居 地 址 该 路 由 协议 会 在 
存储 器 单元 上 产生 额外 的 开销 。 
5.2.3.2 地理 与 能 量 感知 路 由 协议 

地 理 和 能 量 感知 路 由 ( Geographic and Energy Aware Routing, GEAR) 协议 
(Yu 等 ，2001) 试图 将 数据 传输 到 目标 区 域内 的 所 有 节点 ， 这 是 以 数据 为 中 心 的 
WSN 应 用 中 很 常见 的 。GEAR 协议 使 用 地 理 信息 将 数据 路 由 到 一 个 网 络 中 的 特定 
区 域 。 这 个 过 程 取决 于 能 量 和 邻近 区 域 的 地 理 信 息 。GEAR 协议 的 主要 思想 是 通过 

送 兴趣 数据 包 到 网 络 中 的 某 些 区 域 或 方向 来 减少 兴趣 数据 包 的 数量 ， 而 不 是 像 
定向 扩散 (Direct Diffusion, DD) 那样 传送 兴趣 数据 包 到 整个 网 络 。 这 将 比 DD 15 
省 更 多 的 能 量 。 
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在 GEAR 协议 中 ， 每 个 节点 保持 两 个 值 : 估计 成 本 和 学 习 成 本 。 佑 计 成 本 综合 
考虑 了 与 目标 区 域 的 距离 和 节点 的 剩余 能 量 。 当 某 个 节点 的 周围 没有 任何 邻居 节点 比 
官 自身 更 接近 目标 区 域 ， 将 创建 网 络 “ 洞 ” ， 这 种 环绕 网 络 中 “ 洞 ” 周 围 路 由 所 引起 
的 佑 计 成 本 的 变化 是 学 习 成 本 ， 如 果 网 络 中 没有 “ 洞 ” ， 佑 计 成 本 将 等 于 学 习 成 本 。 
每 当 一 个 数据 包 到 达 目标 区 域 ， 该 节点 的 学 习 成 本 就 要 传播 到 上 一 跳 。 基 于 能 量 感知 
的 信息 ，GEAR 协议 以 一 种 节能 的 方式 智能 地 选取 下 一 跳 邻 居 节 点 路 由 数据 到 目标 区 
域 。 一 旦 数据 到 达 目 标 区 域 ，CEAR 协议 将 传播 数据 到 该 地 区 的 所 有 节点 。 

GEAR 协议 的 两 个 阶段 如 图 5.9 所 示 。 第 一 阶段 是 向 目标 区 域 传输 数据 包 ， 第 
二 阶段 是 在 目标 区 域内 传输 数据 包 。 在 第 一 阶段 ， 收 到 数据 的 无 线 传感器 节点 要 确 
保 至 少 有 一 个 邻居 节点 更 靠近 目标 区 域 。 如 果 有 不 止 一 个 这 样 的 邻居 节点 ， 那 么 该 
传感器 节点 将 选择 一 个 最 接近 目标 区 域 的 节点 作为 数据 传输 的 下 一 跳 节 点 。 如 果 在 
到 达 目 标 区 域 的 途中 没有 任何 邻居 节点 比 自己 更 近 ， 那 么 该 节点 被 标记 为 网 络 中 的 
一 个 “ 洞 ” 。 在 第 二 阶段 中 ， 数 据 包 到 达 目 标 区 域 之 后 ， 可 以 利用 受 限 的 泛 洪 方式 
和 递归 的 地 理 传输 方式 发 布 该 数据 。 


C2 
远 端 区 域 远 端 区 域 
“O 
远 端 区域 目标 区 域 


阶段 I : 使 用 最 短路 由 向 目的 区 域 传输 数据 包 阶段 工 : 目的 区 域 中 的 泛 洪 
图 5.9 GEAR 协议 的 两 个 阶段 























目标 区 域 








5.3 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 


Ad-hoc 网 络 按 需 距 离 矢 量 (Ad-hoc On Demand Distance Vector, AODV) 路 由 
协议 是 讨论 最 多 的 和 最 先进 的 路 由 协议 之 一 。 它 的 主要 开发 者 是 Charles E. Perkins 
(芬兰 Nokia 公司 ) 和 Elizabeth Belding- Royer (美国 UCSB) ZigBee 标准 在 其 协议 
栈 中 实现 了 AODV 路 由 协议 和 摩托 罗拉 的 簇 树 路 由 协议 ， 这 使 得 它们 被 广泛 地 应 
用 于 工业 领域 。 本 节 介 绍 AODV 路 由 协议 的 原理 ， 并 给 出 了 AODV 路 由 协议 简化 
版 本 的 实现 细节 。 


5.3.1 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 原理 
AODV 是 一 个 动态 、 自 启动 、 多 跳 的 路 由 协议 ， 它 使 参与 的 移动 节点 建立 和 维 
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持 一 个 Ad- hoc 网 络 。AODYV 路 由 协议 允许 移动 节点 快速 获得 至 新 目的 的 路 由 ， 而 
不 需要 它 在 非 活动 期 保留 到 目的 的 路 由 。AODYV 路 由 协议 也 允许 移动 节点 及 时 回应 
断 链 和 网 络 拓扑 结构 的 变化 。 

AODV 路 由 协议 中 定义 了 三 种 类 型 的 消息 : 路 由 请 求 (Roue Request, 
RREQ) 、 路 由 应 答 (Route Replies, RREP) 和 路 由 错误 (Route Error，RERR ) 。 
当 需 要 一 个 通 往 新 目的 的 路 由 时 ， 节 点 广播 一 个 RREQ 去 寻找 通 往 目 的 的 路 由 。 
每 个 节点 在 接收 到 请 求 后 在 一 个 反 向 表 中 缓存 一 个 返回 发 起 请 求 源 节 点 的 路 由 ， 这 
FÉ RREP 可 以 沿 着 从 目的 到 发 起 者 的 反 向 路 由 单 播 。 当 RREQ 到 达 目 的 或 提供 了 至 
目的 可 达 性 的 节点 时 ， 一 条 路 由 就 可 以 确定 下 来 了 。 通 过 单 播 RREP 返回 到 发 起 
RREQ 的 源 节点 及 在 每 个 节点 建立 路 由 表 可 以 确定 一 条 路 由 ， 图 5. 10 给 出 了 
AODV 路 由 协议 中 的 RREQ 和 RREP 传输 。 

















这 个 节点 此 前 接收 过 这 个 RREQ; 
它 将 抛弃 这 个 新 来 的 RREQ 


-----> RREP 


到 达 目 的 路 由 


否则 ,转发 RREQ 





图 5.10 AODV 路 由 协议 中 的 RREQ 和 RREP 传输 


为 了 使 节点 监控 活动 路 由 上 下 一 跳 的 链 路 状态 ， 一 个 HELLO 消息 被 定期 传送 
出 去 用 以 检测 在 活动 路 由 上 的 断 链 ， 如 果 没 有 收 到 ACK， 则 断 开 的 链 路 是 无 效 的 。 
因此 ， 一 个 RERR 消息 经 常 被 传输 来 通知 其 他 节点 已 发 生 的 断 链 ， 该 RERR 消息 
表明 沿 着 断 链 路 由 无 法 到 达 目 的 。 
5.3.2 Ad-hoc 网 络 按 需 距离 失 量 路 由 协议 的 消息 格式 

RREQ, RREP 和 RERR 的 消息 格式 已 在 因特网 工程 任务 组 (Internet Engineer- 
ing Task Force, IETF) 的 移动 Ad-hoc 网 络 工作 组 文件 ( Perkins 和 Royer, 2003) 
中 进行 了 定义 。 图 5.11 ~ 图 5.13 给 出 了 这 些 消息 的 格式 。AODYV 路 由 协议 数据 报 
中 的 字段 含义 见 表 5. 1。 
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| Type |D|G| Reserved | | Hop Count 
lE 
| RREQ ID | 


十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Destination IP Address 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Destination Sequence Number 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Originator IP Address 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Originator Sequence Number 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Next Path Node IP Address 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Next Path Node Sequence Number 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| (additional node IP address and sequence number pairs) 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


图 5.11 RREQ 消息 格式 
0 T 2 3 


012345678290123456789012345678901 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


Type A|Reserved | APN Cnt |Prefix Sz| Hop Count | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Destination IP address 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Destination Sequence Number 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


Originator IP address 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Originator Sequence Number 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Next Path Node IP Address 



































十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Next Path Node Sequence Number 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
(additional node IP address and sequence number pairs) ... 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


图 5.12 RREP 消息 格式 


0 1 2 3 

0123456789 0123456789012345678901 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Type Reserved | DestCount | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Unreachable Destination IP Address (1) | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
Unreachable Destination Sequence Number (1) | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 
(more node IP address and sequence number pairs as needed) 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


5.13 RERR 消息 格式 
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表 5.1 AODV 路 由 协议 数据 包 中 的 字段 含义 




















































































































字 É i 述 

Type 1-RREQ, 2-RREP, 3-RERR, 4-ACK (应 答 ) 

D 仅 允 许 目的 节点 回复 标志 。 如 果 设 置 一 个 中 间 节 点 可 能 不 会 
回应 这 个 RREQ 

é 免费 路 由 回复 标志 。 指 示 是 否 向 目的 节点 回复 一 条 免 
3t RREP 

Reserved 填充 0; 接收 端 忽略 此 字段 

Hop count 从 发 起 节点 到 处 理 该 请 求 的 节点 或 目的 节点 的 跳 数 

Dest count 本 消息 包 内 包含 的 不 可 达 目 的 节点 的 数目 ， 必 须 至 少 为 1 

APN count 追加 节点 到 RREP 中 的 累计 路 径 的 数目 

Prefix size 经 过 相同 路 径 可 到 达 的 目的 子 网 内 的 节点 数目 

RREQ ID 一 个 唯一 标识 特定 RREQ 的 序列 号 

Destination IP address 目的 节点 的 TP 地 址 

Destination sequence number 与 目标 节点 相关 联 的 序列 号 

发 出 RREQ 消息 或 起 始 路 由 (RREP 消息 ) 的 发 起 节点 的 TP 
地 址 

Originator sequence number 发 起 节点 的 序列 号 

Next path node IP address 从 发 起 节点 到 目的 节点 路 径 的 下 一 个 节点 的 卫 地 址 

Next path node sequence number 从 发 起 节点 到 目的 节点 路 径 的 下 一 个 节点 的 序列 号 

Unreachable destination IP address 由 于 断 链 变 得 不 可 达 的 目的 节点 的 IP 地 址 

Unreachable destination sequence number 路 由 表 中 之 前 列 出 的 不 可 达 P 地 址 项 对 应 的 目的 节点 序列 号 














5.3.3 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 简化 版 本 的 实现 


本 节 给 出 了 在 Contiki 操作 系统 (Operating System, OS) 中 AODV 路 由 协议 简 
化 版 本 在 传 感 咒 节点 的 实现 。 如 图 5. 14 所 示 ， 一 个 WSN 包含 四 个 传感器 节点 ， 其 
中 节点 S 需要 发 送 一 些 检测 值 到 节点 R， 节 点 S 和 R 不 在 通信 区 域内 ,传送 器 节点 
T, AI T, 是 用 于 中 继 接 收 到 的 消息 的 两 个 路 由 右 ， 节 点 R 是 目的 节点 。 

最 初 ， 当 市 点 S 不 知道 至 节点 R 的 路 由 时 ， 它 必须 广播 一 个 RREQ 消息 。 
节点 TI AT, 将 收 到 消息 , 但 是 因为 它们 不 是 目的 节点 ,它们 将 传送 消息 给 节 

R。 这 可 能 会 导致 冲突 ， 因 为 这 两 个 节点 Ti AT, 可 能 是 同时 传输 的 。 这 里 
| 传送 器 在 发 送 消息 之 前 等 待 一 个 随机 
的 时 间 段 。 当 消息 被 传输 到 节点 R， 它 单 播 回 传 一 个 RREP 消息 给 两 个 传送 需 
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T, 和 T ， 然 后 到 节点 S$。 节点 S 可 以 使 用 两 个 标准 来 确定 路 由 。 可 以 选择 较 高 
的 RSSI 路 由 器 或 者 选择 具有 最 高 电池 水 平 的 路 由 恬 。 一 旦 路 由 已 经 被 发 现 ， 
它 将 被 节点 S 用 于 发 送 检 测 值 (使 用 单 播 消息 ) 到 节点 及 。 路 由 协议 的 信息 流 
如 图 5. 15 所 示 。 








发 送 节点 Ti 


LCS 


节点 S 节点 R 
RS232 N 
bw ^ y" 
ay 显示 
发 送 节 点 T， 
图 5.14 ”一 个 四 节点 的 WSN 
发 送 方 路 由 器 接收 方 
广播 路 由 请 求 [—— O 
NN 
| prx 
响应 路 由 请 求 
定位 初始 请 求 者 ， <] 
记录 接收 者 地 址 
路 由 发 现 
(RSSI 消 息 ) 
发 送 数据 
中 继 数据 
C> 保存 接收 到 的 信息 











图 5.15 路 由 协议 的 信息 流 





5.3.3.1 消息 类 型 
三 种 消息 类 型 定义 如 下 : 
路 由 请 求 消息 
€ Type (8 位 ) ， 标 识 消息 类 型 (COMMAND_ROUTREQUEST) 。 
€ Destination address (16 位 ) ， 路 由 所 需 的 Rime 目的 址 。 
€ Broadcast counter (8 位 ) ， 指 示 目 前 消息 已 被 传送 的 次 数 。 
€ Broadcast limit (8 位 ) ， 消 息 可 以 被 广播 的 最 大 次 数 。 
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€ Broadcast ID (8 位 ) ， 当 前 广播 消息 的 ID。 

路 由 回复 消息 

@ Type (8 位 ) ， 标 识 消息 类 型 (COMMAND_ROUTERESPONSE) ) 。 

€ Destination address (16 位 ) ， 提 供给 路 由 的 目的 Rime 地 址 。 

€ Battery (16 位 ) (可 选 )， 目 的 节点 的 电池 水 平 。 

数据 传输 消息 

@ Type (8 位 )， 标 识 消息 类 型 (COMMAND DATATX) 。 

@ Destination address (16 位 ) ， 检 测 数据 的 目的 Rime 地 址 。 

€ Source address (16 位 ) ， 传 输 数据 的 源 Rime 地 址 。 

€ Temperature (16 位 ) ， 待 传送 的 检测 到 的 温度 数据 。 

© Battery (16 位 ) ， 待 传送 的 电池 水 平 数据 。 

一 个 路 由 表 tsRouteTable 和 一 个 反 向 表 tsBwsTable 被 定义 成 以 下 两 种 数据 
结构 : 

e isBwdTable 结构 ， 只 用 在 路 由 器 中 ， 定 义 了 反 向 表 一 个 条 目的 结构 ， 包 含 

一 BrdcstID， 用 于 标识 广播 消息 (8bit) ; 

一 From， 接 收 到 路 由 请 求 的 源 设备 ; 

-Dest， 所 需 路 由 对 应 的 目的 地 址 。 

€ isRouteTable 结构 ， 定 义 了 路 由 表 一 个 条 目的 结构 ， 包 含 

-Dest， 目 的 地 址 (16bit); 

一 NextHop， 到 达 目 的 下 一 跳 (16bit); 

一 Battery， 电 池水 平 (16bit) ; 

-Rssi， 接 收 信号 强度 指示 (Received Signal Strength Indication, RSSI) 水 平 
(16 f) . 
5.3.3.2 软件 结构 设计 

必须 开发 两 个 不 同 的 软件 应 用 程序 ， 一 个 用 于 发 送 方 ， 另 一 个 用 于 路 由 器 和 接 

收 方 。 发 送 方 应 用 程序 负责 读 取 数据 、 路 由 和 转发 数据 ; 接收 方 应 用 程序 负责 接收 
数据 、 转 发 或 显示 数据 。 接 收 方 应 用 程序 应 该 适合 路 由 器 和 接收 器 节点 ， 因 为 这 两 
种 类 型 的 节点 接收 到 的 数据 包 是 相同 类 型 的 。 

图 5. 16 给 出 了 两 个 定时 器 已 设置 的 发 送 方 应 用 程序 流程 图 。 定 时 器 1 用 于 设 
置 传感器 读数 的 时 间 间 隔 。 定 时 器 2 用 于 设置 路 由 应 答 。 其 路 由 请 求 流程 图 如 图 
5.17 所 示 。 当 需要 一 个 路 由 发 现时 ，RREQ 消息 必须 广播 给 邻居 节点 ， 等 待 RREP 
消息 。 随 后 ， 发 送 方程 序 将 计算 出 到 达 目 的 最 佳 路 由 。 计算 最 佳 路 由 时 路 由 表 将 被 
更 新 ， 传 感 器 读数 作为 单 播 连 接 被 转发 到 下 一 跳 。 这 里 选择 路 由 所 使 用 的 标准 是 先 
使 用 具有 较 高 电池 水 平 的 节点 ， 然 后 选择 具有 较 高 的 RSSI 水 平 的 节点 。 这 些 标 准 
的 逻辑 如 图 5.17 所 示 。 
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系统 初始 化 
设置 计时 器 1 












m 


计时 器 1 过 期 ? 






是 


路 由 请 求 ( 见 图 5.17) 


设置 计时 器 2 





计时 器 2 过 期 ? 


2 路 由 表 有 效 ? 






是 
是 
传感器 读 
发 送 传感器 读数 


图 5. 16 ”两 个 定时 器 已 设置 的 发 送 方 应 用 程序 流程 图 
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广播 路 由 请 求 


路 由 响应 








提取 发 送 方 的 
电池 和 RSSI 消 息 


RSSI> 
现 有 RSSI? 








图 5.17 发 送 方 应 用 程序 中 的 路 由 请 求 流程 图 








图 5. 18 给 出 了 路 由 器 /目的 节点 应 用 程序 流程 图 ， 为 了 简单 起 见 ， 每 个 组 件 的 
细节 被 省 略 了 。 路 由 器 可 以 接收 一 个 广播 信息 CHI RREQ) 或 两 种 类 型 的 单 播 消 
A. RREP 和 数据 传输 (Data Transmission, DATATX) 。 如 果 数 据 包 是 RREQ 的 且 
当前 节点 不 是 目的 节点 时 ，RREQ 消息 将 被 重新 广播 。 如 果 当 前 节点 是 目的 节点 ， 
一 个 RREP 消息 将 被 送 回 。 如 果 该 数据 包 是 DATATX 的 ， 该 数据 包 将 被 转发 至 其 
接收 器 。 如 果 该 数据 包 是 RREP 的 ， 该 数据 包 将 被 转发 至 其 发 送 方 节 点 。 反 向 表 和 
路 由 表 应 根据 需要 进行 更 新 。 如 果 广 播 限制 已 达到 ， 就 必须 丢弃 当前 数据 包 以 避免 
无 用 的 带宽 占用 ; 否则 广播 计数 器 将 加 1。 
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" 是 是 定位 请 求 





= 广播 信息 ? 


通过 单 播 返回 |, 是 
AERA 到 达 目的 ? 
重新 广播 数据 传输 发 送 RREP 消 息 


结束 











图 5.18 路 由 器 /目的 节点 应 用 程序 流程 图 





5.4 PES AI 


复 树 路 由 协议 (Lee Æ, 2006) 是 另 一 种 在 ZigBee 协议 栈 实 现 的 路 由 协议 ， 
已 经 被 广泛 应 用 于 工业 领域 。 它 是 一 个 支持 网 络 元 余 以 实现 网 络 中 容错 性 的 自 组 织 
协议 。 簇 树 路 由 协议 使 用 数据 包 协 商 来 形成 一 个 单 簇 网 络 或 一 个 多 簇 网 络 。 簇 的 形 
成 过 程 分 为 两 个 阶段 : 选择 WSN AYE; 随后 ，WSN PASSE BERD IATA A 
形成 复 (Ergen , 2004) , 


5.4.1 BRM 


单 篮 网络 只 包含 一 个 复 头 ， 所 有 的 节点 都 通过 1 跳 连接 到 这 个 篮 头 ， 网 络 拓扑 
结构 采用 星 形 拓扑 ， 网 络 中 的 每 个 节点 都 在 等 待 接收 来 自 充 当 复 头 的 节点 传送 的 
HELLO 数据 包 。HELLO 数据 包 包括 复 头 的 MAC 地 址 和 簇 头 的 ID 号 ， 它 在 单 复 网 
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络 中 相当 于 零 (0) 。 经 过 一 定时 间 后 ， 如 果 某 个 节点 没有 收 到 一 个 HELLO 数据 
ee. 然后 ， 它 将 分 配 一 个 新 的 HELLO 数据 包 到 它 的 所 
有 邻居 节点 ， 并 等 待 从 邻居 节点 接收 连接 请 求 (Connection Request, CON REQ) 
数据 包 。 如 果 没有 接收 到 任何 CON REQ 数据 包 ， 它 会 重新 变 为 正常 节点 ， 并 再 次 
等 待 接收 一 个 HELLO 数据 包 。 复 头 还 可 以 根据 某 些 特征 进行 选择 ， 如 传输 范围 、 
能 量 水 平 、 计 算 能 力 或 者 位 置信 息 等 。 

如 图 $. 19 所 示 ， 一 旦 复 头 接收 到 来 自 邻 居 节 点 的 CON REQ 数据 包 ， 它 将 使 用 
连接 响应 (Connection Response, CON RES) 数据 包 应 答 。 这 个 CON RES 数据 包 包 
括 非 复 头 节点 的 节点 ID。 最 后 ， 接 收 到 节点 ID 的 非 复 头 节点 将 发 送 ACK 数据 包 
BESTT MRE BIT ID 的 最 高 限制 ， 或 达到 任何 其 他 定义 的 限制 ， 它 
会 拒绝 任何 新 节点 的 连接 请 求 ， 这 种 拒绝 通过 分 配 一 个 特殊 ID 信和 号 给 那个 节点 来 
实现 。 所 有 邻居 和 路 由 的 列表 条 目 通过 发 送 HELLO 数据 包 周 期 性 地 更 新 。 一 个 节点 
可 以 从 一 个 属于 其 他 艇 的 节点 收 到 一 个 HELLO 数据 包 ， 因 此 节点 把 传送 节点 的 簇 ID 
(Cluster ID, CID) 保存 在 它 的 邻居 列表 中 。 在 此 之 后 ， 它 会 使 用 链 路 状态 报告 中 的 
邻居 节点 ID 传输 CID 给 它 的 篮 头 。 紧 接着 ， 徐 头 会 知道 哪些 是 与 之 相交 的 复 。 链 路 
状态 报告 数据 包 也 允许 簇 头 去 确定 网 络 中 任何 存在 的 问题 。 如 果 簇 头 要 更 新 网 络 的 拓 
扑 结构 ， 它 可 以 通过 发 送 一 个 拓扑 更 新 数据 包 来 实现 。 如 果 簇 头 停止 工作 ， 则 HELLO 
数据 包 的 传送 也 将 停止 。 因 此 ， 所 有 的 节点 将 知道 它们 已 经 失去 了 得 头 ， 随 后 ， 
个 新 的 篮 头 将 通过 重复 相同 的 过 程 被 重新 配置 (IEEE P802.15, 2001), 


节点 A 节点 B 
(CH) (成 员 节 点 ) 























设置 节点 B 为 子 节点 设置 节点 A 为 父 节点 











图 5. 19 ”建立 一 个 簇 尖 和 节点 之 间 的 链 路 (IEEE P802. 15 2001) 


5.4.2 ZN 


Mere pegar 如 图 5.20 tm, BRM 26 BP eI 
(DD, 25 1 os 个 唯一 的 复 ID, FRET HY MX UTR XE 
设备 的 最 短路 由 。 指 定 的 设备 加 入 网 络 后 ， 它 会 充当 簇 头 ， 并 会 发 送 HELLO 数据 
包 给 UT c: 1 
包 并 将 加 入 指定 设备 形成 顶层 复 (FRO). WARES EE BE ERE, WM 
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成 为 具有 两 个 逻辑 地 址 的 边界 节点 。 如 图 5.21 所 示 ， 如 果 一 个 普通 节点 从 指定 设备 
而 不 是 从 它 的 复 头 接收 到 Helo 数 eue 

据 包 ， 则 它 将 作为 其 父 节点 的 边界 
节点 。 簇 头 将 发 送 一 个 网 络 连 接 请 
求 (Network Connection Request, 
NET CON REQ) 数据 包 来 设置 与 
指定 设备 的 连接 。 随 后 ， 边 界 节点 `S ` J 
会 发 送 一 个 CID 请 求 (CID Re- 
quest, CID REQ) 数据 包 到 指定 设 









af 
-2---7 


i 





备 。 如 果 指 定 设备 传送 一 个 包含 新 边界 节点 Re 
的 CID Bj CID 响应 (CD Re T 边界 节点 
sponse, CID RES) 数据 包 给 边界 图 5.20 SERRER ENEE 

节点 ， 边 界 节点 会 传送 一 个 网 络 连 (IEEE P802. 15, 2001) 


接 响应 (Network Connection Response, NET CON RES) 数据 包 到 带 有 新 CID 的 簇 
头 。 此 外 ， 簇 头 将 把 这 个 新 的 CID 通知 给 它 的 节点 。 这 个 过 程 如 图 5. 21 所 示 。 


DD 边界 节点 CH 





NET CON REQ 


CON REQ 


CID RES 


NET CON RES 


图 5.21 通过 边界 节点 连接 艇 头 与 指定 设备 (IEEE P802. 15, 2001) 


5.5 能量 感知 路 由 协议 


AODV 路 由 协议 不 是 一 个 能 量 感知 路 由 协议 。AODYV 路 由 协议 使 用 相同 的 路 由 
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来 发 送 所 有 从 源 到 目的 的 数据 ， 一 直到 该 路 径 失 效 。 因 此 ， 这 条 路 由 上 源 和 目的 节 
点 之 间 的 中 继 节点 迅速 消耗 自己 的 能 量 并 失效 。 其 结果 是 整个 网 络 的 生命 周期 将 受 
到 影响 ， 特 别 是 失效 节点 为 诸如 协调 器 或 路 由 器 时 影响 更 是 至 关 重要 的 。 簇 树 路 由 
协议 也 没有 考虑 在 选择 艇 头 或 确定 每 个 网 络 中 需要 的 簇 数目 时 无 线 传感器 节点 的 能 
量 水 平 。 它 在 网 络 的 整个 生命 周期 中 使 用 静态 节点 充当 簇 头 ， 使 得 这 些 节 点 失效 很 
快 。 本 节 考 虑 无 线 传 感 器 节点 的 能 量 水 平 ， 它 可 以 应 用 在 AODV 路 由 协议 和 簇 树 
路 由 协议 中 (Abusaimeh 和 Yang, 2008 ~2009 ) 。 

为 了 最 大 限度 地 提高 PAN 协调 器 、 路 由 器 及 整个 网 络 的 生命 周期 ， 平 衡 能 量 
消耗 ， 给 无 线 传 感 器 节点 尤其 是 路 由 器 和 PAN 协调 器 分 配 路 由 职责 是 必需 的 。 因 
此 ， 这 将 会 更 好 地 充分 利用 无 线 传感器 节点 参与 通信 过 程 ， 共 享 数 据 传 输 (Abus- 
aimeh 和 Yang，2008) 。 首 先 ， 提 出 WSN 的 能 量 模型 。 这 种 能 量 模型 包括 几 个 公 
式 。 第 1 个 公式 与 每 个 传感器 节点 的 能 量 消 耗 率 相关 ， 可 以 被 定义 为 











Initkng - RemEng 





ConsSpeed = (5.2) 


TimePeriod 
UH, RemEng 为 该 节点 的 当前 能 量 水 平 ，InitEng 为 该 节点 加 入 网 络 时 的 初始 能 量 水 
平 ， TimePeriod 为 节点 能 量 消 耗 的 时 间 ; ConsSpeed 为 节点 的 能 量 消耗 率 。 第 2 个 公 
式 是 与 每 个 节点 的 生命 周期 LifeTime 相关 。LifeTime 是 每 个 节点 在 失效 或 停止 发 射 和 
接收 信号 之 前 可 以 保持 运行 的 时 间 长 得。 一 个 节点 的 LifeTime 可 以 由 下 式 进行 测定 : 


InitEng 


LifeTime = (5.3) 


ConsSpeed 
第 3 个 公式 是 与 节点 的 剩余 生命 周期 RemainTime 相关 ， 由 等 式 (5.4) 描述 。 
这 个 剩余 生命 周期 表示 节点 保持 继续 运行 和 服务 路 由 的 剩余 时 间 。 


dnas RemEng 
Time = =~ e .4 
RemainTime ore em (5.4) 
节点 的 剩余 能 量 表示 节点 的 剩余 能 量 水 平 ， 可 以 由 下 式 进行 测定 : 
RemEng = InitEng — [ ( PktT x txPower) + ( PktR x rxPower) | (5.5) 


式 中 ，PktT 为 由 这 个 节点 传送 的 数据 包 数 量 ; x Power 为 传输 每 个 数据 包 所 需要 的 
传输 能 量 ;，PktR 为 接收 到 的 数据 包 数 量 ; rxPower 为 接收 一 个 数据 包 所 消耗 的 


4b 


有 里。 

可 以 通过 分 配 路 由 的 角色 和 在 整个 节点 集合 中 平衡 能 量 消耗 ， 来 增加 WSN 的 
生命 周期 。 可 以 通过 同时 考虑 无 线 传 感 器 节点 电池 的 能 量 水 平 变 化 与 路 由 探索 过 程 
和 数据 包 转 发 过 程 ， 来 实现 生命 周期 的 最 大 化 。 在 能 量 感知 路 由 协议 中 ， 大 多 数 节 
点 将 作为 源 节 点 和 目的 节点 之 间 的 中 继 节点 。 如 果 通 往 目 的 节点 路 由 中 的 某 个 中 继 
节点 具有 较 低 的 能 量 水平 或 更 高 的 能 量 消耗 率 ， 则 将 建立 一 条 新 的 路 由 ， 建 立 一 条 
新 的 路 由 的 能 量 成 本 EstRouteCost 可 以 通过 下 式 : 

EstRouteCost = HopsNo x txPower x Time (5.6) 
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式 中 ，HopsNo 为 源 和 目的 节点 之 间 的 跳 数 ; txPower 为 用 于 一 个 数据 包 的 传输 能 
Ht; Time 为 传送 这 些 发 现 数据 包 所 需 的 时 间 。 因 为 建立 一 个 新 路 由 需要 的 时 间 很 
短 ， 所 以 建立 一 个 新 路 由 的 整个 能 源 成 本 可 能 是 微不足道 的 。 

此 外 ， 能 量 感知 路 由 将 致力 于 保持 大 多 数 节 点 在 其 最 大 生命 周期 上 运行 。 具 有 
高 能 量 消 耗 率 和 短 剩 余生 命 周 期 的 每 个 节点 应 关闭 一 段 时 间 。 高 能 量 消耗 率 是 由 该 
节点 的 能 量 消耗 率 与 其 他 节点 相 比 较 来 确定 的 。 关 闭 一 个 节点 将 使 能 量 感知 路 由 协 
议 选 择 代替 节点 或 改变 整个 到 目的 节点 的 路 由 。 重 复 这 个 过 程 能 够 在 大 多 数 节 点 之 
间 分 配 路 由 角色 ， 因 此 从 整体 上 平衡 了 网 络 能 量 消耗 。 

现 有 的 能 量 感知 路 由 协议 (如 AODYV 路 由 协议 或 复 树 路 由 协议 等 ) 还 需要 额 
外 的 步 又 。AODYV 能 量 感知 路 由 协议 的 步骤 如 网 5. 22 所 示 。 这 些 步 又 如 下 : 


开始 发 送信 息 













1 插入 信息 到 队列 
2 发 送 一 个 RREQ 数 据 包 posl E 
给 邻居 节点 






1. 关 闭 节 点 


2. 移 除 路 径 
3. 重 新 初始 化 这 个 
过 程 





图 5.22 AODV 能 量 感知 路 由 协议 的 步 又 
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步骤 1。 如 果 一 个 传感器 节点 需要 发 送 一 个 消息 ， 它 必须 检查 它 的 路 由 表 来 找 
到 一 条 通 往 目 的 节点 的 路 由 。 因 此 ， 如 果 在 路 由 表 中 可 以 找到 一 个 路 由 ， 它 将 该 消 
县 转发 到 下 一 个 节点 。 和 否则， 该 消息 将 被 保存 在 队列 中 ， 源 节点 将 发 送 RREQ 数 
据 包 到 其 邻居 节点 启动 路 由 发 现 过 程 。 

步 又 2。 将 消息 转发 到 下 一 跳 之 前 ， 检 查 下 一 跳 的 能 量 消耗 率 。 

步骤 3。 如 果 能 量 消耗 率 高 ， 那 么 下 一 跳 将 被 关闭 一 段 规定 的 时 间 。 该 路 由 将 
从 路 由 表 中 移 除 ， 这 将 导致 在 源 节 点 再 次 启动 路 由 发 现 过程 ， 寻 找到 达 目 的 节点 的 
新 路 由 。 





5.6 小 结 





本 章 ， 首 先 ， 提 出 了 设计 WSN 路 由 协议 的 特征 和 约束 ; 继而 阐述 了 依据 网 络 
结构 进行 WSN 路 由 协议 的 分 类 ， 它 们 是 平面 路 由 协议 、 分 层 路 由 协议 及 基于 地 理 
位 置 的 路 由 协议 。 每 个 类 别 分 别 采用 了 几 个 典型 的 路 由 方案 进行 描述 ， 同 时 对 基于 
ZigBee 标准 实施 的 AODV 和 艇 树 路 由 协议 进行 了 详细 介绍 ， 展 示 了 AODV 路 由 协 
议 简化 版 本 的 算法 实现 细节 ; 最 后 ， 本 章 结尾 提出 了 实现 AODV、 艇 树 或 其 他 能 量 
感知 路 由 协议 的 方法 ,借以 促进 该 领域 的 进一步 研究 。 
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第 6 竟 汇聚 节点 位 置 的 优化 布局 
关键 词 : 汇聚 节点 位 置 布局 ”静态 移动 ”动态 汇聚 节点 ”进化 计算 


6.1 引言 





虽然 WSN 拥有 像 星 形 、 环 形 、 网 状 或 者 是 树 形 网 络 等 各 种 网 络 拓扑 结构 ， 但 
是 来 自 于 WSN 中 每 个 传感器 的 信号 会 经 由 几 个 汇聚 节点 传输 到 互联 网 或 者 其 他 终 
端 。 一 个 汇聚 节点 是 一 个 连接 到 普通 传感器 上 的 指定 设备 ， 它 比 普通 的 传感器 功率 
更 大 并 且 通 过 它 可 以 将 多 个 终端 用 户 桥接 成 一 个 WSN。 汇 聚 节 点 可 以 被 设计 为 一 
个 从 网 络 接收 数据 的 笔记 本 计算 机 ， 或 者 是 一 个 更 小 的 专用 的 并 且 能 够 提供 网 关 功 
能 的 微型 控制 絮 。 如 图 6. 1 所 示 ， 每 个 传感器 节点 都 具有 收集 数据 并 将 数据 路 由 到 
其 他 节点 和 终端 用 户 的 能 力 。 数 据 通过 汇聚 节点 的 路 由 返回 给 终端 用 户 。 























传感器 节点 
P 3 patra o i 
远程 用 户 本 地 用 户 


传感器 现场 
图 6.1 分 散 传感器 节点 中 的 汇聚 节点 





根据 不 同 的 应 用 需求 ， 可 能 会 有 一 个 以 上 的 汇聚 节点 同时 工作 在 传感器 网 络 
上 。 图 6.2 给 出 了 分 散 传 感 顺 节点 中 的 多 汇聚 节点 ， 传 感 器 节点 B 参与 到 了 X ALY 
这 两 个 汇聚 节点 之 间 的 通信 。 如 图 6. 2 所 示 ， 当 两 个 汇聚 节点 被 部 署 后 ， 传 感 顺 节 
i A 是 跳 转 到 汇聚 节 点 Y 的 最 近 一 个 证 点 ， 并 且 经 过 多 跳 到 汇聚 节点 X。 因 此 ， 
采用 两 个 汇聚 节点 代替 一 个 汇聚 节点 时 ， 传 感 器 节点 A 可 以 通过 更 少 的 跳 数 和 更 
低 的 功率 将 信号 传输 到 汇聚 节点 。 众 所 周知 ， 当 一 条 信息 从 任意 一 个 传感器 节点 到 
它 最 近 的 汇聚 节点 时 ， 其 消耗 的 功率 与 该 信息 传递 的 跳 数 呈 正比 。 采 用 多 个 汇聚 闻 
点 可 有 效 减少 每 次 信息 传递 时 的 功率 消耗 。 当 汇聚 节点 的 数量 增加 时 ， 传 感 器 节点 
到 汇聚 节点 的 路 径 长 度 缩短 ， 传 感 吉 节点 的 寿命 会 增加 。 然 而 ， 由 于 汇聚 节点 的 成 
本 要 高 于 传感器 节点 ， 因 此 汇聚 节点 的 数量 在 部 署 时 会 加 以 限制 。 此 外 ， 在 某 些 情 
况 下 ， 采 用 多 汇聚 节点 在 物理 上 是 不 能 实现 的 。 
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7] 汇聚 节点 Y 





ES 
图 6.2 “分 散 传感器 节点 中 的 多 汇聚 节点 


汇聚 节点 的 位 置 布局 可 以 影响 网 络 的 性 能 。Heinzelman 等 人 (2000) 通过 实 
验 结果 表明 ， 单 路 到 汇聚 节点 的 传感器 节点 要 比 传感器 网 络 中 的 其 他 节点 更 快 地 耗 
尽 它 们 的 能 量 。 这 是 因为 单 跳 到 汇聚 节点 的 传 感 顺 节点 除了 需要 发 送 自 身 的 节点 信 
县 外 ， 还 需要 转发 来 自 于 其 他 节点 的 信息 。 这 些 距 离 汇 聚 节点 较 近 的 传 感 右 节点 的 
工作 量 ， 要 大 于 那些 距离 汇聚 节点 较 远 的 传感器 节点 。 因 此 ， 这 些 传感器 节点 会 很 
快 耗 尽 它 们 的 能 量 并 结束 它们 的 使 用 寿命 。 如 果 汇 聚 节点 周围 大 量 的 传 感 噩 节点 消 
亡 ， 那 么 它 也 就 变 得 无 效 ， 其 他 未 消亡 的 传 感 顺 节点 则 不 能 经 由 这 些 已 经 消亡 的 传 
感 带 与 汇聚 节点 进行 通信 ， 传 感 带 网 络 也 就 变 得 无 效 了 。 


6.2 汇聚 节点 位 置 布局 的 挑战 


在 WSN 中 优化 汇聚 节点 的 位 置 布 局 存在 着 大 量 的 挑战 。 它 包含 一 个 巨大 的 并 
且 是 有 限 的 解决 空间 。 在 这 些 空间 中 包含 大 量 的 参数 、 不 同 的 路 由 算法 、 不 同 的 应 
用 需求 ， 涉 及 大 量 的 传 感 需 节点 和 不 同 的 传感器 节点 性 能 。 

e 巨大 的 并 且 是 有 限 的 解决 空间 。 汇 聚 节 点 可 以 在 环境 中 任意 位 置 进行 位 置 
布局 ， 并 且 不 胜 枚 举 (Oyman 和 Ersoy, 2004) 。 当 没有 应 用 限制 时 ， 拥 有 大 量 的 
解决 方案 。 

e 涉及 大 量 的 传感器 。 传 感 器 网 络 可 能 包含 上 千 个 传感器 节点 。 大 量 传感器 
节点 参与 导致 汇聚 节点 面临 着 非 决 定性 多 项 式 时 间 完 全 问题 (NP- complete) 。 

e 动态 拓扑 结构 的 变化 。 被 部 署 后 的 传 感 吉 节点 可 能 由 于 制造 缺陷 或 者 是 能 
量 耗 尽 而 导致 失败 ， 因 此 就 需要 改变 传感器 网 络 的 拓扑 结构 和 汇聚 节点 的 位 置 。 

e 不 同 的 节点 性 能 。 传 感 絮 节点 不 是 完全 相同 的 ， 如 有 些 节 点 采用 可 变 发 送 
器 而 有 些 不 是 。 在 这 种 情况 下 ， 最 大 限度 地 减 小 WSN 中 各 个 传感器 节点 与 固定 发 
射 器 和 各 个 通信 子 网 之 间 的 距离 能 够 更 好 地 减少 能 量 的 消耗 ， 但 是 在 固定 的 通信 范 
围 内 只 有 一 个 传 感 咒 节点 则 不 能 节省 能 量 。 

e 网 络 结构 的 不 同 。 有 两 种 典型 的 传感器 网 络 体系 结构 : 平面 结构 和 层次 结 
构 。 平 面 结构 的 传感器 网 络 通过 在 网 络 中 的 中 间 节 点 以 一 种 多 跳 的 方式 传播 数据 ; 





























110 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 





而 在 层次 结构 的 传感器 网 络 中 ， 通 过 艇 头 将 数据 传递 给 汇聚 节点 。 

e 路 由 算法 的 不 同 。 路 由 算法 是 不 相同 的 ， 它 们 以 不 同 的 方法 来 优化 传感器 
网 络 中 的 数据 传输 。 在 传输 到 汇聚 节点 时 ， 每 一 种 路 由 算法 都 创建 了 一 类 独特 的 数 
据 传输 结构 。 这 种 不 同 导致 了 不 同 的 能 量 模 型 。 

e 采集 模式 的 不 同 。WSN 需要 支持 周期 性 数据 采集 或 者 是 一 个 事件 驱动 模式 
的 操作 。 同 时 支持 两 种 模式 则 增加 了 汇 肾 节点 位 置 布 局 的 复杂 性 。 男 一 方面 ， 选 择 
优化 特定 数据 的 采集 模式 可 能 需要 不 同 的 考虑 (Sohraby 等 ，2007 ) 。 














6.3 ”汇聚 节点 位 置 布局 方法 的 分 类 


在 大 部 分 有 关 汇聚 节点 位 置 布局 的 研究 中 ， 都 集中 在 汇聚 节点 的 位 置 选择 上 ， 
这 可 能 会 影响 各 种 性 能 指标 ， 如 能 量 消耗 、 延 迟 和 咎 吐 量 等 。 它 们 注重 网 络 结构 的 
质量 标准 ， 如 距离 和 网 络 连接 ， 和 /或 基础 的 拓扑 结构 分 析 。 因 此 ， 这 里 将 它 定义 
为 静态 方法 。 然 而 ， 动 态 调 整 汇 聚 节点 的 位 置 可 以 进一步 提高 WSN 的 可 靠 性 ， 因 
为 对 汇聚 节点 最 初 位 置 的 优化 会 随 着 网 络 的 运行 而 变 得 无 效 ， 这 都 是 由 网 络 状态 的 
变化 或 者 是 外 部 因素 的 改变 所 带 来 的 。 例 如 ， 在 目标 跟踪 的 应 用 中 ， 对 于 紧邻 已 被 
监测 到 的 目标 节点 和 通信 和 量 高 的 目标 节点 的 汇聚 节点 进行 重新 位 置 布局 是 合理 的 。 
这 里 将 它 定义 为 动态 方法 。 


6.3.1 汇聚 节点 的 静态 位 置 布 局 


在 静态 汇聚 节点 的 位 置 布 局 中 ， 汇 聚 节点 没有 移动 的 能 力 。 它 的 位 置 在 整个 
网 络 运行 的 生命 周期 中 是 固定 的 。 研 究 人 员 对 网 络 设置 时 间 的 优化 问题 及 用 于 单 
个 或 者 多 个 汇聚 节点 在 WSN 中 的 位 置 布局 做 了 大 量 的 工作 。 在 已 经 公开 的 研究 
成 果 中 ， 一 般 根据 假设 条 件 、 网 络 模型 、 网 络 的 状态 信息 和 指标 的 优化 进行 
分 类 。 

延长 网 络 的 生命 周期 是 静态 汇聚 节点 位 置 布局 的 关键 目标 。 汇 聚 节点 位 置 布局 
的 多 个 变种 已 经 被 广泛 研究 (Akkaya 等 ，2007) 。 这 种 差异 或 者 是 由 于 网 络 生命 周 
期 的 定义 、 网 络 运行 模式 或 者 是 包含 在 优化 目标 之 内 的 网 络 状 态 参数 引起 的 。 虽 然 
有 些 用 户 认为 网 络 寿 命 是 直到 第 一 个 传感器 节点 失效 的 时 间 ， 但 是 一 些 其 他 的 用 户 
用 部 署 的 传感器 的 失效 比率 作为 网 络 生命 周期 的 指示 。 其 他 的 研究 致力 于 通过 减少 
传感器 采集 数据 总 体能 量 的 消耗 来 延长 网 络 的 生命 周期 。 

网 络 拓扑 结构 和 系统 模型 同样 被 认为 是 一 个 用 来 鉴别 因素 。 在 平面 网 络 拓扑 结 
构 中 ， 传 感 器 是 均匀 的 ， 具 有 相同 的 初始 能 量 ， 并 且 通 常 形 成 多 路 由 来 中 继 它 们 的 
数据 到 汇聚 节点 。 在 分 层 拓扑 结构 中 ， 传 感 噩 节 点 根据 指定 的 篮 头 进行 分 笠 。 在 这 
种 情况 下 ， 汇 内 节点 位 置 布局 问题 的 范围 缩小 到 簇 头 间 的 网 络 。 图 6. 3 给 出 了 两 层 
结构 的 WSN。 在 网 络 中 ， 用 SN 表示 传感器 节点 ，AN 表示 作为 簇 头 的 应 用 节点 ， 
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和 汇聚 节点 间 的 最 大 距离 ， 或 者 是 减 小 复 头 结 点 到 汇聚 节点 间 数 据 传输 的 能 量 
消耗 。 























@ 传感器 节点 W 汇聚 节点 gens D i 


图 6.3 两 层 结 构 的 WSN 
a) 物理 层 视图 b) 人 逻辑 层 视图 


6.3.2 动态 汇聚 节点 位 置 布 局 


静态 汇聚 节点 位 置 布 局 不 考虑 网 络 运行 过 程 中 的 动态 变化 ， 因 此 一 旦 汇聚 节 
点 被 部 署 在 初始 位 置 后 就 不 会 再 移动 。 动 态 变 化 的 例子 包括 ， 基 于 监控 事件 的 交 
通 模式 的 变化 ; 节点 之 间 许 多 不 平衡 负载 引起 的 瓶颈 ; 应 用 程序 的 要 求 会 随 着 时 
间 而 改变 ; 现 有 的 网 络 资源 可 能 会 由 于 某 些 节点 的 能 量 消耗 而 发 生变 化 
(Akkaya 5$, 2007), 

当 网 络 运行 时 ， 动 态 的 位 置 布 局 汇聚 节点 可 以 进一步 提高 网 络 的 性 能 。 例 如 ， 
在 目标 跟踪 的 应 用 中 ， 让 汇聚 节点 与 有 害 的 目标 节点 保持 一 定 距离 是 明智 的 ， 它 们 
之 间 应 该 保持 一 个 安全 的 距离 。 在 灾害 管理 应 用 中 ， 传 感 器 可 以 检测 到 火灾 、 建 筑 
物 倒塌 、 煤 气 汽 漏 等 。 上 述 事件 ， 一 旦 人 员 近 距离 接触 将 会 非常 危险 。 另 一 个 例子 
是 ， 汇 聚 节点 周围 的 许多 传感器 节点 由 于 它们 的 电池 耗 尽 变 得 失效 了 。 这 时 ， 汇 聚 
节点 需要 重新 定位 ， 保 证 与 数据 源 方便 、 可 靠 的 连接 。Vinezxe 等 人 (2006) 建议 
当 事 件 发 生 时 ， 在 基于 事件 驱动 的 传感器 网 络 中 的 汇聚 节点 应 该 进行 自 适应 地 重新 
位 置 布局 。Akkaya 等 人 (2005) 提出 了 三 步 法 : 汇聚 节点 何 时 应 该 重新 定位 ; 定 
位 在 哪里 ;以 及 如 何 将 数据 路 由 到 汇聚 节点 的 新 的 位 置 。Akkaya 等 人 (2007) 分 
别 根 据 能 量 消耗 、 数 据 传输 中 继 和 汇聚 节点 的 安全 提出 了 能 够 提高 网 络 性 能 的 汇聚 
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节点 动态 重新 位 置 布 局 的 三 个 启发 式 案例 。 它 们 是 为 了 提高 网 络 寿 命 、 提 高 时 延 受 
限 流量 的 及 时 性 ， 以 及 保护 汇聚 节点 。 


6.3.3 移动 汇聚 节点 位 置 布局 


动态 汇聚 节点 位 置 布局 认为 ， 汇 聚 节点 可 以 按 需 求 移动 或 者 保持 在 原 有 位 置 
上 。 汇聚 节 点 可 能 被 设计 成 一 个 移动 设备 ， 它 能 够 在 传感器 现场 内 不 断 地 移动 而 不 
是 根据 需要 移动 。 移 动 汇聚 节点 能 够 通过 自身 的 移动 靠近 传感器 分 布 稀 琉 的 区 域 去 
采集 数据 。 这 种 汇聚 节点 的 移动 可 以 是 随机 的 (Shah 等 ，2003 ) ， 或 者 是 预先 设 定 
M] (Chakrabarti 等 ，2003) 。 在 传感器 现场 内 的 随机 移动 不 适合 实时 应 用 ， 但 是 可 
以 大 规模 地 应 用 于 像 森 林 火 灾 检 测 等 ， 所 提供 的 汇聚 节点 需要 具备 一 定 的 飞行 
能 力 。 

可 预 设 的 汇聚 节点 的 移动 试图 通过 将 汇聚 节点 在 一 个 特定 的 时 间 位 置 布局 在 _- 
个 预先 指定 的 位 置 ， 来 获得 最 佳 的 能 量 利用 率 。Chakrabarti 等 人 (2003) 使 用 一 个 
移动 的 汇聚 节点 按照 预先 设 定 的 路 径 移动 ， 并 且 当 靠近 传感器 时 将 传感器 的 数据 采 
集 过 来 ， 如 图 6.4 所 示 。 这 种 预先 设 定 移动 的 方法 能 够 在 一 定 的 传输 延迟 的 情况 下 
收集 数据 。 最 节省 能 量 的 方式 可 以 通过 在 计划 传输 数据 时 再 激活 节点 的 方式 来 
实现 。 
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图 6.4 一 个 移动 汇聚 节点 的 传感器 网 络 


6.4 静态 多 汇聚 节点 的 位 置 布局 优化 


6.4.1 系统 假设 


这 里 限制 WSN 为 网 状 拓扑 结构 ， 如 图 6. 5 所 示 。 为 简单 起 见 ， 在 建立 WSN 系 
统 模型 时 作 以 下 假设 : 
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e 所 有 的 传感器 节点 都 是 固定 的 ， 并 且 位 
于 一 个 大 小 相等 的 二 维 正 方形 网 格 单元 内 ; 

e 多 个 汇聚 节点 被 固定 在 网 格 之 内 ; 

e 数据 传输 和 接收 是 主要 的 能 量 消耗 活动 ; 

e 所 有 的 传感器 节点 具有 相同 的 初始 能 量 ; à. 











e 每 个 传感器 节点 的 传输 范围 是 固定 的 ， 
并 且 等 于 网 格 中 两 个 相 邻 节点 的 距离 ， 即 每 一 
跳 是 一 个 网 格 单元 的 边 长 ; 

e 传 感 吉 节 点 与 汇聚 节点 通过 多 跳 沿 最 短 
路 径 发 送 数据 ; 

e 汇聚 节点 的 个 数 是 固定 的 ， 并 且 预 先知 道 ; 

e 汇聚 节点 只 能 位 于 网 格 内 的 某 个 位 置 ， 称 为 可 行 性 站 点 ; 

e 在 传感器 节点 上 传输 一 位 数据 和 接收 一 位 数据 在 能 量 消耗 上 是 相同 的 。 

以 前 ， 传 感 器 网络 表 示 为 图 C (V, E) 。 其 中 ,了 为 传 感 锅 节点 的 顶点 ; WE 
为 两 个 相 邻 节点 (i, 六 之 间 的 单 跳 连接 。 考 虑 到 WSN 中 的 网 状 拓扑 结构 ， 一 个 
传感器 节点 i 可 以 与 它 自身 四 个 方向 ( 左 、 右 、 上 和 下 ) 上 的 节点 直接 进行 通信 。 
如 果 传 感 器 节点 不 是 通过 单 跳 与 汇聚 节点 进行 连接 的 ， 那 么 这 个 传感器 节点 上 产生 
的 数据 包 需 要 经 过 多 跳 中 继 到 汇聚 节点 上 。 

这 里 采用 Wang 等 人 (2005) 工作 中 提出 的 符号 和 公式 描述 每 个 传感器 节点 的 
能 量 消 耗 ， 并 且 将 其 扩展 到 多 静态 汇聚 节点 的 情况 。 

e e 为 发 送 或 者 接收 一 位 数据 消耗 的 能 量 (J/bit) ; 

e 6 为 每 个 节点 的 初始 能 量 (J) 减 去 节点 操作 所 需 能 量 的 阀 值 ; 

e 7 为 数据 包产 生 的 速率 (bit/s), ， 对 同 构 的 传感器 来 说 ， 所 有 传感器 节点 的 > 
是 相同 的 ; 

e C 为 从 节点 i 到 汇聚 节点 之 间接 收 和 发 送 数 据 的 能 量 消耗 J/s); 

e z 为 网 络 生命 周期 (s) ; 

e z 为 节点 i 分 配 到 汇聚 节点 刀 的 生命 周期 (s) 。 


6.4.2 简化 路 由 协议 


如 图 6. 6 所 示 ， 这 里 分 析 一 个 网 状 拓 扑 结构 WSN 的 简化 路 由 协议 。 

当 一 个 传感器 节点 与 汇聚 节点 位 于 同一 水 平 或 者 垂直 线 上 时 ， 将 会 选取 唯一 一 
条 由 传感器 节点 到 汇聚 节点 的 最 短路 径 ; 否则 ， 选 取 以 传感器 节点 和 汇聚 节点 作为 
对 角 的 矩形 的 两 侧 直 角 边 为 路 径 。 这 两 条 路 径 被 采用 的 几率 是 相同 的 。 

图 6. 6 中 有 三 种 情况 。 在 图 6.6a、b 中 ， 传 输 一 个 数据 包 从 节点 工 到 汇聚 节点 
需要 两 跳 。 在 图 6. 6c 中 ， 在 两 条 对 称 路 径 中 传输 一 个 数据 包 需 要 四 跳 。 





COCO 





图 6.5 网 状 拓扑 结构 的 WSN 
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图 6.6 网 状 拓扑 结构 WSN 的 简化 路 由 协议 





6.4.3 能 耗 模型 


继续 采用 以 上 符号 (Wang 等 ，2005) ， 每 一 个 节点 位 置 用 行 和 列 数据 (x，y) 
的 有 序 节 点 对 来 表示 。 其 中 , x =0, 1，…, 工 -1; y=0,，1，…, 工 -1; 工 为 网 格 
中 的 列 和 行 数 。 一 对 围绕 与 汇聚 节点 的 行 和 列 相关 的 节点 的 水 平和 垂直 的 虚线 被 绘 
制 出 来 ， 这 些 线 将 传感器 划分 成 9 个 区 域 ( 见 图 6.7): 左上 (UL), 右上 (UR), 
左下 (LL), 右 下 (LR), EE (VA), EF (VB), 正 左 (HL)， 正 右 (HR) 
ANC Kk 自身 所 在 位 置 。Wang 等 人 (2005) 给 出 如 式 (6.1) 的 公式 来 计算 
节点 i 的 能 量 消耗 。 

以 节点 i 在 UR 子 集 为 例 ， 节 点 i 连续 成 功 地 传输 自身 产生 的 数据 包 到 节点 记 
Mj, TA ja M ja PHX EREN R A ko AIh, R i PRE A j P j H 
EREE, EP, AL, AA, TTR i PR ATR JI 
2 所 产生 的 数据 包 到 节点 户 , AL, PEE Le I jho AZ, TTA i BEM 
数据 包 的 速率 是 2r， 发 生 数据 包 的 速率 是 3r， 因 此 能 量 消耗 为 C; =5re。 
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了 


图 6.7 在 节点 上 上 的 数据 流 的 接收 和 发 送 (Wang 等 ，2005 ) 


er[ (x +1)(14L) -1] 
er[ (L-x) (1 +L) -1] 
er[ y € 1) (1 4 D) -1] 
e[ (L-y) (1 +L) -1] 
cf = er(l +x +y) 
er(L-x+y) 
er(L x —y) 
er(2L-x-y-1) 


er 





ie HL 
ie HR 
ie VA 
ie VB 
ieUL 
ice UR 
ieLL 
ieLR 
ieK 


(6.1) 


AURA E LAC efe PUR EI, folds YH AT AE — 2 X^», E 6. 8 
给 出 了 拥有 两 个 汇聚 节点 (和 如) 的 传感器 现场 的 划分 。 子 集 划分 为 UL, 
URI, LLI, LR1, VAI, VBl, HLI, HR1 和 UL2 、UR2 、LL2 、LR2 VA2, VB2, 








HL2, HR2, REWER TAIME —28T- SEE EUR 


消耗 的 公式 为 


式 〈6.1) ， 该 公式 同样 适用 于 图 6.8 所 示 的 多 汇聚 节点 的 情况 。 如 果 所 有 传 感 天 
市 点 被 分 配 到 离 它们 最 近 的 汇聚 节点 并 且 没 有 重复 分 配 的 话 ， 每 一 个 节点 会 分 配给 


一 个 且 仅 分 配给 一 个 汇聚 节点 。 
6.4.4 多 汇聚 节点 的 位 置 布 局 优化 


假设 传 感 顺 网络 有 N HIDE E ES, ky, nn, 


传感器 节点 守 的 生命 周期 可 以 由 下 式 给 出 : 


pw， 被 分 配给 汇聚 节点 态 的 任意 
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图 6.8 拥有 两 个 汇聚 节点 (n Mk) 的 传 感 顺 现 场 划分 


被 分 配 到 最 近 的 汇聚 节点 的 传感器 节点 守 的 生命 周期 用 下 式 给 出 : 


eo . 
max| 一 | j-1,2,-,N 
Ci 


传感器 网 络 的 生命 周期 可 以 被 定义 为 直到 传感器 网 络 第 1 个 节点 电池 容量 耗 尽 


的 时 间 ， 即 
min fm max (2) 


为 了 使 传感器 网 络 的 生命 周期 最 大 化 ， 所 有 传感器 节点 的 最 短 生 命 周期 应 该 通 
过 优化 多 个 汇聚 节点 的 位 置 而 最 大 化 。 下 面 多 个 汇聚 节点 的 最 优 位 置 布局 的 目标 给 
出 (Yang, 2006) : 


mak [min maJ i=0,1,=,L (6.2) 
在 传感器 现场 ， 汇 聚 节点 不 能 放置 在 任何 有 障碍 物 的 位 置 ， 位 置 布 局 可 以 定义 

成 上 面 带 有 约束 的 优化 问题 ， 由 为 障 但 物 集 ， 有 
kk, ky d b (6.3) 
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6.5 ”位置 布局 优化 问题 的 求解 


多 种 优化 方法 可 以 用 于 解决 优化 位 置 布局 问题 ， 如 式 (6.1) ~ 式 (6.3)。 由 
于 在 上 述 优化 中 存在 多 个 变量 的 特性 ， 因 此 大 部 分 进化 算法 能 够 被 应 用 到 解决 位 置 
布局 问题 当中 去 (Yang, 2006; Alageswaran 等 ，2012 ) Yang (2006) 提出 利用 遗 
传 算法 进行 优化 位 置 布 局 问题 ， 具 体 有 下 列 三 个 定义 的 描述 ; 

e 用 染色 体 来 表示 相应 的 运算 操作 ，; 

e 将 这 种 表示 定义 为 一 种 适应 度 函 数 ; 

e 存在 一 组 操作 算 子 ， 如 交叉 、 变 异 和 繁殖 。 

在 式 (6.2) 给 出 的 目标 函数 中 被 优化 的 变量 是 W 个 汇聚 节点 的 坐标 ， 即 w 组 
整 型 坐标 变量 。 

Cag) a=(1,2,.…,N) (6.4) 

染色 体 被 表示 为 如 下 所 示 的 长 度 为 2V (汇聚 节点 数量 的 两 倍 ) 的 整 型 字 

符 串 : 





i dde 499 iy jy (6.5) 
这 里 

odd “arb (6. 6) 

Cindi.) €6 a= (1,2,--,N) (6.7) 


A (6.6) 表示 两 个 不 同 的 汇聚 节点 不 能 位 于 同一 个 位 置 上 ， 式 (6.7) 表示 
汇聚 节点 不 能 与 障碍 物 位 置 布局 在 同一 个 位 置 上 。 
xX (6.2) 所 示 的 遗传 算法 适应 度 函 数 被 选 作 目标 也 数 。 


fo min ms] (6. 8) 

对 于 具有 N 个 汇聚 节点 的 所 有 可 能 的 组 合 ， 通 过 式 (6.8) 可 以 获得 适应 度 函 
数 期 望 值 的 最 大 值 。 遗 传 算法 的 三 个 算 子 一 交叉、 变异 、 繁 殖 ， 被 用 来 在 式 
(6.6) 和 式 (6.7) 做 满意 度 函 数 约束 下 的 如 式 (6.5) 的 染色 体 的 更 新 。 

以 下 是 一 个 简单 的 仿真 模拟 实例 。 在 一 个 8 x8 的 传感器 网 络 中 ， 设 计 了 两 个 
汇聚 节点 ， 但 这 两 个 汇聚 节点 不 允许 在 点 (1, 1), (5, 5) 和 (6, 6) 上 进行 位 
置 布局 。 在 初始 阶段 ， 这 两 个 汇聚 节点 是 随机 选择 的 ， 所 以 遗传 算法 从 描述 一 些 优 
化 位 置 布局 问题 随机 解 的 几 条 染色 体 开 始 进 化 。 遗 传 算法 参数 选择 的 概率 分 别 为 ， 
变异 概率 为 0.08 ， 交 叉 概率 为 0.6， 染 色 体 种 群 规 模 为 20。8 x 8 传感器 网 络 的 参 
JB r-lbivs, e-0.62uJ/bit, e, = 1.35J。 搜 索 的 结果 表明 , ALA (0, 0) 
和 右 下 角 (7, 7) 是 两 个 汇聚 节点 的 最 优 位 置 布局 位 置 。 这 一 结果 与 Wang 等 人 
(2005) 所 研究 的 移动 汇聚 节点 的 结果 是 一 致 的 。 
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6.6 小 结 


本 章 仅 考虑 利用 简单 的 路 由 算法 来 优化 多 个 汇聚 节点 位 置 布局 的 问题 。 如 果 一 
些 其 他 的 路 由 算法 被 应 用 到 传感器 网 络 中 ， 则 系统 模型 可 能 会 变 得 更 加 复杂 。 
6.4.1 节 所 作 的 假设 也 是 简化 的 ， 特 别 是 假设 所 有 的 传感器 节点 是 固定 的 ， 并 且 位 
于 一 个 由 相同 大 小 元 素 所 组 成 的 二 维 正方 形 网 格 中 ; 在 网 格 中 两 个 相 邻 节点 的 每 个 
传感器 节点 传输 的 范围 是 固定 的 ， 距 离 是 相等 的 。 这 两 个 假设 使 得 系统 模型 变 得 简 
单 ， 但 不 容易 实现 ， 因 为 传 感 咒 节点 是 随机 分 布 的， 并 且 它们 可 能 有 不 同 的 通信 范 
围 。 同 样 假设 汇聚 节点 的 数量 是 固定 的 ， 并 且 预 先知 道 是 多 少 。 如 果 这 个 假设 不 真 
实 ， 汇 聚 节 点 的 数目 就 必须 作为 一 个 额外 的 优化 变量 被 导入 优化 中 。 不 过 ， 本 章 提 
出 的 方法 和 对 搜索 问题 的 建 模 适用 于 任何 复杂 的 汇聚 节点 位 置 布局 问题 。 
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第 7 音 无 线 传感器 网 络 与 IEEE 802. 11b 
系统 的 互 扰 抑 制 


关键 词 : 互 扰 ARI Ail IEEE 802.15.4 IEEE 802.11b Wi-Fi 


7.1 引言 





快速 发 展 的 无 线 技术 通过 消除 有 线 技术 的 缺陷 ， 使 许多 应 用 发 生 了 显著 变化 ， 
但 是 无 线 互 扰 严 重 制约 了 无 线 设备 的 发 展 。 由 于 无 线 通 信和 媒介 可 能 完全 处 于 互 扰 源 
的 互 扰 范围 内 ， 所 以 和 有 线 系统 不 同 ， 无 线 系统 对 互 扰 不 能 进行 有 效 的 抑制 。 流 行 
的 2.4GHz ISM 频段 的 无 线 产品 主要 有 Wi-Fi, HEA, ZigBee, WORKIN 、 无 绳 电话 等 
(Thonet 等 ，2008 ) 。 由 于 这 些 主要 是 电子 消费 产品 ， 所 以 用 户 经 常会 同时 使 用 两 
个 或 多 个 这 类 电子 产品 。 因 此 ， 如 果 多 个 无 线 产 品 同时 工作 在 相同 的 频段 ， 那 么 产 
品 的 性 能 就 会 受到 影响 。 

IEEE 802. 15. 4 标准 作为 低 数据 率 、 低 成 本 的 无 线 解 决 方案 ,广泛 应 用 在 WSN 
这 样 的 无 线 个 人 局 域 网 中 。IEEE 802. 15. A 标准 支持 构建 低 成 本 的 无 线 连 接 ， 从 而 
可 以 在 家 居 、 商 业 和 工业 中 实现 监视 和 控制 功能 。 由 于 WSN 具有 可 移动 性 并 可 ) 
泛 部 署 ， 所 以 会 出 现 不同 的 无 线 系统 在 相同 的 地 点 同时 工作 的 情况 ， 这 会 使 IEEE 
802. 15.4 WSN 之 间 的 无 线 链 路 极 易 受到 互 扰 。 由 于 IEEE 802. 15.4 WSN 具有 传输 
功率 低 (典型 的 为 1mW) 和 频段 窗 (每 个 信道 为 2MHz) 的 特点 ， 所 以 其 无 线 传 
输 容易 受到 其 他 强 无 线 系统 的 互 扰 。 在 许多 实际 应 用 中 ，IEEE 802. 15. 4 WSN 和 
IEEE 802. 11b Wi- Fi 系统 可 能 在 同一 区 域 同时 工作 。 最 近 的 理论 分 析 和 一 些 无 线 系 
统 的 基本 测试 证 实 了 引起 WSN 产生 互 扰 的 原因 。 互 扰 抑 制 策略 通常 包括 受 扰 系统 
和 互 扰 源 的 物理 分 离 和 频段 分 离 、 有 效 路 由 协议 的 使 用 及 运用 频率 自 适 应 等 。 本 章 
研究 了 WSN 运行 中 的 无 线 互 扰 的 定义 、 成 因 及 有 效 抑 制 方案 。 


7.2 无 线 传感器 网 络 的 共存 与 互 扰 










































































共存 是 指 某 一 系统 与 其 他 可 能 使 用 或 不 使 用 相同 规范 的 系统 共享 特定 环境 的 情 
况 下 执行 任务 的 能 力 (IEEE, 2000), 。 例 如 ， 对 一 个 家 庭 部 署 一 个 基于 ZigBee 的 智 
能 家 居 系 统 ， 一 个 主要 部 署 问题 就 是 确保 ZigBee 系统 和 家 居 Wi-Fi 系统 共存 。 对 
森林 火灾 监测 、 环 境 和 交通 监控 等 大 规模 WSN 部 署 问题 ，WSN 与 其 他 无 线 系 统 的 
共存 就 是 确保 WSN 具有 令 人 满意 的 性 能 。 
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无 线 通 信 中 互 扰 的 概念 通常 是 指 下面 两 个 概念 之 一 : (1) 多 个 〈 即 多 于 两 个 ) 
数据 包 同时 传输 时 在 接收 端 发 生 的 碰撞 ; (2) 无 线 传播 信道 的 物理 因素 (Golmie, 
2006) 。 

如 果 多 个 无 线 信号 同时 到 达 接 收 端 ， 接 收 端 将 不 能 提取 任何 有 用 的 信息 ， 因 为 
eA SMERE Ss 

无 线 传 播 信道 的 物理 因素 是 互 扰 无 线 











通信 系统 正常 运行 的 另 一 个 问题 。 因 此 ， Tr Ts 

设计 无 线 系统 时 应 考虑 各 种 物理 互 扰 ， 如 a sd 
多 径 传播 。 多 径 传播 是 指 传输 信号 可 以 沿 È d ee, 
着 不 同 的 路 径 (如 房屋 、 窗 户 或 墙壁 的 反 | 直接 路 径 信号 È 
射 ) 到 达 接收 端 。 图 7.1 ATZ Omm 接收 站 
的 实例 。 图 7.1 多 径 传播 的 实例 


如 图 7.1 所 示 ， 介 于 发 送 端 和 接收 端 之 间 的 信号 的 直接 路 径 为 期 望 无 线 信号 路 
径 ， 也 称 作 视 距 (Line of Sight, LoS) 连接 。 如 果 障 碍 物 (如 图 7.1 所 示 的 墙壁 ) 
位 于 发 送 端 附 近 ， 无 线 信号 可 能 被 反射 ， 并 治 着 反射 路 径 到 达 接 收 端 。 功 能 简单 的 
接收 端 不 能 区 分 多 径 信 号 ， 它 只 是 把 这 些 信 号 加 起 来 ， 因 此 直接 路 径 信 号 和 反射 路 
径 信 号 就 会 发 生 互 扰 ( Molisch，2005 ) 。 

本 章 关 于 互 扰 的 研究 主要 是 讨论 和 测评 由 其 他 无 线 系统 ， 特 别 是 EEE 
802. 11b Wi-Fi 系统 对 IEEE 802. 15.4 WSN 造成 的 影响 ， 并 重点 关注 了 数据 包 连 续 
传输 的 问题 。 











7.3 性 能 指标 


TE IEEE 802. 15. 4 WSN 中 ， 评 价 无 线 通信 的 性 能 指标 可 以 分 为 两 类 : PHY JZ 
和 MAC 层 指标 。 这 些 指标 通常 用 于 衡量 干扰 的 程度 。 


7.3.1 物理 层 性 能 指标 


SNR 是 无 线 系统 物理 层 常用 的 性 能 指标 ， 它 表示 平均 信号 功率 和 平均 噪声 功 
率 之 比 ， 单 位 为 dBB。 无 线 系统 必须 在 某 一 频率 上 发 送 调制 信号 。 接 收 端 只 能 在 同 
一 频率 上 保持 侦 听 才能 使 调制 信号 接收 成 功 。 如 果 SNR 小 于 预定 义 的 阔 值 ， 这 意 
味 着 噪声 值 大 于 期 望 信号 值 ， 那 么 接收 端 将 不 能 获得 期 望 信号 (Chandra 等 ， 
2007) 。 另 一 个 重要 的 性 能 指标 为 BER， 其 含义 是 在 数据 传输 中 接收 端 接收 到 的 错 
误 比 特 数 与 传输 总 比特 数 的 百分比 。 某 些 无 线 系 统 因为 使 用 的 调制 方案 不 一 样 ， 所 
以 对 满足 可 接受 性 能 指标 的 SNR 和 BER 的 要 求 也 不 一 样 。 图 7. 2 给 出 了 两 种 无 线 
标准 的 SNR- BER 的 仿真 结果 。 

图 7.2 所 示 的 仿真 结果 是 多 个 无 线 技术 在 不 同 的 SNR 下 的 仿真 结果 。 总 的 趋 
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势 是 随 着 SNR 的 增加 BER 降低 。 例 如 ， 如 果 IEEE 802. 15.4 的 系统 要 求 达到 
1.0 x10 ^85 BER, 那么 相应 的 SNR 就 应 大 于 3dB。 换 句 话 说 ,一 旦 噪声 大 到 一 定 
的 值 ， 能 正确 恢复 的 比特 数 就 相应 地 降低 。 当 IEEE 802. 15. 4 信号 被 IEEE 802. 11b 
(BU Wi-Fi) 强 信号 互 扰 时 ， 这 种 情况 通常 会 发 生 。 


1.0 





1.0x10-1 
1.0x1072 
1.0x1073 


1.0x10-4 





BER 


1.0x10-5 





1.0x10-6 — -A —802 Ib( Mbit/s) 

= = += --802 Ib(5.5Mbits) 

10x10-7 一 日 -一 s02 1b(2Mbit/s) 
— ÀÓ— 802 Ib(1Mbits) 


—#— 802.15.1 
1.0x10-3 一 各 -一 802 15.3(22Mbit/s) 

—— | |l 
1.0x10-9 


SNR/dB 








图 7.2 IEEE 802. 11b 与 IEEE 802. 15 (IEEE 802. 15.4, 2003 ^E) 的 BER- SNR 的 仿真 结 


7.3.2. 媒体 访问 控制 层 性 能 指标 


对 开发 人 员 来 说 ， 理 解 SNR 和 BER 这 样 的 无 线 通信 物理 层 性 能 指标 虽然 重 
要 ， 但 是 当 系 统 被 互 扰 时 ， 如 果 没 有 特定 的 设备 很 难得 到 这 些 性 能 指标 的 测量 值 。 
最 常用 的 测评 是 直接 测试 。 例 如 ， 误 包 率 (Packet Error Rate, PER) 用 来 描述 特 
定 环境 下 无 线 系 统 的 可 持续 性 ， 在 MAC 层 可 以 实现 PER 的 测量 。 

MAC 层 是 由 协调 信道 访问 和 共享 机 制 的 规则 构成 的 ， 通 常 负责 经 过 PHY 层 的 
数据 包 的 组 装 和 分 解 。 为 了 在 系统 级 层面 上 分 析 互 扰 对 WSN 的 影响 ， 性 能 指标 应 
包括 PER, fé EIR REESE (Shin 5, 2007), 

PER; PER 是 指数 据 包 丢 失 的 百分比 ， 可 以 表达 为 接收 端 未 接收 的 数据 包 与 发 
送 端 发 送 的 所 有 数据 包 的 比 (Cuomo 等 ,2007) 。 在 WSN 中 ， 由 互 扰 引起 的 一 个 
结果 就 是 导致 误 包 率 变 大 。 误 包 率 也 是 最 重要 的 性 能 指标 之 一 ， 它 可 以 通过 互 扰 抑 
制 设 计 得 到 改善 。 

延迟 和 吞吐 量 : 吞吐 量 是 指 在 一 定 的 时 间 段 内 从 一 个 站 到 另 一 个 站 传送 的 数据 
Ht (Shin 等 ,2007) 。 在 WSN 中 ， 互 扰 的 发 生 会 明显 地 使 传输 延迟 增加 吞吐 量 降 
低 ， 这 两 个 指标 可 以 在 系统 级 层面 上 通过 有 效 的 互 扰 抑 制 设 计 得 到 改善 。 
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7.4 IEEE 802. 15. 4 中 的 共存 机 制 


在 设计 IEEE 802. 15. 4 标准 的 过 程 中 ，IEEE 802. 15. 4 任务 组 与 其 他 如 IEEE 
802. 15. 2TM 这 样 的 共存 任务 组 合作 确保 IEEE. 802. 15.4 标准 与 其 他 无 线 设 备 
(IEEE 802.15. 4, 2003) 共存 的 能 力 。 因 此 ，IEEE 802. 15.4 标准 在 PHY 层 和 
MAC 层 支 持 共 存 。PHY 层 采用 了 直接 序列 扩 频 (Direct Sequence Spread Spectrum, 
DSSS), mi MAC 层 采用 了 FDMA 和 CSMA/CA, 


7.4.1 直接 序列 扩 频 


免 许可 证 的 工业 科学 医疗 (Industrial Scientific and Medical, ISM) HEBER 
发 展 的 无 线 般 入 式 技 术 市 场 是 至 关 重 要 的 。 目 前 的 用 户主 要 包括 IEEE 802. 11b 网 
络 、IEEE 802.11g 网 络 、IEEE 802.11n 网 络 、 蓝 牙 微微 网 (Piconet)、IEEE 
802.15.4 网络、 无 绳 电话 、 家 用 监控 摄像 机 、 和 微波炉 及 WiMax 网 络 (ZigBee, 
2007)。 因 此 ， 这 些 产 品 中 的 任意 一 个 都 有 可 能 与 其 他 系统 发 生 互 扰 。IEEE 
802. 15. 4 标准 采用 了 DSSS 技术 ， 增 加 了 与 多 个 ISM 频段 用 户 共存 的 机 会 。 

扩 频 调制 技术 旨 在 互 扰 存 在 时 提高 无 线 系统 的 共存 性 和 和 鲁 棒 性 。 扩 频 的 概念 就 
是 在 一 个 高 带宽 的 信道 上 进行 扩展 传输 。 扩 频 技术 最 早出 现在 军事 应 用 中 。 之 所 以 
使 用 扩 频 技术 是 因为 它 具 有 一 些 吸引 力 的 特性 ， 如 抗 干扰 性 能 、 低 概率 截获 和 多 路 
访问 通信 ( Fakatselis, 1996) 。 
一 般 情 况 下 ， 即 使 窄带 信号 ( 编 
码 和 信息 传输 使 用 小 带宽 的 信 
号 ) 的 中 心 频率 不 完全 相同 ， 信 
号 冲突 和 数据 包 技 失 仍然 可 能 发 
生 。 虽 然 频 率 分 配 受 到 如 美国 联 
邦 通信 委员 会 这 样 的 管理 者 的 约 
束 和 控制 ， 但 是 对 ISM 频段 却 没 
有 强制 性 要 求 。 因 此 任何 使 用 罕 
带 信号 (IEEE 802. 15.4，2003 ) 

的 无 线 系统 都 可 能 发 生 无 线 互 图 7.3 WAVES RUE 
扰 。 图 7.3 所 示 为 两 个 窄带 信号 Bose dur) 
发 生 冲 突 的 例子 。 

由 于 这 两 个 信号 的 主体 部 分 互相 重 琶 ， 所 以 重 县 部 分 携带 的 信息 由 于 互 扰 就 会 
受到 破坏 。 为 避免 窄带 信和 号 之 间 无 法 控制 的 互 扰 ， 应 对 重 受 部 分 的 有 效 区 域 进行 限 
制 。 扩 频 方 法 就 是 为 解决 这 个 问题 而 设计 的 。 图 7. 4 给 出 了 扩 频 原理 。 
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窄带 期 望 信号 
窄带 互 扰 信 号 





号 功率 


信 





扩 频 信号 


图 7.4 扩 频 原理 





如 图 7.4 所 示 ， 两 个 窑 带 信和 号 分 别 表示 窗 带 互 扰 信号 (ER) mE ARA 
号 (虚线 ) 。 扩 频 的 目的 就 是 用 较 宽 的 带宽 去 传输 窄带 期 望 信号 所 携带 的 原始 比特 
信息 。 经 过 扩 频 ， 只 有 一 小 部 分 原始 窄带 期 望 信号 受到 窄带 互 扰 信 号 的 影响 (图 
7.4 所 示 灰 色 方 块 部 分 ) 。 当 扩 频 信号 到 达 接 收 端 时 ， 系 统 会 从 扩 频 信号 中 提取 出 
有 用 信号 。 

如 图 7.5 所 示 ， 扩 频 信 号 经 过 接收 端 滤波 器 恢复 为 未 扩 信和 号 的 形式 。 接 收 端 滤 
波 器 的 主要 作用 是 使 接收 端 只 对 指定 频率 的 信号 敏感 。 尽 管 一 部 分 窄带 互 扰 信 号 也 
会 通过 接收 端 滤波 器 ， 但 是 非常 有 可 能 获得 正确 的 期 望 窗 带 信号 ， 因 为 只 有 一 小 部 
分 扩 频 信和 号 受到 互 扰 的 影响 。 从 理论 上 说 ， 传 输 扩 频 信 号 的 带宽 越 宽 ， 就 越 能 抑制 
互 扰 。 处 理 增益 G 是 扩 频 技术 中 的 一 个 常用 指标 (Golmie, 2006) : 


未 扩 信号 
接收 端 滤 波 器 





图 7.5 接收 端的 DSSS (Fakatselis, 1998) 


G =10log (r./r,) (7.1) 
SUP, on r AXIS ERRAR, E DSSS 系统 中 ， 每 个 比特 在 传输 前 被 分 解 
成 称 为 码 片 的 比特 串 模 式 。 
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码 片 是 对 每 个 比特 和 每 个 伪 随 机 码 进 行 XOR ( 异 或 ) 操作 得 到 的 。 然 后 对 异 或 
操作 的 结果 ， 即 码 片 ， 进 行 调制 和 发 送 。 接 收 端 使 用 相同 的 伪 随 机 人 码 对 原始 数据 进行 
解码 。 处 理 增益 的 优点 是 在 可 用 的 带宽 内 伪 随 机 码 展 宽 了 传输 的 罕 带 期 望 信 号 ， 使 它 
较 少 受到 窜 带 互 扰 信号 的 影响 。 可 以 将 处 理 增益 看 做 是 接收 端 在 进行 解 扩 操 作 之 后 信 
号 与 互 扰 之 比 ( 见 图 7.5)。 例 如， 一 个 无 线 系统 需要 10dBE,AN。( 它 是 SNR 的 归 一 
化 形式 ; EE 为 能 量 每 比特 ;，N, 为 噪声 功率 谱 密 度 ) 以 便 获得 令 人 可 接受 BER 的 性 能 。 
如 果 系 统 处 理 增益 是 4dB ， 当 期 望 信号 多 于 干扰 6dB [ (10 -4) dB] 时 系统 能 维持 所 
要 求 的 性 能 。 在 一 个 工作 在 2.4GHz 频段 的 IEEE 802. 15.4 系统 中 ， 码 片 速率 是 
2000kchipysS9 ， 比 特 速率 是 250kbit/s， 于 是 根据 式 (7.1) 可 以 得 到 IEEE 802. 15. 4 
设备 的 处 理 增 益 是 9dB。 在 IEEE 802. 15.4 系统 中 使 用 DSSS， 增 强 了 与 信号 带宽 小 
F IEEE 802. 15.4 (IEEE 802. 15.4, 2003 年 ) 的 罕 带 无 线 通 信和 系统 (如 蓝牙 ) 有 
效 共 存 的 能 

尽管 无 线 系统 的 设计 有 助 于 IEEE 802. 15. 4 的 设备 在 一 定 程度 上 (如 互 扰 功率 
小 于 期 望 信号 功率 时 ) 改善 互 扰 抑 制 的 性 能 ， 但 是 不 可 能 克服 所 有 的 互 扰 ， 特 别 
是 当 干 扰 信 号 远 强 于 期 望 信号 时 。 


7.4.2 MOZHE 


IEEE 的 802. 15. 4 系统 所 使 用 FDMA 将 2.4GHz ISM 频段 划分 成 16 P HAS RR 
的 信道 ， 如 图 7.6 所 示 。 

如 图 7.6 所 示 ，2.4GHz 频段 
从 2405MHz 开始 到 2480MHz 结 
共 定 义 了 16 个 信道 。 每 个 IEEE 
802. 15. 4 信道 宽 为 2MHz， 信 道 之 
间 相 距 5MHz。 设 置 互 不 重 炙 的 信 
道 可 以 使 多 个 IEEE 802. 15. 4 用 户 
在 不 同 的 频率 上 独立 工作 而 不 用 人 - 
担心 互相 重修 。 因 此 ， 如 果 互 扰 。 24s 2410 2415 2480 
无 线 信号 频率 接近 当前 使 用 的 图 7.6 TEEE 802. 15. 4 FE 2. AGHz ISM 频段 的 信道 分 配 
IEEE 802. 15.4 通信 信道 ，IEEE 
802. 15.4 系统 可 以 切换 到 另 一 个 其 中 心 频率 远离 任何 能 量 互 扰 的 信道 上 。 其 他 的 
一 些 无 线 系统 也 应 用 相同 或 类 似 的 机 制 来 使 用 无 线 频 率 。 例 如 ，IEEE 802. 11b/g 
技术 使 用 相同 的 FDMA 机 制 在 2. 4GHz 频段 上 定义 了 14 个 通信 信道 。 蓝 牙 技 术 
( 即 IEEE 802. 15. 1) 将 科学 频段 (S- Band) 划分 成 79 个 带宽 为 1MHz 的 信道 ， 并 




















频率 /MHz 














Q chip; 码 片 。 
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使 用 跳 频 (Frequency Hopping, FH) 实现 无 线 通信 。 此 系统 在 定义 好 的 信道 中 不 
断 地 跳 频 。 发 送 端 使 用 的 信道 顺序 或 者 说 跳 频 序列 是 预定 义 的 ， 并 提前 发 送 给 接收 
端 。 发 送 端 在 每 个 信道 上 使 用 的 时 间 应 小 于 400ms， 最 大 功率 应 不 超过 1W。 由 于 
跳 频 ， 蓝 牙 设备 通过 定期 切换 信道 的 方式 能 很 容易 地 避免 互 扰 的 影响 。 


7.4.3 具有 冲突 避免 的 载波 侦 听 多 路 访问 


由 于 IEEE 802. 15. 4 设备 可 能 与 不 同 的 无 线 系统 共存 ，IEEE 802. 15.4 MAC 协 
议 采 用 CSMA/CA 技术 来 处 理 不 可 预测 的 互 扰 或 IEEE 802. 15. 4 设备 进行 通信 时 信 
号 发 生 冲突 的 情况 。CSMA/CA 技术 广泛 应 用 于 其 他 通信 和 网络， 如 以 太 网 和 Wi-Fi, 
该 技术 使 用 了 简单 的 “ 先 听 后 说 ”策略 。 在 进行 无 线 传输 之 前 ， 设 备 在 信道 上 进 
行 侦 听 并 完成 信道 评 佑 。 如 果 信 道 空 闪 ， 则 开始 发 送 。 如 果 信 道 忙 ， 则 设备 在 等 待 
一 个 随机 时 间 之 后 继续 进行 信道 评估 。 随 着 信道 评估 失败 次 数 的 增加 ， 等 待 时 间 将 
按 指 数 增 长 以 避免 冲突 (ZigBee, 2007), 

上 面 提 及 的 所 有 机 制 对 保证 基于 IEEE 802. 15.4 的 WSN 的 共存 非常 有 用 ， 然 
而 它们 只 在 不 同 的 情况 下 才 起 作用 。DSSS 技术 有 助 于 无 线 传输 提高 接收 端 成 功 接 
收 的 可 能 性 ，FDMA 通过 搬移 不 同 的 无 线 频率 信道 为 IEEE 802. 15. 4 系统 提供 了 较 
大 的 和 其 他 无 线 系统 共存 的 机 会 ，CSMA/CA 的 目的 是 在 真正 传播 无 线 信号 之 前 处 
理 信号 冲突 。 当 WSN 应 用 于 实际 应 用 时 ， 可 能 发 生 由 不 同 应 用 引起 的 各 种 情况 ， 
因此 在 设计 互 扰 抑 制 策 略 时 需要 充分 考虑 到 这 一 点 。 












































7.5 IEEE 802. 11b 和 IEEE 802. 15. 4 间 的 互 扰 抑 制 





现 有 的 研究 表明 只 有 当下 面 的 两 个 条 件 满足 时 互 扰 才能 发 生 : 无 线 频段 分 离 很 
小 或 为 零 ; 能 量 干扰 很 大 。 这 里 的 频段 分 离 是 指 两 个 相关 通信 信道 的 中 心 频率 的 
差 值 。 


7.5.1 频段 分 离 


IEEE 802. 15. 4 和 IEEE 802. 11b 设备 都 工作 在 指定 的 通信 信道 。 由 于 2. 4GHz 
ISM 频段 范围 有 限 ， 两 个 无 线 系统 很 有 可 能 在 相近 的 频率 上 工作 。 无 线 发 送 功 率 通 
常 集中 在 指定 信道 的 中 心 频率 附近 ， 因 此 如 果 频 段 分 离 很 小 就 很 容易 产生 互 扰 。 
IEEE 802. 15. 4 和 IEEE 802. 11b 在 2.4GHz ISM 频段 的 信道 分 配 如 图 7.7 和 表 7.1 
tas, IEEE 802. 11b 有 14 信道 ， 信 道中 心 频率 范围 为 2412 ~ 2473MHz， 信 道 带 宽 
为 22MHz， 相 邻 信 道 间隔 为 SMHz。 由 于 IEEE 802. 11b 信道 带宽 宽 ， 许 多 通信 信道 
FADE, ARIES IEEE 802. 11b 网 络 能 同时 在 相近 区 域 工作 ,任意 IEEE 
802. 11b 通信 信道 之 间 的 频率 间隔 必须 至 少 为 30MHz (So，2004)。 因 此 IEEE 
802.11 标准 建议 ， 如 果 多 个 IEEE 802. 11b 网 络 需 要 在 同一 区 域 工作 ， 可 以 使 用 3 
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个 非 重大 的 信道 。 如 图 7.7 所 示 ， 不 同 的 地 域 对 这 三 个 互 不 重奏 的 信道 设置 不 一 
FE: 在 中 国 和 北美 推荐 信道 1、6 和 11 而 在 欧洲 则 选用 1、7 和 13 (IEEE 802. 11, 
2007) 。 





美国 WLAN 22MHz 
(IEEE 802.11b) 


1 


2412 | 
2400MHz | 2483.5MHz 


欧洲 WLAN 
(IEEE 802.11b) 


1 


2412 | 1 
2400MHz | 2485.5MHz 


IEEE 802.15.4 
2400MHz PHY 





2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480 
2400MHz 2483.5MHz 


图 7.7 IEEE 802. 11b fI IEEE 802. 15. 4 TE 2. 4GHz ISM 频段 的 信道 分 配 


另 一 方面 ，IEEE 802. 15. 4 在 2. 46Hz 频段 共有 16 个 信道 ， 信 道 间 隔 为 5SMHz， 
信道 带宽 为 2MHz。IEEE 802.15.4 的 信道 号 从 11 开始 ， 因 为 IEEE 802. 11b 的 
PHY 层 在 868MHz 频段 占据 1 个 信道 ,在 915MHz 频段 占据 10 个 信道 。 每 个 IEEE 
802. 11b 信道 的 频段 与 4 个 IEEE 802. 15.4 fiib Rs [e] A Br E ER. Hild, IEEE 
802. 11b 信道 1 的 频段 为 2401 -2423MHz, £415 T IEEE 802. 15. 4 信道 11 ~14 的 频 
Et, IEEE 802. 11b 的 信道 1 在 IEEE 802. 15. 4 的 信道 11 ~ 14 附近 工作 时 能 导致 无 
线 互 扰 。 

如 图 7.7 所 示 ， 除 了 深 灰 色 所 示 的 一 些 信 道外 ，IEEE 802. 15. 4 的 大 部 分 通信 
言 道 与 Wi- Fi 通信 信道 重合 。 这 些 信道 提供 了 一 种 简单 的 共存 方式 。 例 如 ，IEEE 
802. 15.4 的 信道 15、20、25 和 26 所 用 的 频段 位 于 IEEE 802. 11b 信道 1、6 和 11 
所 用 的 频段 之 外 。 因 此 ，IEEE 802. 15. 4 的 那些 信道 可 以 应 用 于 某 些 已 经 考虑 了 来 
H IEEE 802. 11b 互 扰 的 环境 。 但 是 ， 还 存在 许多 必须 使 用 更 多 TEEE 802. 15.4 信 
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道 的 情况 ， 这 些 信 道 就 有 可 能 遭受 互 扰 。 

即使 IEEE 802. 11b 4I IEEE 802. 15. 4 都 使 用 了 DSSS 技术 ， 如 果 IEEE 802. 11b 
All IEEE 802. 15. 4 系统 的 中 心 频 率 很 接近 ， 扩 频 的 优势 也 不 会 产生 任何 明显 的 效 
果 。 另 外 ，IEEE 802. 11b 设备 的 最 大 传输 功率 可 以 达到 20dBm (相当 于 100mW) , 
远大 于 IEEE 802. 15.4 设备 (Bl lmW)。 一 旦 IEEE 802. 11b 信号 影响 了 IEEE 
802. 15.4 设备 的 接收 ， 相 对 较 高 的 输出 功率 将 会 导致 SNR 的 噪声 增加 。 图 7.8 给 
出 了 IEEE 802. 11b 的 传输 频谱 模板 。 


表 7.1 IEEE 802. 15. 4 和 IEEE 802. 11b 在 2.4GHz ISM 频段 的 信道 分 配 



















































































IEEE 802. 11b IEEE 802. 15. 4 
fi Š 频率 /GHz fi Š 频率 /GHz 
1 2. 401 ~2.423 11 2. 405 
2 2. 406 ~2. 428 12 2.410 
3 2.411 ~2. 433 13 2.415 
4 2.416 ~2. 438 14 2. 420 
5 2.421 ~2. 443 15 2. 425 
6 2.426 ~2. 448 16 2. 430 
7 2.431 ~2. 453 17 2. 435 
8 2.436 ~2. 458 18 2. 440 
9 2.441 ~2. 463 19 2. 445 
10 2.446 ~2. 468 20 2. 450 
11 2.451 ~2. 473 21 2. 455 
12 2.456 ~2. 478 22 2. 460 
13 2. 461 ~2. 483 23 2. 465 
14 2. 466 ~2. 488 24 2. 470 
25 2.475 
26 2. 480 
传输 频谱 模板 dá 未 过 滤 的 sinCxJ/x 信 号 





—50dBr —50dBr 


f.-22MHz 人 -11MHz 天 人 +11MHz 人 +22MHz 





图 7.8 IEEE 802.11b (IEEE 802.11, 2007) 的 传输 频谱 模板 
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如 图 7.8 所 示 ， 功 率 谱 集中 在 选 定 的 IEEE 802. 11b 通信 信道 的 中 心 频率 上 。 
与 中 心 频率 距离 越 远 ，IEEF 802. 11b 的 信号 功率 就 越 低 。Shin 等 人 的 参考 文献 
(2007) 对 互 扰 与 频段 分 离 之 间 的 关系 进行 了 仿真 研究 。 仿 真 结 果 表 明 ， 当 这 两 个 
系统 的 中 心 频率 的 频段 分 离 大 于 7MHz，IEEE 802. 15.4 系统 可 以 达到 邻 人 接受 的 
性 能 ( 即 PER 小 于 196) Petrova 等 人 的 参考 文献 (2006) 也 进行 了 类 似 的 研究 。 
对 IEEE 802. 15. 4 和 IEEE 802. 11b 通信 信道 之 间 的 中 心 频率 的 频段 分 离 进行 了 不 
同 的 测评 。 可 以 得 到 下 面 的 结论 : 测评 结果 显示 ,为 了 获得 令 人 满意 的 性 能 ， 
IEEE 802. 15. 4 工作 频率 之 间 的 频段 分 离 至 少 应 为 7MHz。 


7.5.2 能 量 互 扰 和 物理 分 离 


能 量 互 扰 是 引起 无 线 接收 节点 接收 故障 的 主要 原因 。 正 如 前 面 提 到 的 ， 除 非 能 量 干 
扰 强 度 小 于 可 接受 的 值 ， 否 则 较 强 的 能 量 干扰 容易 使 接收 节点 无 法 识别 期 望 信号 。 

无 线 通 信 互 扰 起 作用 的 有 效 范围 主要 由 互 扰 发 送 端 到 受 扰 接收 端的 物理 距离 决定 
的 。 衡 量 无 线 系统 性 能 通常 有 两 个 参数 : 输出 功率 和 接收 端 灵 敏 度 。 

e 输出 功率 ， 表 明 发 送 端 发 出 的 输出 信号 的 能 量 强度 。 

e 接收 端 灵 敏 度 ， 表 示 无 线 信 号 的 最 小 能 量 强度 ， 可 以 在 接收 端 检 测 到 。 

如 果 到 达 接 收 端的 输出 信号 的 剩余 能 量 大 于 接收 端 灵敏 度 ， 那 么 接收 端 就 能 够 
恢复 无 线 信号 。 经 过 传播 ， 输 出 信号 的 能 量 会 随 着 信号 传播 距离 的 增加 而 衰减 。 当 
互 扰 发 送 端 和 受 扰 接 收 端 相隔 一 定 的 物理 距离 时 ， 到 达 受 扰 接 收 端的 互 扰 信 号 强度 
将 会 减弱 。 如 果 互 扰 信 号 的 剩余 信号 强度 小 于 允许 的 噪声 强度 ， 那 么 受 扰 接收 端 就 
能 够 正常 工作 。 信 和 号 强度 的 减弱 属于 路 径 损耗 。 路 径 损耗 指 的 是 发 送 端 天 线 的 总 发 
送 功率 乘 以 接收 端的 天 线 接收 方向 数值 增益 与 接收 端 天 线 的 可 用 功率 的 比值 
(Chandra 等 ，2007) 。 根 据 不 同 的 环境 条 件 ， 路 径 损耗 可 以 描述 为 不 同 的 模型 。 其 
中 基本 模型 就 是 路 径 损耗 应 用 到 最 简单 的 环境 的 情况 : 自由 空间 中 只 有 发 送 端 和 接 
收 端 。 模 型 (Yilmaz, 2002) 可 表示 为 

L, =20log d + 20log yf +32. 45 Qu 
式 中 ,二 为 路 径 损 耗 ， 单 位 为 dB; d 为 发 送 端 与 接收 端 之 间 的 距离 ， 单 位 为 km; f 
为 发 射频 率 ， 单 位 为 MHz。 

在 自由 空间 的 环境 中 ， 假 定 : (a) 互 扰 信号 的 输出 功率 为 0dBm (Bl lmW) ， 
受 扰 接收 端的 灵敏 度 为 -82dBm; (b) 互 扰 信 号 和 受 扰 接收 端 分 别 工 作 在 频率 
2410MHz 和 2430MHz; (c) 如 果 处 在 受 扰 接 收 端 工作 范围 内 的 互 扰 功 率 小 于 
-82dBm, 那么 互 扰 的 影响 可 以 忽略 。 因 此 ， 可 允许 的 互 扰 信 号 路 径 损 耗 为 
0-(-82dBm) =82dBm。 根 据 式 (7.2) ， 可 以 得 到 距离 dq 为 125m， 这 可 以 认为 是 
受 扰 接收 端 避 免 互 扰 的 安全 距离 (Rodriguez, 2005) 。 

在 实际 环境 中 ， 路 径 损耗 的 计算 受到 许多 因素 的 影响 ， 如 天 线 、 建 筑 结 构 和 街 
道 布局 等 。Shin 等 人 的 参考 文献 (2007) 使 用 下 面 的 简单 室内 路 径 损耗 模型 分 析 
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J Hi IEEE 802. 11b 发 送 端 引 起 的 IEEE 802. 15. 4 系统 的 互 扰 : 


20log (=) izi 
AEE (7.3) 
p 
201og, (574) +10nlogi( 人) dsd, 
0 


式 中 ，d 为 发 送 端 和 接收 端 之 间 的 距离 ， 单 位 为 m; do 为 视 距 ， 单 位 为 m， 通常 为 
8m; A 2c/f., c 为 光速 ，j 太 为 载波 频率 (MHz); n 为 路 径 损耗 指数 ， 其 值 在 距离 
超过 8m 的 室内 环境 下 为 3.4 (Golmie ^5, 2005), 。 对 于 IEEE 802. 15.4 和 IEEE 
802. 11b 系统 来 说 ， 在 输出 功率 确定 的 情况 下 ， 可 以 得 到 下 面 的 接收 端的 接收 功率 
(Shin 等 ，2007 ) : 





P, =Pi10 0 (7.4) 
式 中 ，Pi 为 在 发 送 端 测 量 得 到 的 发 送 功率 ， 单 位 为 mW; Ps 为 在 接收 端 测量 得 到 的 
接收 功率 ， 单 位 为 mW; Ld) 为 发 送 功率 经 过 距离 d 之 后 的 路 径 损耗 ， 单 位 
为 dB。 

X (7.4) 也 表明 ， 发送 功率 随 着 通信 距离 的 增加 而 减弱 。 期 望 信号 (IEEE 
802. 15.4) 和 互 扰 (IEEE 802.11b) 这 两 者 的 接收 功率 可 以 通过 改变 IEEE 
802. 15. 4 接收 端 和 IEEE 802. 11b 发 送 端 之 间 的 物理 间隔 进行 调整 。 一 方面 ， 如 果 
这 两 者 之 间 的 物理 距离 足够 大 ， 那 么 IEEE 802. 11b 的 发 送 功率 不 会 影响 到 IEEE 
802. 15. 4 接收 端 。 另 一 方面 ， 如 果 IEEE 802. 15. 4 信号 (期 望 信号 ) 的 接收 功率 
大 于 接收 端 灵 敏 度 且 接收 端的 信 干 曝 比 (Signal to Interference and Noise Ratio, 
SINR) AFERE, JKA IEEE 802. 15. 4 接收 端 和 IEEE 802. 11b 发 送 端 之 间 的 物 
理 分 离 为 距离 d 是 安全 的 ， 否 则 在 部 署 方面 则 需要 一 个 更 远 的 物理 分 离 。SINR 是 
SNR 的 扩展 ， 可 以 由 下 式 确定 : 

PR 
SINR = 10logo (r5 BD (7.5) 
XP, PR. PA 所 分 别 为 接收 端的 期 望 信号 功率 、 互 扰 功 率 和 噪声 功率 。 

Shin 等 人 的 参考 文献 (2007) 在 仿真 中 假定 IEEE 802. 11b. ( 互 扰 系统 ) 和 
IEEE 802. 15.4 〈 受 扰 系统 ) 的 输出 功率 分 别 为 30mW 和 1mW。IEEE 802. 11b 系统 
发 送 速率 为 Mbit/s, Ra 1500 字 节 ; IEEE 802. 15.4 发 送 速率 为 250kbit/s， 
载荷 为 105 43; IEEE 802. 11b 系统 和 IEEE 802. 15. 4 系统 之 间 的 中 心 频率 的 频段 
分 离 为 2MHz。 此 外 ,假设 IEEE 802. 11b 信号 为 非 均 匀 功 率 谱 密 度 分 布 。 仿 真 结 
显示 ， 当 IEEE 802. 15.4 接收 端 和 IEEE 802. 11b 发 送 端 之 间 的 距离 大 于 8m Bj, 
IEEE 802. 15. 4 系统 的 PER 小 于 10 ^, 


7.5.3 IEEE 802. 15. 4 中 的 互 扰 抑制 建议 
IEEE 802. 15. 4 任务 组 已 经 为 免 许 可 证 频段 的 IEEE 802. 15. 4 系统 与 其 他 无 线 
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设备 的 共存 制定 了 一 个 通用 准则 。IEEE 802. 15. 4 标准 中 的 共 存 机 制 包括 空 闲 信道 
评估 (Clear Channel Assessment, CCA), ， 动 态 信道 选择 ， 调 制 、 能 量 检测 (Energy 
Detection, ED) 和 链 路 质量 指示 (Link Quality Indication ，LQI) ， 低 占 空 比 ， 低 发 
送 功率 ， 以 及 信道 调整 (IEEE 802. 15.4, 2003), 
€ CCA, CCA 是 CSMA/CA 机 制 中 的 一 部 分 。 可 以 使 用 的 CCA 方法 有 三 种 : 
过 阔 值 能 量 检测 ， 具 有 IEEE 802. 15. 4 特征 的 信号 检测 ， 或 者 这 两 种 方法 的 组 合 。 
IEEE 802. 15. 4 的 PHY 层 可 以 选择 一 种 CCA 方法 实现 信道 评估 以 检测 是 否 有 其 他 
设备 占用 信道 。 
e 动态 信道 选择 。IEEE 802. 15. A 标准 不 支持 直接 跳 频 。 但 是 ， 如 果 当 前 的 信 
检测 到 互 扰 时 ， 用 户 可 以 在 应 用 中 指定 种 机 制 手动 切换 到 一 个 合适 的 通信 




















道 检测 
信道 。 

e 调制 、ED 和 LQI。IEEE 802. 15. 4 标准 所 使 用 的 调制 方法 为 偏 移 正 交 相 移 键 
控 (Offset Quadrature Phase Shift Keying, O- QPSK)， 它 是 一 种 可 以 获得 低 SNR 和 
低 功 耗 的 调制 方法 。ED 和 LQI 是 两 个 测量 函数 。ED 用 来 检测 IEEE 802. 15. 4 信道 
的 能 量 强度 ， 并 为 高 层 的 信道 选择 算法 提供 有 用 信息 。LQI 用 来 测量 接收 的 数据 包 
的 信号 强度 ， 通 常用 作 信 和 号 质量 的 指示 。 

e 低 占 空 比 。 这 是 一 种 对 工作 方式 的 要 求 。 对 用 于 环境 监测 的 WSN 来 说 ， 单 
个 IEEE 802. 15. 4 设备 发 送 传感器 读数 (如 1 字 节 的 温度 读数 ) 报告 的 时 间 间 隔 为 
Imin 或 以 上 是 合理 的 。 例 如 ， 如 果 IEEE 802. 15. 4 数据 包 载 荷 为 22 字 节 ， 每 分 钟 
发 送 WOkbit/s 的 数据 ， 那 么 所 需 发 送 时 间 为 22 x Sbit/250kbit/s 20. 704ms。 因 此 ， 
IEEE 802. 15. 4 设备 的 占 空 比 为 0. 704/(1 x60 x 1000) 21.17 x10-3% ， 发 送 端 在 
剩余 的 工作 周期 内 处 于 不 活动 状态 。 采 取 低 占 空 比 的 工作 方式 明显 地 减 小 了 互 护 信 

号 与 IEEE 802. 15. 4 设备 竞争 的 可 能 性 

e 低 发 送 功率 和 信道 调整 。 低 发 送 功率 是 一 种 主要 用 于 提高 IEEE 802. 15.4 i 
备 与 其 他 无 线 系统 共存 的 能 力 。 虽 然 美国 联邦 通信 委员 会 (Federal Communication 
Commission, FCC) 的 标准 允许 2.4GHz 频段 的 RRIARI 1W, 但 是 IEEE 
802. 15.4 设备 允许 以 较 小 的 发 送 功率 〈 即 典型 的 为 mW) 工作 来 尽量 减少 与 其 他 
无 线 设 备 的 互 扰 。 信道 调整 要 求 IEEE 802 15.4 和 法 在 的 无 线 系统 之 问 的 通 重信 信道 
有 一 个 恰当 的 分 离 ， 这 能 够 使 多 个 无 线 系统 同时 工作 而 没有 明显 的 互 扰 。 



































7.6 ”先进 互 扰 抑 制 策略 


人 们 对 互 扰 抑制 正在 开展 广泛 的 研究 。 信 道 切换 和 连续 数据 传输 是 其 中 的 两 个 
热点 。 当 互 扰 发 生 时 ， 将 基于 IEEE 802. 15. 4 的 WSN 的 当前 工作 信道 切换 到 相对 
空闲 的 频率 上 是 一 种 比较 容易 和 有 效 的 互 扰 抑制 方式 。 另 外 ， 在 一 定时 间 内 进行 连 
续 数 据 传 输 可 避免 额外 的 信道 切换 代价 。 本 节 将 回顾 现 有 典型 的 互 扰 抑制 策略 。 
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7.6.1 自 适应 互 扰 感 知 的 多 信道 分 簇 


Kang 等 人 的 参考 文献 (2007) 提出 了 一 种 自 适应 互 扰 感 知 多 信道 分 簇 算法 来 
避免 ZigBee 网 络 的 IEEE 802. 11 互 扰 。 该 算法 假设 ZigBee 网 络 是 静态 的 ， 即 不 允 
许 改变 拓扑 和 增加 节点 。 分 簇 ZigBee 网 络 典型 拓扑 如 图 7. 9 所 示 。 

图 7.9 所 示 的 拓扑 对 Zig- 
Bee 设备 进行 了 分 簇 。 除 了 
PAN 调节 需 ， 每 个 复 都 有 一 个 
ff Wt BRI ZigBee 设备 管理 的 簇 
头 。 每 个 复 都 有 一 个 用 来 建立 
通信 的 CID。 有 两 种 使 用 信道 
的 方式 : HAREE BR S VI 
fai, ELA E IRA A EE D d 
(Bridge Device, BRD) 使 用 的 
EEE, BRD 是 直接 连接 邻 图 7.9 分 簇 ZigBee 网 络 典型 拓扑 ( Kang 等 ，2007 ) 
TEE BS eas f P TR] 2 
了 增加 ZigBee 网 络 的 覆盖 范围 。 算 法 由 下 面 两 步 组 成 : 

e 互 扰 监 测 。 一 旦 簇 内 设备 检测 到 IEEE 802. 11 互 扰 的 存在 〈 如 同步 信 标 或 确 
认 帧 的 丢失 ) ， 则 向 本 得 广播 一 个 信道 变化 广播 报 文 (Channel Change Broadcast 
Message, CCBM), VALER A Hof ee tp D] BY A HE 0 

e 互 扰 避免 。 艇 内 设备 一 旦 收 到 CCBM， 就 将 信道 切换 到 一 个 新 的 信道 。 为 确 
保 每 个 设备 都 切换 到 同一 个 信道 而 不 增加 额外 的 开销 ， 可 以 将 PAN 标识 、CID、 当 
前 信道 和 信道 切换 计数 器 的 组 合作 为 产生 下 一 信道 的 索引 。 具 有 相同 参数 的 设备 可 
以 获得 相同 的 结果 ， 如 图 7. 10 所 示 ， 这 些 参数 作为 伪 随 机 序列 发 生 器 ( Pseudo 
Random Sequency Generator, PRSG) 的 输入 。 

XTE ed, eK up BEES EET ea XS MA HT, HL AR 26 A E 
R, PRA WME ERMA a EER, CEXS— T CCBM 帧 ， 并 切换 到 一 个 新 的 信 
道上 。 对 于 桥 节点 ， 如 果 一 些 测试 帧 没有 按期 接收 ， 则 向 它 所 在 的 簇 也 发 送 一 个 
CCBM 帧 ， 然 后 切换 到 一 个 新 的 信道 上 。 











PAN ID 

CID n -" 
LT 伪 随 机 序 下 一 艇 内 信道 
当前 信道 列 发 生 器 

计数 器 





图 7.10 伪 随 机 序列 发 生 需 框图 
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7.6.2 自 适应 无 线 信道 分 配 


Won 等 人 的 参考 文献 (2005) 提出 
了 一 种 支持 IEEE 802.15.4 和 IEEE 
abere pte 应 无 线 信 道 分 配 算 

法 。 该 算法 的 目标 是 对 基于 IEEE 
ed 
7.11 给 出 了 具有 互 扰 的 多 跳 IEEE 
802. 15.4 网 络 ， 是 802. 15.4 和 802. 11b 
网 络 共存 的 情况 。 

图 7.11 中 ， 具 有 网 状 拓扑 的 IEEE 
802.15.4 传感器 网 络 正 受到 IEEE 
802. 11b 信和 号 的 互 扰 ， 节 点 Sre 将 向 节点 
Dst 发 送 数据 包 。 实 心 箭头 表示 已 经 配置 
好 的 从 源 节 点 到 目的 节点 的 路 由 。 阴 影 
区 域 是 受到 互 扰 影响 的 部 分 网 络 。 如 果 源 节点 能 重新 选择 一 条 新 路 由 绕 过 受 扰 区 
域 ， 就 可 以 解决 互 扰 问题 。 但 是 ， 会 导致 额外 的 计算 开销 。Won 等 人 的 参考 文献 
(2005) 提出 了 一 种 使 互 扰 区 域内 节点 临时 切换 通信 信道 的 方式 来 降低 额外 路 由 选 
择 开销 的 策略 。 策 略 的 实现 由 三 个 步骤 组 成 ， 互 扰 监 测 、 组 的 建立 与 拆除 。 

e 互 扰 监 测 。IEEE 802. 15. 4 网 状 网 络 内 的 每 个 节点 使 用 标准 的 能 量 检测 或 信 
道 空闲 评 估 功 能 来 检测 数据 的 吞吐 量 和 执行 互 扰 侦 测 。 一 旦 检测 到 吞吐 量 突然 下 
旦 能 量 检测 返回 一 个 较 大 的 值 ， 节 点 就 进入 组 建立 过 程 以 在 一 个 空 闻 信道 内 建 

一 个 临时 组 。 

e 组 的 建立 。 发 起 组 建立 过 程 的 节点 应 向 其 直接 邻居 节点 提供 准备 切换 的 信 
道 报 文 。 邻 居 节 点 一 收 到 这 个 报 文 就 更 改 其 原来 的 角色 去 担当 边界 节点 ， 从 而 在 原 
网 络 和 互 扰 区 域内 的 节点 之 间 建 立 起 一 个 桥 。 边 界 节 点 通过 新 信道 向 发 起 组 建立 的 
节点 发 送 一 个 回复 报 文 。 回 复 报 文 就 是 确认 边界 节点 已 注意 到 情况 发 生 了 变化 。 然 
后 ， 边 界 节 点 切换 回 原 信 道 。 如 果 边 界 节 点 为 加 入 临时 组 的 节点 接收 新 到 的 数据 ， 
则 立即 切换 到 临时 组 使 用 的 信道 ， 并 向 期 望 节点 发 送 数据 。 边 界 节点 在 数据 发 送 完 
E 

e 组 的 拆除 。 临 时 组 中 的 节点 周期 性 侦 听 原 信 道 。 如 果 确 定 信道 是 空闲 的 ， 
则 节点 就 向 所 有 的 直接 邻居 尤其 是 边界 节点 发 送 一 个 拆除 报 文 。 因 此 ， 当 互 扰 完全 
消失 时 ， 整 个 组 就 将 被 拆除 。 


7.6.3 连续 数据 传输 
如 果 IEEE 802. 15.4 系统 受到 互 扰 ， 可 以 使 用 连续 数据 传输 这 个 干扰 抑制 策略 


o 
o 
o 
o 
o 
o 
o 
her 
bs 




















图 7.11 具有 互 扰 的 多 跳 IEEE 802. 15. 4 网 络 
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维持 通信 (Yao 和 Yang, 2010) 。 假 设 IEEE 802. 15. 4 设备 受到 互 扰 时 通信 成 功率 
为 Riwwwwewee， 且 系统 在 连续 发 送 n 个 数据 包 之 后 至 少 成 功 通信 一 次 的 概率 为 Ps， 
那么 有 下 式 成 立 : 











1 z ( 1 R interference ) " Sins (7. 6) 
且 连 续 传 输 数据 包 数 ”为 
~ logo (i= re 
= 7.7 
* og, (1 = R interference ) ( ) 


如 果 给 定 可 以 从 基准 测试 中 得 到 的 通信 成 功率 尺 ，，，， 由 式 (7.7) 就 可 以 
得 到 保证 通信 成 功 的 连续 发 送 数据 包 数 。 例 如 ， 如 果 选 定 Rssee 为 25% ， 达 到 符 
合 要 求 的 概率 P, .为 90% ,那么 IEEE 802. 15.4 设备 应 发 送 8 R (Hl n 28) 数 
据 请 求 包 。 如 果 在 连续 数据 传输 之 后 没有 收 到 期 望 的 确认 ， 就 可 以 认为 EEE 
802.15.4 受到 了 严重 的 互 扰 。 然 后 ，IEEE 802. 15. 4 就 启动 能 量 检 测 ， 并 切换 到 一 
个 具有 最 小 能 量 活动 的 空闲 信道 上 。 


7.6.4 多 跳 数据 传输 控制 


IEEE 802. 15. 4 移动 自 组 网 需要 多 跳 数据 传输 时 ， 尤 其 是 进行 大 量 数据 传送 
时 ， 传 输 时 间 间 隔 的 设 定 是 确保 传输 成 功 的 关键 。 与 一 对 设备 完成 数据 传输 过 程 相 
2 多 跳 数 据 传输 具有 较 高 的 传输 失败 率 ， 因 为 其 中 一 段 通信 链 路 故障 就 可 以 中 断 

整个 通 BRE, 
7.6.4.1 两 个 连续 传输 数据 包 之 间 的 传输 时 间 间 隔 
图 7. 12 给 出 了 多 跳 传输 的 简化 模型 。 图 7. 12 中 ， 多 跳 传输 模型 可 以 描述 为 一 
个 传输 链 ; 设备 A 为 源 设 备 ; 设备 D 为 准备 接收 设备 A 数据 的 目的 设备 。 多 跳 数 
据 传 输 的 性 能 可 以 用 到 达 率 (Arrival Rate, AR) 来 测量 。AR 表示 的 是 成 功 到 达 目 
的 设备 的 数据 与 源 设 备 发 送 的 全 部 数据 之 比 。 

源 节点 目的 节点 


Hop-1 E Hop-2 国 Hop-3 
B C 


数据 的 生成 LJ FED 


图 7.12 多 跳 传输 的 简化 模型 




















根据 IEEE 802. 15. 4 标准 ,设备 A 应 完成 以 下 三 个 标准 步骤 以 确保 数据 传 
输 成 功 : 

e 实现 CSMA/CA 来 检测 信道 是 否 空闲 以 进行 数据 传输 ; 

e 向 下 一 跳 发 送 数 据 ，; 
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e 等 待 来 自 下 一 跳 的 确认 。 

路 由 上 的 中 间 设 备 B 和 设备 C 需要 以 下 四 个 步骤 来 完成 中 继任 务 : 

e 接收 路 由 上 的 前 驱 节 点 发 送 的 数据 ， 然 后 按 需 回 送 确 认 ; 

e 实现 CSMA/CA 来 检测 信道 是 否 空闲 以 进行 数据 传输 ; 

e 问 下 一 跳 发 送 数据 ; 

e 等 待 来 自 下 一 跳 的 确认 。 

多 跳 传输 的 目的 设备 D 需要 接收 设备 C 转发 的 数据 ， 并 按 需 回 送 确认 。 图 
7. 13 所 示 为 基于 相同 时 间 线 的 多 跳 数 据 传输 。 

图 7. 13 中 ,对 同一 时 间 线 上 设备 在 多 跳 数据 传输 中 采取 的 动作 进行 了 比较 。 
从 理论 上 讲 ， 如 果 数 据 经 设备 B 成 功 地 转发 到 设备 C， 源 设备 A 就 可 以 为 后 面 的 
数据 包 进行 新 的 数据 传输 。 但 是 ， 如 果 数 据 传输 没有 调度 好 或 者 传输 的 时 间 间 隔 太 
小 ， 就 会 发 生 数据 包 冲 突 。 


CSMA/| 数据 > 源 设备 A 
时 间 
l HEER | caw| ES | sk 中 间 节 点 B 
Wa o — Lo -一 ”| 一 LI y. 
数据 接收 数据 | qs 
目的 设备 D 
时 间 


» 











图 7.13 基于 相同 时 间 线 的 多 跳 传输 








无 线 通 信 的 一 个 重要 限制 就 是 如 果 同 一 个 区 域内 存在 多 个 发 送 器 ， 那 么 在 一 个 
给 定 的 时 间 段 内 只 能 允许 一 个 无 线 发 送 器 发 送 无 线 信 号 (Golmie，2006)。 众 所 周 
知 ， 在 无 线 通信 中 发 生 的 冲突 可 以 分 为 隐藏 节点 和 暴露 节点 问题 ( Hwang 等 ， 
2005; Koubaa 等 ，2006) 。 为 保证 可 靠 连 接 ， 无 线 设备 之 间 彼 此 相隔 相对 很 近 。 而 
且 ， 路 由 协议 在 路 由 选择 时 通常 要 考虑 各 种 因素 ， 如 信和 号 强度 、 设 备 响 应 时 间 和 候 
选 设备 到 目的 设备 的 距离 。 因 此 ， 一 个 选 定 路 由 的 中 间 设 备 彼此 可 能 在 同一 通信 范 
围 内 。 对 图 7. 12 所 示 的 简化 模型 ， 假 定 设 备 A 和 设备 C 的 通信 范围 在 1 跳 内 。 按 
照 图 7. 13 所 示 的 通信 过 程 ， 如 果 设 备 A 开始 发 送 数据 包 2 时 ， 设 备 C 正在 向 目的 
设备 D 转发 数据 包 1， 那 么 这 两 个 数据 包 传输 就 有 可 能 发 生 冲 突 。 图 7. 14 Bros 
多 跳 传输 中 的 数据 包 传 输 ， 就 反映 了 这 种 冲突 发 生 的 情形 。 
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数据 包 2 
| | 时 间 
1 数据 包 1 d | 数据 包 1 转发 
gap 1 接收 a Le | | 














时 间 
1 BRN f 数据 包 1 转 发 
节点 C 时 间 
l | 
| 冲突 | 
目的 节点 D | l »- 时 间 





图 7.14 多 跳 传输 中 的 数据 包 传 输 





另 一 种 可 能 的 情形 是 ， 节 点 B 向 节点 C 开始 转发 数据 包 1 时 传输 数据 包 2， 这 
会 引起 信道 竞争 。 然 后 ， 其 中 一 个 节点 应 延迟 访问 信道 ， 并 在 准备 下 一 次 访问 信道 
之 前 等 待 一 个 随机 的 时 延 。 如 果 源 节点 A 没有 恰当 地 控制 传输 时 间 间 隔 (如 时 间 
间隔 太 小 ) ， 随 后 的 数据 包 传 输 可 能 引起 更 大 的 时 延 。 在 IEEE 802. 15. 4 标准 中 ， 
默认 重 发 数据 传输 机 制 对 在 数据 传输 之 后 没有 收 到 期 望 确认 的 情况 不 太 有 效 。 如 果 
多 跳 数 据 传输 涉及 较 多 的 中 间 节 点 ， 冲 突 和 信道 竞争 将 会 变 得 更 加 复杂 和 不 可 预 
知 。 在 设计 传输 协议 时 必须 考虑 多 跳 数 据 传输 的 不 确定 性 。 

为 保证 多 跳 数 据 传输 的 成 功 ， 源 节点 应 对 数据 包 传 输 的 时 间 间 隔 设 置 一 个 最 小 
值 ， 该 值 应 等 于 数据 包 从 源 节点 传输 到 目的 节点 所 需要 的 时 间 。 如 果 后 面 的 数据 只 
有 在 目的 节点 收 到 前 面 的 数据 之 后 开始 传输 ， 发 生 碰撞 和 信道 竞争 的 可 能 性 会 很 
小 。 最 小 时 间 间 隔 的 定义 如 下 : 











Treat (L) Nao (7.8) 

XB, Tua (L) 为 在 单 跳 数 据 传输 中 从 一 节点 到 另 一 节点 发 送 工 字 节 数 据 包 所 需 
的 时 间 ; 工 为 数据 包 的 大 小 ; Ni 为 多 跳 数据 传输 的 跳 数 。 两 个 连续 数据 包 传 输 的 
最 小 时 间 间 隔 可 以 设置 在 MAC 层 和 相关 的 高 层 (如 网 络 层 和 应 用 层 ) 。 
7.6.4.2 多 跳 数据 传输 的 互 扰 抑制 

若 互 扰 发 生 ， 网 状 拓扑 将 为 IEEE 802. 15. 4 网 络 的 部 署 提供 极 大 的 灵活 性 。 如 
果 现 有 的 路 由 不 可 用 ,那么 路 由 协议 可 以 重新 找到 一 条 新 的 多 跳 数据 传输 的 路 由 。 
在 某 种 情况 下 ， 大 多 数 无 线 节 点 受到 干扰 时 ， 可 以 有 效 切换 到 另 一 个 空闲 信道 。 但 
是 ， 随 着 IEEE 802. 15. 4 网 络 履 盖 范 围 的 增加 ， 保 持 整 个 IEEE 802. 15. 4 网 络 同步 
将 需要 相当 大 的 开销 ， 实 现 信道 切换 的 问题 将 随 之 增加 。 

图 7.15 和 7. 16 给 出 了 发 现 绕 过 互 扰 区 域 的 新 路 由 的 互 扰 抑制 方法 (Salvatore 
和 Yang, 2012) 。 为 了 操作 方便 ， 每 个 节点 存储 一 个 直接 邻居 列表 ， 并 且 每 个 邻居 
用 一 个 相关 的 互 扰 比 特 位 指示 其 是 否 受 到 干扰 。 详 细 地 说 ， 节 点 为 每 个 邻居 记录 丢 
失 的 确认 包 。 如 果 丢 失 的 确认 数 超过 指定 的 限制 ， 则 认为 其 邻居 处 于 互 扰 区 域 并 将 
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相应 的 互 扰 位 设置 为 1。 互 扰 区 域内 的 节点 将 不 参与 新 路 由 的 发 现 过 程 。 





图 7.15 发 现 互 扰 后 新 路 由 发 现 过 程 











图 7.16 发现 互 扰 后 路 由 应 答 传播 


中 间 节 点 仍然 有 必要 向 源 节 点 回 送 一 个 链 路 故障 报 文 。 于 是 ， 源 节点 停止 发 送 
任何 数据 包 并 等 待 一 段 指定 的 时 间 。 可 以 根据 网 络 的 大 小 调整 这 段 时 间 的 大 小 。 只 
有 在 中 间 节 点 不 能 发 现 一 条 新 的 到 达 目 的 节点 路 由 的 情况 下 ， 它 将 向 源 节 点 回 送 一 
个 路 由 错误 报 文 以 便 一 开始 就 启动 一 个 新 的 路 由 发 现 过 程 。 如 果 没 有 收 到 路 由 错误 
报 文 ， 源 节点 就 认为 到 目的 节点 的 新 路 由 是 可 用 的 ， 然 后 重新 开始 向 前 面 的 下 一 跳 


发 送 数据 包 。 上 述 方案 也 可 以 应 用 于 检测 到 的 多 个 互 扰 区 域 的 情况 。 
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7.7 实验 研究 


实验 研究 是 研究 人 员 研 究 干扰 影响 的 更 为 实用 的 方法 (Jennie, 2008) 。 
7.7.1 单 跳 传 输 


Petrova 等 人 的 参考 文献 (2006) 给 出 了 IEEE 802. 11 和 IEEE 802. 15. 4 网 络 共 
存 问 题 的 互 扰 测试 实验 ， 即 单 跳 传输 测试 ， 如 图 7. 17 所 示 。 

图 7.17 中 ，IEEE 802. 15. 4 设备 之 间 和 IEEE 802. 11b/g 设备 之 间 的 距离 都 设 
置 为 Sm。 两 个 测试 系统 测试 了 通信 信道 之 间 的 各 种 频段 分 离 ， 以 及 不 同 长 度 的 
IEEE 802. 15.4 数据 包 ， 实 验 结果 的 PER 如 图 7. 18 所 示 。 如 果 IEEE 802. 15. 4 和 
IEEE 802. 11b 信道 之 间 的 频段 分 离 超过 7MHz， 那 么 可 以 得 到 可 接受 的 IEEE 
802.15. 4 系统 的 PER. ( 即 大 约 1% ) 。 显 然 ， 数 据 包 长 度 越 大 ，PER 越 大 。 
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K 7.17. 单 跳 传 输 测试 图 7.18 具有 IEEE 802. 11 互 扰 的 


IEEE 802. 15. 4 的 PER 


7.7.2 多 跳 传输 


本 节 实 验 (Yao，2010) 由 三 个 测试 组 成 : 基准 测试 、 互 扰 测 试 和 数据 恢复 测 
试 。 基 准 测试 和 互 扰 测试 主要 解决 基于 IEEE 802. 15. 4 的 移动 自 组 网 在 Wi- Fi 互 扰 和 
没有 Wi-Fi 互 扰 情 况 下 的 传输 性 能 问题 。 数 据 恢复 测试 由 在 评价 新 路 由 是 否 可 以 改善 
多 跳 传 输 的 性 能 。 所 有 实验 都 在 Jennie JNSI39RI 平台 上 完成 (Jennic，2009)。 
7.7.2.1 基准 测试 : 多 跳 通 信 的 传输 控制 

从 7.6.4.1 节 和 式 (7.8) 可 以 知道 ， 两 个 连续 传输 数据 包 之 间 的 最 小 传输 间 
隔 在 任意 的 中 间 设 备 上 都 必须 避免 过 大 。 基 准 测试 用 来 说 明 传输 间隔 的 设置 如 何 严 

影响 多 跳 传输 的 性 能 。 基 准 测 试 中 的 硬件 部 署 如 图 7. 19 所 示 。 
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图 7. 19 ”基准 测试 中 的 硬件 部 署 

图 7.19 中 ,目的 设备 为 设备 A; 源 设备 为 向 设备 A 发 送 数据 的 设备 B; 用 来 
转发 数据 的 中 间 设 备 为 位 于 设备 A 和 B 之 间 的 设备 。 传 输 路 由 事先 部 署 到 这 些 中 
间 设 备 中 。 源 设备 B 按照 图 7. 19 所 示 的 跳 的 顺序 (Bk 1 一 跳 2 一 … 一 跳 n) 向 设备 
A 发 送 数据 。 在 这 部 分 测试 中 ， 跳 数 事先 指定 ， 从 2 变化 到 6。 运 行 在 设备 A 中 的 
软件 记录 接收 到 的 数据 量 。 

为 了 比较 方便 ， 每 个 IEEE 802. 15. 4 数据 包 的 载荷 长 度 设 置 为 30byte， 是 IEEE 
802. 15. 4 标准 中 定义 的 最 大 MAC 层 数 据 载 荷 长 度 的 1/2。 设 备 B 发 送 的 数据 载荷 
总 字 节 数 为 1Mbyte， 即 设备 B 向 设备 A 发 送 20 000 个 IEEE 802. 15.4 数据 包 。 图 
7. 20 给 出 了 基准 测试 结 


























图 7.20 基准 测试 结果 


图 7. 20 中 ， 横 轴 为 源 设 备 B 中 两 个 连续 传输 数据 包 之 间 的 传输 间隔 。 纵 轴 为 
设备 A 测量 到 的 相应 的 数据 到 达 率 。 测 试 结果 验证 了 到 达 率 的 好 坏 明 显 和 多 跳 传 
输 的 跳 数 有 关 。 例 如 ， 为 了 获得 一 个 令 人 满意 的 2 跳 传输 的 到 达 率 (超过 99% )， 
最 小 时 间 间 隔 约 为 10ms， 而 4 跳 的 多 跳 传 输 间隔 至 少 为 19ms。 显 然 ， 多 跳 传输 中 
跳 数 越 多 ， 则 指定 的 传输 间隔 越 长 。 
7.7.2.2 互 扰 测试 

互 扰 测 试 则 在 研究 互 扰 对 多 跳 传输 到 达 率 的 影响 。 在 互 扰 测 试 中 ， 一 个 IEEE 
802. 11b 路 由 器 靠近 其 中 一 个 中 间 设 备 ， 并 使 用 固定 包 速 率 (如 DOpacket?/s, 











© packet; 包 。 
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100packet/s) 广播 IEEE 802. 11b 信号 。 在 IEEE 802.15. 4 多 跳 传 输 期 间 ， 每 
个 中 间 设 备 记 录 成 功 接收 到 的 数据 包 数 。 通 过 与 源 设 备 发 送 的 数据 包 总 数 进行 
比较 ， 就 会 清楚 互 扰 是 如 何 影响 多 跳 传 输 的 。 图 7.21 给 出 了 互 扰 测试 的 硬件 
部 署 。 
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图 7.21 中 ， 工 作 在 信道 13 ( 即 2472MHz) 的 IEEE 802. 11b Wi-Fi 路 由 器 连接 
一 台 笔 记 本 计算 机 ， 并 与 中 间 设 备 E 相隔 7m。 在 笔记 本 计算 机 上 安装 基于 专用 软 
件 的 包产 生 器 ， 不 断 干 扰 设 备 E。 在 IEEE 802. 15. 4 移动 自 组 网 络 中 ， 按 照 跳 1 一 
跳 2 一 跳 3_ 1 一 跳 4_ 1 的 顺序 ， 预 先 指定 4 跳 数 据 传输 。 传 输 间隔 设置 为 22ms， 
从 基准 测试 可 以 知道 该 传输 间隔 可 以 获得 大 约 9996 的 到 达 率 ， 如 图 7. 20 ra. 
IEEE 802. 15. 4 移动 自 组 网 络 工作 在 信道 23 (Bl 2465MHz) 。 其 中 心 频率 与 IEEE 
802. 11b 路 由 器 使 用 的 通信 信道 的 中 心 频率 相差 7MHz。 

在 互 扰 测 试 中 ，IEEE 802. 11b 无 线路 由 器 以 从 10packet/s 到 600packet/s 的 包 
速率 广播 信号 。IEEE 802.15.4 数据 包 的 载荷 为 50byte。 源 设备 发 送 的 IEEE 
802. 15. 4 数据 包 总 字 节 数 为 20 000byte。 如 表 7. 2 所 示 ， 互 扰 测 斌 结果 表明 ， 当 
IEEE 802. 11b 信号 以 大 占 空 比 工作 时 ,， 来自 IEEE 802. 11b 无 线路 由 器 的 互 扰 能 
$i IEEE 802. 15. 4 移动 自 组 网 络 到 达 率 大 幅 下 降 。 这 里 的 到 达 率 是 指 接收 到 IEEE 
802. 15.4 数据 包 与 源 设备 B 发 送 的 数据 包 的 百分比 。 
显然 ， 位 于 互 扰 区 域 的 设备 E 的 到 达 率 最 先 明 显 下 降 。 最 坏 的 情况 是 ， 当 无 
线路 由 器 工作 在 600packet/s 时 ， 目 的 设备 A 测量 到 的 相应 的 到 达 率 只 有 42. 58% 。 
7.7.2.3 数据 恢复 测试 

通过 使 用 一 条 新 路 由 进行 数据 恢复 测试 ， 即 一 旦 检测 到 互 扰 就 用 设备 了 去 替 
换 中 间 设 备 下 。 数 据 恢复 测试 使 用 的 路 由 为 跳 1 一 跳 2k 3_ 2 一 跳 4 2。IEEE 
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802. 11b 无 线路 由 器 和 设备 了 之 间 的 距离 为 (8 +7)m =15m。 因 为 物理 位 置 的 分 
离 ， 可 以 预料 IEEE 802. 11b 无 线路 由 器 对 设备 下 的 互 扰 弱 多 了 。 当 IEEE 802. 11b 
包 速 率 分 别 为 400packet/s、500packet/s 和 600packet/s 时 ， 目 的 设备 A 的 到 达 率 分 
别 为 95% 、86% 和 82% 。 


表 7.2 IEEE 802. 15.4 多 跳 传输 中 的 设备 接收 到 的 数据 包 









































IEEE 包 速 率 设备 C 到 设备 D 到 设备 点 到 设备 A 到 

/ (packet/s ) 达 率 (% ) 达 率 (96) 达 率 (96) 达 率 (96) 
10 99.75 99.75 98. 45 98. 10 
100 99. 99 99. 87 98. 99 96. 91 
200 97. 53 97. 30 93. 03 91. 29 
300 98. 04 97. 76 91. 66 89. 35 
400 98. 80 98. 28 72. 06 68. 79 
500 97.39 96. 51 49. 05 44. 06 
600 99. 78 99. 12 47. 49 42. 58 

7.8 小 结 


本 章 介绍 了 互 扰 的 定义 、 互 扰 产 生 的 原因 和 一 些 互 扰 抑制 策略 ， 重 点 研究 了 
IEEE 802. 11b 和 IEEE 802. 15. 4 之 间 的 互 扰 问 题 。 一 般 地 ， 只 有 满足 两 个 条 件 互 扰 才 
会 发 生 : 无 线 频 率 分 离 很 小 或 分 离 为 零 ， 以 及 能 量 干 扰 强 。 抑 制 策略 可 作 如 下 分 类 : 

e 信道 选择 。 推 荐 使 用 信道 25 或 信道 26 来 避免 大 多 数 的 IEEE 802. 11b/g T. 
扰 。 如 果 无 线 系统 部 署 在 可 控 的 环境 中 ， 那 么 信道 中 心 频率 分 离 应 保留 7MHz 以 便 
保证 与 IEEE 802. 11 系统 共存 。 

e 物理 分 离 。 为 了 共存 有 必要 保证 距 IEEE 802.11 接 入 点 的 物理 分 离 至 少 
为 8m。 

e 网 状 组 网 。 如 果 人 允许 ，IEEE 802. 15.4 网 络 可 以 建构 在 具有 自 组 织 和 自 愈 能 
力 的 网 状 拓扑 结构 的 基础 上 。 

e 网 络 层 频率 变化 。 当 互 扰 发 生 时 切换 到 一 个 空闲 信道 ，IEEE 802. 15. 4 网 络 
可 以 有 效 避 免 性 能 下 降 。 高 层 协议 (如 网 络 层 ) 通常 都 支持 信道 跳 频 。 动 态 信道 
选择 应 根据 信道 评估 〈 如 能 量 监测 、 链 路 质量 指示 ) 的 结果 决定 。 

e 网 络 规划 。 在 部 署 IEEE 802.15.4 网 络 之 前 ， 可 以 进行 像 现 场 调查 这 样 
的 初步 评估 以 评估 无 线 频率 环境 。 评 估 结 果 将 为 物理 安装 提供 重要 的 指导 。 在 
系统 运行 期 间 ， 可 以 周期 性 地 评估 无 线 频 率 环境 以 便 监 测 可 能 发 生 的 互 扰 的 任 
何 变化 。 
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第 8 音 传 感 需 数据 融合 和 事件 检测 
关键 词 :数据 融合 模式 提取 ”数据 挖掘 、 网 内 数据 库 
8.1 引言 


传感器 数据 中 经 常 含 有 大 量 的 元 余 信 息 ， 即 使 采用 专业 的 数据 分 析 方法 也 难以 
解释 数据 的 含义 。 传 感 器 数据 常常 还 包含 噪声 ， 很 难 将 其 和 “真正 的 ”数据 分 开 。 
此 外 ， 除 非 将 传 感 融 数据 与 时 间 和 位 置信 息 关 联 ， 和 否则 传感器 数据 没有 意义 。 本 章 
的 主要 内 容 是 介绍 使 传感器 数据 可 用 所 需 的 技术 和 步 又 。 


8.1.1 传感器 数据 特征 


相对 于 传统 数据 而 言 ， 传 感 器 网 络 数据 具有 其 独 有 的 特征 ， 为 管理 和 处 理 此 类 
数据 带 来 了 挑战 。 
8.1.1.1 数据 流 特性 

传感器 数据 最 好 按 连 续 到 达 的 数据 流 建 模 而 不 是 按 持续 关系 建 模 。 数 据 流 与 传 
统 数据 的 不 同 之 处 如 下 (Yang “F, 2010): 

e 传感器 数据 自动 生成 ， 以 多 路 、 连 续 、 时 变 的 方式 传输 。 因 此 ， 传 感 器 数 
据 随 着 时 间 的 推移 而 增加 ， 且 数据 总 量 可 能 没有 限制 。 而 传统 数据 则 是 由 人 工 输 
和 入， 永久 或 持续 地 存储 在 数据 库 中 ， 且 容量 有 限 。 

e 数据 流 是 按时 间 排 序 的 数据 ， 或 者 具有 显 式 的 时 间 戳 或 者 基于 隐 式 的 到 达 
排序 (Kim 等 ，2005 ) 。 而 传统 数据 除非 有 明确 规定 否则 通常 都 不 是 按时 间 排 序 。 

因此 ， 传 感 器 数据 流 的 特征 给 传感器 数据 处 理 带 来 了 挑战 ， 如 无 限 增长 的 数据 
存储 、 连 续 加 载 和 持续 查询 。 
8.1.1.2 强 时 空 相关 性 

传感器 通 党 是 按照 一 定 的 密度 进行 部 署 的 ， 这 样 能 够 使 传 感 硕 覆盖 整个 监测 
域 。 因 此 ， 大 部 分 传感器 网 络 的 各 节点 间 的 读数 会 表现 出 时 间 和 空间 上 的 相关 
(Silberstein 等 ，2007) 。 更 具体 地 说 ， 强 时 空 相关 性 使 传感器 数据 具有 如 下 特征 : 
某 一 时 刻 观测 到 的 读数 不 仅 对 下 一 时 刻 观 测 到 的 读数 具有 高 度 预测 指示 性 ， 还 对 
近 设 备 的 读数 具有 指示 性 (Jeffery 等 ，2006 ) 。 

不 管 怎样 ， 强 时 空 相关 性 具有 潜在 的 优点 。 强 时 空 相关 性 的 这 些 优点 可 以 用 来 
估计 丢失 或 损坏 的 数据 (Chok 和 Gruenwald，2009)、 监 测 偏 值 、 提 高 传感器 数据 
的 质量 、 进 行 数据 抑制 (Silberstein 等 ，2007)、 减 少 网 络 中 的 数据 传输 ， 从 而 降 
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低能 耗 。 然 而 ， 在 相关 性 确定 、 相 关 性 建 模 和 保持 相关 性 数据 更 新 等 方面 还 面临 着 
挑战 。 
8.1.1.3 数据 郊 余 

在 传感器 数据 中 ， 强 时 空 相关 性 会 导致 数据 库 中 的 数据 具有 大 量 的 元 余 。 然 
而 ， 宛 余 可 以 用 来 预测 丢失 值 和 检测 偏 值 。 一 定 程度 的 元 余 可 以 提高 数据 库 查 询 结 
果 的 准确 性 。 处 理 宛 余 的 传感器 数据 并 不 是 简单 地 删除 掉 宛 余数 据 ， 而 是 要 保留 数 
据 的 重要 信息 且 不 会 产生 不 必要 的 存储 需求 。 
8.1.1.4 噪声 

传 感 需 设计 的 目标 是 要 低 功 耗 和 低 成 本 。 然 而 ， 这 会 导致 传感器 的 精度 受 限 。 
除了 设计 问题 ， 传 感 器 通常 部 署 在 严酷 的 环境 中 ， 会 受到 洪 在 的 环境 干扰 。 因 此 ， 
传感器 可 能 会 因 火 灾 等 紧急 情况 而 出 现 内 部 故障 或 损坏 。 研 究 表明 ， 传 感 器 数据 通 
TA (由 传感器 功能 引起 ) 和 噪声 〈 由 其 他 环境 干扰 引起 ) (Elnaharawy 和 
Nath，2003 ) 。 这 些 特征 表明 ， 在 把 传感器 数据 存储 到 数据 库 之 前 ， 应 先 对 传感器 
数据 进行 清理 。 


8.2 传感器 数据 融合 技术 








传感器 数据 的 融合 过 程 包括 三 个 阶段 : 预 处 理 、 数 据 挖掘 和 后 处 理 。 图 8. 1 给 
出 了 从 原始 数据 提取 信息 的 全 部 过 程 (Tan, 2006) 。 
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数据 4 fi: ; GR 
数据 清理 预测 建 模 模型 评估 
特征 提取 聚 类 分 析 模式 评估 
数据 压缩 关联 分 析 可 视 化 
维 数 压 缩 异常 检测 假设 检验 
图 8.1 从 原始 数据 提取 信息 的 全 部 过 程 (Tan, 2006) 





8. 2.1 传感器 数据 预 处 理 


传感器 网 络 中 的 数据 质量 问题 ， 近 期 受到 越 来 越 多 的 关注 。 传 感 需 数据 通常 包 
含 噪声 (Elnahrawy 和 Nath, 2003), 、 偏 值 (Basu 和 Meckesheimer, 2007) 和 丢失 
值 (Allison，2001) 。 如 图 8. 2 所 示 ， 引 起 这 些 数据 质量 问题 的 原因 包括 ，(1) f 
感 器 内 部 误差 ，(2) 传感器 部 署 所 处 的 严酷 环境 ，(3) 无 线 传 输 过 程 中 数据 的 损 
筑 和 丢失 。 数 据 预 处 理 包括 ， 数 据 清理 、 偏 值 检 测 、 丢 失 值 恢复 、 数 据 压缩 、 维 数 
压缩 和 数据 预测 等 。 
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传感器 节点 本 地 环境 传输 期 间 
信号 干扰 无 线 传 输 错 误 

(如 移动 无 线 电 设备 、 微 波 、 无 数据 包 丢 失 /损坏 
线 网 络 ) 


电池 电量 低 
路 由 故障 


恶劣 环境 
(如 酷热 天 气 、 潮 湿 环 境 ， 等 ) 











图 8.2 ”传感器 网 络 中 可 能 引起 数据 质量 问题 的 因素 


8.2.1.1 传感器 数据 清理 

目前 已 有 多 种 方法 用 于 传感器 数据 清理 ， 包 括 贝 叶 斯 理论 、 神 经 网 络 、 小 波 、 
卡尔 曼 滤波 和 加 权 移 动 平均 。 由 于 计算 能 力 有 限 ,传感器 很 难 实现 贝 叶 斯 理论 、 神 
经 网 络 和 小 波 方 法 。 因 此 本 章 只 讨论 卡尔 曼 滤 波 和 加 权 移 动 平 均 这 两 种 方法 。 

Zhuang 等 人 (2007) 提出 了 一 个 基于 传感器 数据 清理 的 智能 加 权 移 动 平 均 方 
法 ， 该 方法 包括 以 下 三 个 步骤 ; 

e 第 一 步 ， 通 过 预测 范围 找 出 重要 数值 ; 

e 第 二 步 ， 通 过 在 单一 传感器 上 进行 传感器 测试 和 邻居 测试 ， 来 增加 重要 数 
值 的 置信 度 ; 

e 第 三 步 ， 在 汇聚 节点 执行 加 权 移 动 平 均 算 法 。 

这 种 方法 采用 卡尔 受 滤波 和 线性 回归 进行 范围 预测 。 在 预测 范围 内 的 值 被 称 为 
“重要 值 ” ， 并 在 第 二 步 中 计算 它 的 置信 和 度 。 最 后 ， 在 汇聚 节点 结合 时 间 平 均 和 空 


















































间 平 均 进 行 移动 加 权 平 均 。 
8.2.1.2 丢失 值 恢复 

对 于 解决 网 络 数据 丢失 的 问题 ， 传 统 的 方法 是 ， 在 接收 方向 发 送 方 发 送 一 个 重 
传 请 求 之 前 ， 将 等 待 一 个 预定 义 的 时 间 周 期 ;或 者 是 如 果 没 有 收 到 来 自 接收 方 的 确 
认 ， 则 自动 重 传 数据 包 。 然 而 ,在 传 感 锅 网 络 中 使 用 这 种 方法 主要 有 两 个 缺点 : 
(a) 会 增加 传感器 的 功 耗 ; (b) 会 增加 由 查询 产生 的 结果 延迟 (Halatchev 和 Gru- 
enwald，2005) 。 因 此 ,在 处 理 传 感 需 数 据 丢 失 的 现 有 研究 中 ,重点 是 使 用 与 丢失 
的 传感器 数据 有 关 的 传感器 中 可 用 的 数据 ， 来 估计 或 恢复 丢失 的 数据 。 
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目前 已 提出 了 多 种 估计 方法 ， 如 最 大 期 望 算法 (Moon, 1996 年 ) 、 关 联 
规则 算法 (Halatchev 和 Gruenwald, 2005) 和 信任 传播 算法 (Chu 等 ， 
2005 ) 。 最 大 期 望 (Expectation Maximization, EM) 算法 是 一 种 使 完整 数据 
似 然 性 收敛 到 局 部 极 大 值 的 通用 方法 ( 即 观 测 的 数据 和 丢失 的 数据 的 似 然 
性 )。“E” 步 计算 节点 丢失 值 的 期 望 (或 可 能 性 ) P(YIX, 0, APXR 
示 观 测 的 数据 ， 了 表示 丢失 值 ，0 表示 统计 模型 参数 。 根 据 丢 失 值 的 期 望 ， 
“M” 步 计算 使 完整 数据 似 然 性 最 大 的 期 值 6， 涉及 的 数学 细节 可 以 在 大 多 数 
统计 教材 中 找到 ， 这 里 不 再 给 出 。 
8.2.1.3 传感器 数据 的 网 内 整合 

大 量 的 了 元 余数 据 可 能 会 放 缓 或 混淆 知识 发 现 过 程 (Han 和 Kamber, 2006), Jt 
余数 据 的 网 内 整合 可 以 减少 整个 传感器 网 络 的 数据 流 ， 从 而 使 用 最 少 的 资源 提取 最 
具 代 表 性 的 数据 (Akcan 和 Brinnimann，2007) ， 这 样 可 以 有 效 降 低 功 耗 (Santini 
和 Romer, 2006) 。 因 此 ， 传 感 器 数据 预 处 理 研究 的 一 个 分 支 是 关注 WSN 的 传感器 
数据 压缩 。 

最 简单 的 情况 是 ， 当 原始 数据 大 于 预定 义 的 阔 值 时 ， 求 出 原始 数据 的 平均 值 并 
记录 该 平均 值 。 表 8.1 给 出 了 结构 化 查询 语言 (Structured Query Language, SQL) 
中 的 平均 整合 查询 语句 ，AVG 为 传感器 采集 的 平均 温度 值 。 如 果 该 平均 值 大 于 国 
值 ， 则 通过 “Having AVG”， 发 送 平均 值 ， 采 样 周期 为 30s。 

Akcan 和 Brónnimann (2007) 提出 了 一 种 加 权 网 内 采样 算法 ， 来 获得 确定 性 
(更 小 、 更 典型 ) 样 本 而 非 原始 元 余数 据 。 与 随机 采样 相 比 ， 加 权 采 样 的 优势 在 于 
它 可 以 保证 每 个 节点 的 数据 都 有 相同 的 机 会 归属 最 终 样 本 ， 而 独立 于 它 的 网 络 
来 源 。 














表 8.1 SQL 中 的 平均 整合 查询 语句 


SELECT AVG (temperature) , FROM Sensors 





WHERE floor 2 6 





HAVING AVG (temperature) > threshold 





SAMPLE PERIOD 30s 





基于 预测 数据 压缩 的 策略 (Santini 和 Römer, 2006) 不 是 有 选择 地 对 网 络 节 
点 进行 采样 ， 而 是 将 预测 方法 部 署 在 传感器 和 汇聚 节点 。 这 样 ， 传 感 器 只 需 发 送 偏 
离 预测 值 的 数据 。 更 具体 地 说 ， 方 法 如 下 : 

e 在 汇聚 节点 和 传感器 节点 运用 预测 模型 G 来 获得 下 一 时 刻 传感器 读数 的 估 
tHE xX =6 (Xx), 

e IERRA, WRX Xx" >s， 就 向 汇聚 节点 发 送 实 际 传感器 读数 。 
其 中 ， 成 和 为 下 一 时 刻 传感器 的 实际 读数 ，s 为 容忍 误差 。 
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e 和 否则， 汇聚 节点 使 用 传感器 读数 的 估计 值 。 
8.2.2 传感器 数据 挖掘 


数据 挖掘 的 目的 是 从 数据 中 提取 模式 。 传 统 的 数据 挖掘 技术 (Han 等 ，2001 ) 
通常 指 的 是 数据 挖掘 工具 ， 包 括 决 策 树 、 基 于 规则 的 分 类 器 、 人 工 神经 网 络 fnb 
近 节 点 、 朴 素 贝 叶 斯 、 支 持 向 量 机 、 录 和 辑 回归 。 其 中 大 部 分 最 初 被 用 于 中 心 数 据 
仓库 。 

传感器 数据 控 据 主要 致力 于 分 布 式 网 内 数据 挖掘。 大 多 数 人 研究 人 员 提 出 将 层次 
化 网 络 拓扑 结构 用 于 传感器 数据 挖 气 。Bontempi 和 Borgne(2005) 提出 了 一 种 用 于 
传感器 数据 挖 据 的 二 层 结构 ， 这 是 一 种 传 感 需 数据 挖掘 的 自 适应 模块 化 结构 ， 如 图 


8.3 所 示 。 

















汇聚 节点 











图 8.3 ”一 种 传感器 数据 挖掘 的 自 适 应 模块 化 结构 





底层 由 用 虚线 表示 的 汇聚 节点 的 构成 ， 完 成 用 黑 点 表示 的 相 邻 传感器 节点 的 聚 
d s muc ee e n 





回归 和 预测 等 。 这 个 结构 在 WSN 拓扑 中 引入 了 汇聚 节点 层 ， 每 个 汇聚 节点 都 作为 
Ie REMIS I MOL. 


8.2.3 传感器 数据 后 处 理 


数据 处 理 包 括 模式 评估 、 横 型 评 佑 、 数 据 可 视 化 /表示 等 。 通 过 这 一 步 可 以 
JER R Ar AET E BAS ARE Ne HO LEAT RR 0 0 
形 、 统 计 方法 ,或 基于 用 户 交 互 技术 。 这 个 问题 超出 了 本 书 讨论 的 范畴 ， 
略 去 。 


8.3 事件 检测 





事件 检测 可 以 描述 如 下 形式 : 


E 
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给 定 一 组 一 定时 间 内 获得 的 测量 数据 ， 表 示 为 D = {z,|t=1,2,3,--n}, 事件 检 
测 就 是 找到 感 兴趣 的 事件 的 发 生 时 间 :， 即 不 同 于 正常 行为 模式 的 数据 的 发 生 时 间 。 

因此 ， 事 件 检测 通常 的 目的 有 以 下 两 个 : 

e 确定 是 否 发 生 了 感 兴趣 的 事件 ; 

e 描述 事件 的 特征 (如 时 间 、 受 影响 的 区 域 、 事 件 的 类 型 及 其 严重 性 ) 。 

传感器 网 络 应 用 中 已 确定 了 两 类 事件 检测 的 方法 (Yang 等 ，2012) ; 基于 国 值 
的 事件 检测 和 基于 时 空 模式 的 事件 检测 。 


8.3.1 基于 阅 值 的 事件 检测 


基于 冰 值 的 事件 检测 方法 是 事件 发 生 时 会 引起 传 感 右 读数 发 生变 化 的 一 种 直观 
反映 的 方法 ， 如 物体 移动 会 导致 加 速度 读数 增加 、 明 火 会 导致 温度 读数 上 升 。 因 
此 ， 基 于 历史 数据 (或 区 域 知识 ) 的 统计 ， 正 常事 件 可 以 定义 为 一 个 冰 值 (如 最 
大 值 、 增 长 率 及 多 个 传感器 组 合 ) WR THELR, MASER. 
于 阔 值 的 事件 检测 方法 的 优点 是 算法 较 易 实 现 且 计算 复杂 度 低 。 然 而 ， 跨 越 冰 值 高 
度 依赖 具体 检测 的 问题 和 传感器 检测 的 环境 ， 而 且 一 些 事件 通过 离散 阔 值 不 能 完全 
被 捕获 到 。 因 此 ， 检 测 的 准确 度 是 有 限 的 。 

图 8.4 给 出 了 基于 多 阔 值 的 火灾 检测 算法 。 它 使 用 了 4 类 传感器 读数 : 烟雾 浓 
度 、 一 氧化 碳 (CO) 浓度 、 温 度 和 火焰 。 用 二 进 制 数 值 (1 或 0) 表示 传感器 读 
数 状态 。 采 用 加 权 平 均 把 4 个 二 进 制 数值 转换 成 1 个 单一 数值 。 如 果 该 值 大 于 
50% ， 就 触发 火灾 警报 。 
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图 8.4 基于 多 阔 值 的 火灾 检测 算法 
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8.3.2 基于 时 空 模式 的 事件 检测 


与 基于 阔 值 的 事件 检测 不 同 ， 基 于 时 空 模式 的 事件 检测 是 指 在 监测 区 域内 发 生 
的 事件 会 使 网 络 节 点 传感器 读数 具有 一 定 的 时 空 模式 。 例 如 ， 一 个 气体 泄漏 事件 可 
-o 种 从 泄漏 源 到 周围 区 域 呈现 增长 趋势 的 传感器 读数 空间 分 布 。 可 以 将 

兴趣 的 事件 定义 为 时 间 模 式 (Mukherji 等 ，2008) 、 空 间 模 式 (Xue 等 ，2006 ) 
模式 ， 然 后 就 可 以 将 事件 的 检测 问题 转化 为 模式 匹配 问题 。 

图 8. 5 所 示 为 基于 空间 感知 的 事件 检测 ， 是 一 个 空间 模式 匹配 的 例子 。 这 
个 例子 将 左 侧 的 现场 传感器 数据 中 提取 的 模式 与 中 间 的 事件 的 预定 义 模式 进行 
比较 。 如 果 两 者 不 匹配 ， 则 检测 结果 为 正常 ;和 否则， 表示 事件 被 检测 到 。 它 经 
常用 于 表示 时 空 模式 的 等 高 线 地 图 (Xue 等 ，2006) ， 是 一 种 用 等 高 线 (5E 
R) 来 表示 海拔 和 地 表 形 态 的 地 图 。 沿 着 一 条 等 高 线 ， 传 感 器 读数 为 一 个 恒 
定 值 。 

基于 时 空 模式 的 事件 检测 方法 的 优点 是 ， 通 过 考虑 上 下 文 信息 及 传感器 数据 中 
普遍 存在 的 时 空 相关 性 来 改进 事件 检测 的 准确 度 。 但 是 ， 该 方法 仍然 存在 以 下 
缺点 : 

e 增加 了 复杂 度 。 因 为 在 模式 匹配 的 过 程 中 ， 它 包含 了 整个 网 络 的 数据 。 

e 难以 确定 合适 的 模式 来 表示 事件 的 特征 。 如 果 定 义 成 静态 模式 ， 灵 活性 就 
差 ; 如 果 定 义 成 含有 用 户 指 定 因 素 的 模式 ， 那 么 调整 这 些 因 素 就 会 遇 到 和 调节 阔 值 
类 似 的 问题 。 











输入 数据 事件 模式 定义 


检测 结果 


wp | | 











1152253354 455 1152253354455 


4 


al 3.5 
"i m 

25 

2 


1.5 
1 
115 225 335 4 45 5 





115225 3 35 4 45 5 


8.5 ”基于 空间 感知 的 事件 检测 





150 无 线 传 感 器 网 络 一 一 原理 、 设 计 和 应 用 





8.4 具有 邻里 支持 的 通用 传感器 状态 模型 


8.4.1 通用 传感器 状态 模型 


无 论 传 感 品 测量 什么 ， 传 感 吉 可 能 处 于 下 面 4 种 可 能 状态 中 的 一 个 : 正常、 可 
疑 、 异 常 和 误 报 。 这 4 种 状态 之 间 的 转换 如 图 8. 6 所 示 ， 可 如 下 描述 : 


EX DEL 
到 达 数 据 与 正常 "i 
行为 模式 不 匹配 (8). 可 疑 /检查 
Y 
DHL Ap gg (s) s 


























38 FH Feo SER 














S, (正常 ) 。 如 果 从 现场 传感器 读数 中 提取 的 模式 P, 与 预定 义 的 行为 正常 模式 
P\ 相 匹配 ， 则 s 为 正常 状态 ， 表 示 为 
seS,eP, ~P, (8.1) 
S, (可 疑 / 检 查 ) 。 如 果 P, 与 行为 正常 模式 P\ 不 匹配 ， 则 表示 出 现 了 可 疑 状 
se SP, x P, (8.2) 
当 可 疑 状态 出 现时 ， 需 要 用 时 间或 空间 相关 度 的 文 持 程度 来 进一步 确认 传感器 
S, (异常 )。 如 果 支 持 程度 1 大 于 阐 值 由， 表明 检测 到 一 个 事件 ， 表 示 为 








se Ss eS, Al, »th (8.3) 
S, CRR) 。 如 支持 程度 不 够 大 ， 就 认定 为 误 报 ， 表 示 为 
seS,eseS, Al, «th (8. 4) 


误 报 将 被 记录 下 来 ， 同 时 传感器 读数 返回 到 以 前 的 状态 
8.4.2 邻里 支持 模型 


邻里 文 持 的 概念 在 这 里 更 正式 地 定义 为 空间 文 持 检测 的 例子 。 

4B B (Neighbourhood) : 在 传感器 节点 按 一 定 密度 布置 的 区 域 里 ， 传 感 器 节点 
5 的 邻里 包括 所 有 与 s 距离 小 于 等 于 半径 > 的 传 感 节 点 ,表示 为 N, = ds, 
[dis (s;, s) 去 站。 其 中 ，dis (sj, si) 为 传感器 节点 5 到 si 的 距离 ， 并 且 假 定 传 感 
器 节点 在 部 署 阶段 或 通过 基于 RF 的 信 标 知道 自己 的 地 理 位 置信 息 。 
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邻里 支持 (Neighbourhood Support) : 邻里 支持 指 当 传感器 节点 检测 到 可 疑 状 态 
时 它 从 邻里 得 到 的 支持 程度 ， 用 NS 表示 。 直 观 地 ， 可 以 将 邻里 传感器 节点 看 做 是 
证 人 ， 能 够 确认 或 否认 传 感 莫 节点 检测 到 的 可 疑 状态 。 它 可 以 由 阔 值 或 等 高 线 地 图 
来 实现 。 


8.5 基于 传感器 状态 模型 的 事件 检测 


传感器 状态 模型 的 状态 转换 ， 既 可 以 基于 阔 值 模式 又 可 以 基于 时 空 模式 。 因 
此 ， 状 态 转 换 可 用 于 这 两 种 模式 的 事件 检测 。 


8.5.1 基于 阅 值 的 事件 检测 


对 于 基于 阔 值 比较 的 状态 转换 ， 传 感 器 的 通用 状态 模型 可 以 如 下 描述 : 

S, (正常 )。 对 于 任意 的 具有 m 种 传 感 妖 的 节点 ， 如 果 它 的 上 升 率 RR, AH 
值 TH 范围 内 ， 则 每 个 传感器 状态 z, 是 正常 的 ， 可 表示 为 z eS RR, <TH,, 
i21, 2, =, m, WRA m 种 传感器 是 正常 的 ， 则 节点 :的 所 有 状态 是 正常 
的 ， 可 表示 为 























seS,ez eS, Az eS NM: Az, €S, (8.5) 

S, (TÆ EERE), EFS BE TH; ， 则 认为 每 个 传感器 的 状态 为 可 

颖 状态 ， 可 表示 为 zx e SRR, > TH,, j=1,2,…,m。 当 m 种 传感器 中 的 任何 状态 
可 疑 时 ， 则 节点 为 可 疑 状 态 ， 可 表示 为 

z; E Kz ES, Vz, ES, Vee Vz, ES, (8.6) 

当 可 疑 状态 出 现时 ， 系 统 就 会 检测 邻里 支持 ， 邻 里 支持 定义 为 处 于 可 疑 状态 的 














Ns 
邻里 数 Ns, SAREA N FUEL, AGRO NS = 六 。 
S, (SPH), WER HSE AF ME th, MRAMA — AE, IANA 
s e Ss € S, ANS »th (8.7) 


S, CHR) , 。 如 果 邻 里 支持 不 够 大 ， 它 将 被 视 作 一 个 偏 值 。 偏 值 将 被 记录 ， 同 
时 传感器 返回 到 以 前 的 状态 ， 可 表示 为 
seSiOs ed, ANS «th (8.8) 


8.5.2 基于 时 空 模式 的 事件 检测 


在 式 (8.1) 和 式 (8.2) 所 表示 的 通用 传 感 吉 状态 模 型 中 ， 传 感 吉 行为 的 当前 
模式 疡 和 正常 模式 P\ 可 以 用 等 高 线 地 图 的 形式 表示 (Xue 等 ，2006 ) 。 这 个 等 高 线 地 
图 就 是 整个 网 络 的 传感器 读数 的 分 布 。 将 PURI. P\ 分 别 重 命 名 为 从 现场 传感器 读数 中 
提取 的 等 高 线 地 图 CL 和 预定 义 等 高 线 地 图 事件 模式 Cs 。 对 于 基于 等 高 线 地 图 匹配 的 
状态 转换 ， 传 感 带 的 通用 状态 模型 可 以 分 别 地 表示 为 以 下 几 种 情况 . 
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S, CER) 。 如 果 从 现场 传 感 需 读数 中 抽取 出 的 等 高 线 地 图 C, 与 任何 预定 义 等 
高 线 地 图 事件 模式 Cj 不 匹配 ， 那 么 当前 状态 s 为 正常 状态 ， 可 表示 为 
seS,eC, x C, (8.9) 
S, (可 疑 /检查 ) 。 如 果 C, 与 等 高 线 地 图 事件 模式 Cs 匹配 ， 则 表示 发 生 了 可 颖 
状态 ， 可 表示 为 





seS, C, 2 C, (8.10) 
如 果 有 可 疑 状态 发 生 ， 系 统 就 会 检查 匹配 是 否 持续 了 一 定 的 连续 时 间 周 期 7。 
S, (异常 )。 如 果 可 疑 状态 没有 持续 一 定 的 连续 时 间 周 期 7， 且 具有 邻里 支持 ， 

则 表示 检测 到 了 一 个 事件 ， 可 表示 为 
s(t) eSOs(t-T+1,.%,t) eS, (8. 11) 








式 中 ,1 为 检测 时 间 。 
S，( 误 报 ) 。 如 果 可 疑 状 态 没 有 持续 一 定 的 连续 时 间 了， 并 且 / 或 者 对 可 疑 状态 
没有 充分 的 的 邻里 支持 ， 就 认为 是 误 报 ， 即 为 偏 值 ， 可 表示 为 
s(t) €S,s(t) eS, A ds(1) €S,,t=}t-T+1,t-T+2,---,t} (8.12) 


8.6 传感器 网 络 数据 库 


传 感 融 网 络 数据 库 (Govindan 等 ，2002) 允许 用 户 向 传感器 网 络 发 出 查询 并 
获得 响应 ， 就 好 像 传感器 网 络 是 一 个 数据 库 系 统 。 由 于 数据 是 由 单个 传感器 节点 生 
成 并 存储 在 单个 传感器 节点 的 ， 因 此 传感器 网 络 数据 库 是 一 个 分 布 式 数据 库 。 传 感 
器 网 络 数据 库 和 传统 的 分 布 式 数据 库 最 根本 的 区 别 在 于 ， 传 感 器 网 络 数据 库 的 数据 
是 在 有 需求 时 产生 的 ， 即 因 用 户 的 请 求 而 生 的 。 这 一 特性 被 称 为 数据 库 操作 者 的 网 
内 实现 。 当 用 户 向 网 络 发 起 查询 时 ,该 查询 请 求 被 传输 到 整个 传感器 网 络 ， 并 传送 
到 相关 的 传感器 节点 。 作 为 该 查询 请 求 的 响应 ， 相 关节 点 生成 与 查询 相 匹 配 的 数据 
记录 ， 并 经 由 网 络 把 记录 回 送 给 用 户 。 本 书 第 12 章 将 介绍 WSN 与 因特网 连接 ， 以 
及 从 这 一 特殊 的 分 布 式 数据 库 获 取 数 据 的 细节 。 








8.7 小 结 


传感器 数据 具有 一 些 特殊 的 特性 。 本 章 总 结 了 它们 的 数据 流 特性 、 强 时 空 相关 
性 、 宛 余 、 误 差 和 含 噪 特性 。 对 于 传感器 数据 的 管理 和 处 理 所 面 临 的 挑战 ， 应 妥善 
解决 。 本 章 简 要 介绍 了 传感器 数据 融合 技术 ， 将 它 划 分 为 预 处 理 、 数 据 挖掘 和 后 处 
理 。 事 件 检测 是 传感器 数据 融合 的 主要 目的 之 一 。 本 章 把 事件 检测 方法 分 为 基于 效 
值 和 基于 时 空 模式 两 大 类 ， 并 提出 了 实现 这 两 种 方法 的 传 感 带 状 态 模 型 。 传 感 带 网 
络 数据 库 与 传感器 数据 融合 密切 相关 。 在 本 章 的 结尾 部 分 介绍 了 传 感 吉 网络 数据 库 
的 概念 。 本 章 省 略 了 传感器 数据 挖 据 和 传 感 融 数据 查询 的 细节 ， 因 为 可 以 基于 传统 
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的 数据 挖掘 和 数据 查询 技术 对 其 进行 开发 。 
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9.1 开放 式 系统 互联 安全 防御 的 基本 概念 





际 电信 联盟 通信 标准 化 委员 会 ( International Telecommunication Union- Tele- 
communication Standardization Sector, ITU-T) X. 800 建议 书 给 出 了 OSI 的 安全 体系 
结构 ， 其 中 包括 安全 需求 和 实现 这 些 需求 所 需要 的 方法 。X. 800 建议 书 中 用 到 了 以 
下 定义 : 

e 安全 攻击 ， 威 胁 机 构 或 个 人 信息 安全 的 行为 。 

e 安全 机 制 ， 设 计 用 于 检测 、 预 防 安 全 攻击 或 者 恢复 系统 的 机 制 。 

e 安全 服务 ， 采 用 一 种 或 多 种 安全 机 制 以 抵御 安全 攻击 、 提 高 机 构 的 信息 系 
统 安全 和 信息 传输 安全 的 服务 。 

安全 攻击 包括 被 动 攻 击 和 主动 攻击 。 被 动 攻 击 的 目的 是 窃听 或 利用 系统 中 的 信 
E, 但 并 不 会 影响 系统 运行 。 主 动 攻击 试图 改变 系统 资源 、 性 能 参数 或 影响 系统 操 
VE, 或 者 至 少 是 降低 系统 性 能 。 

下 面 列 出 了 X. 800 (ITU-T, 1991) 中 定义 的 安全 机 制 .: 

e 密码 学 ， 运 用 某 种 算法 将 数据 转换 成 不 可 知 形式 的 方法 ， 用 于 隐藏 其 真实 
内 容 ， 以 阻止 漏 检 的 恶意 算 改 或 未 授权 的 使 用 。 

e 加 密 ， 将 数据 转换 成 密 文 的 过 程 。 

e 数字 签名 ， 附 加 在 数据 单元 之 后 的 数据 ， 以 使 得 数据 单元 的 接收 方 能 证 明 
数据 源 和 数据 单元 的 完整 性 ， 并 防止 伪造 。 

e 访问 控制 机 制 ， 防 止 未 授权 用 户 使 用 资源 的 各 种 机 制 ， 包 括 阻止 以 未 授权 
形式 使 用 资源 的 行为 。 

e 数据 完整 性 机 制 ， 用 于 保证 数据 不 被 非法 改变 或 破坏 的 各 种 机 制 。 

e 认证 交换 ， 通 过 信息 交换 来 保证 实体 身份 的 各 种 机 制 。 

e 流量 填充 ， 伪造 通信 数据 或 伪造 数据 单元 或 伪造 数据 单元 中 的 数据 。 

e 路 由 控制 ， 在 路 由 过 程 中 ， 为 了 选择 或 避免 特定 的 网 络 、 链 路 或 中 继而 使 
用 的 规则 。 

e 公证 ， 利 用 可 信 的 第 三 方 对 数据 进行 注册 以 保证 数据 的 性 质 的 准确 性 ， 如 
数据 的 内 容 、 数 据 源 、 时 间 及 交付 。 

安全 机 制 是 用 来 实施 安全 服务 的 机 制 ， 以 保证 系统 或 数据 传输 足够 的 安全 。 
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X. 800 建议 书 将 安全 服务 分 为 以 下 几 类 : 

e 认证 ， 认 证 服务 与 保证 通信 的 真实 性 有 关 ， 如 实体 身份 的 认证 或 接收 信息 
的 信息 源 的 认证 。 例 如 ， 使 用 网 络 银行 服务 时 ， 客 户 端 和 银行 端 都 应 该 保证 信息 源 
是 它们 所 声称 的 信息 源 ， 并 且 都 能 够 确定 对 方 的 身份 。 数 据 认 证 最 常见 的 方法 ， 就 
是 利用 只 有 收发 双方 才 持 有 的 密 钥 对 数据 进行 加 密 。 数 据 接收 者 利用 正确 的 密 钥 核 
对 接收 到 的 加 密 数 据 ， 并 且 只 有 通过 正确 密 钥 加 密 过 的 数据 才 被 认为 是 可 靠 的 
数据 。 

e 访问 控制 ， 是 控制 指定 资源 的 访问 、 访 问 的 条 件 和 级 别 及 用 户 可 以 进行 
的 访问 。 在 使 用 网 络 银行 服务 的 例子 中 ， 用 户 可 以 有 权 查 看 他 的 账户 余额 ,但 
不 允许 对 账户 余额 做 任何 更 改 或 对 账户 做 任何 交易 。 访 问 控制 技术 对 认证 过 的 
实体 访问 权限 划分 成 不 同 的 级 别 。 其 中 用 户 名 和 口令 控制 是 最 基本 的 访问 控制 
技术 。 

e 保密 性 ， 指 使 信息 保密 防止 未 授权 的 第 三 方 查看 任何 通信 和 内容。 一 个 提供 
保密 性 服务 的 系统 ， 必 须 保护 数据 不 会 被 未 授权 的 实体 直接 或 间接 地 访问 。 直 接 访 
问 包括 未 授权 实体 对 数据 的 拦截 和 查看 。 间 接 访问 包括 未 授权 实体 使 用 流量 分 析 的 
方式 获得 通信 流量 模式 并 提取 通信 内 容 。 保 证 保密 性 最 基本 的 方法 就 是 数据 加 密 
技术 。 

e 数据 完整 性 ， 保 证 数据 在 合法 用 户 没有 检测 的 情况 下 不 会 被 未 授权 的 实体 
进行 修改 、 插 入 、 删 除 或 重 放 操作 。 信 息 加 密 、 信 息 认 证 码 及 哈 希 函数 是 三 种 已 有 
的 保证 信息 不 会 被 恶意 算 改 的 方法 。 

e 不 可 抵赖 性 ， 在 通信 过 程 中 ， 防 止 参 与 通信 的 任 一 实体 进行 否认 的 行为 。 
不 可 抵赖 性 与 收发 双方 都 有 关联 ， 可 以 证 明 发 送 的 消息 是 由 特定 方 发 送 或 接收 的 。 
在 网 络 银行 的 实例 中 ， 不 可 抵赖 性 可 以 防止 出 现 这 种 情况 ， 用 户 已 经 进行 了 交易 ， 
但 是 事后 否认 进行 了 交易 。 数 字 签 名 及 公证 是 用 于 不 可 抵赖 性 服务 的 两 种 最 基本 的 
方法 。 

e 可 用 性 服务 ,保护 系统 以 确保 它 的 可 用 性 ， 特 别针 对 拒绝 服务 ( Denial- of- 
Service, DoS) 攻击 。 可 用 性 服务 关注 的 是 对 提供 服务 系统 的 保护 ,保护 其 不 会 被 
攻击 者 通过 永久 删除 可 用 服务 或 间断 性 地 降低 可 用 性 级 别 进而 将 其 删除 的 方式 对 这 
些 系统 资源 进行 覆盖 操作 。 恶 意 用 户 采 用 了 许多 方法 来 降低 服务 的 可 用 性 ， 这 些 方 
法 统称 为 DoS 攻击 。 

针对 各 种 攻击 和 防止 攻击 所 需 的 攻击 与 安全 服务 机 制 见 表 9.1， 可 以 看 出 针对 
任何 攻击 至 少 有 一 种 安全 服务 机 制 可 以 用 来 防御 特定 的 攻击 。 
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表 9.1 攻击 与 安全 服务 机 制 

攻 d 

信息 内 容 发 布 | 否认 参与 th X 重 放 信息 修改 拒绝 服务 
认证 V 
访问 控制 v 
保密 性 M 
完整 性 V V 
非 拒绝 v 
服务 可 用 性 v 


安全 服务 






























































9.2 无 线 传感器 网 络 安全 防御 的 挑战 


与 Ad- hoc 无 线 网 络 和 其 他 无 线 网 络 类 型 相 比 ，WSN 具有 很 多 独特 特点 。 当 考 
JE WSN 的 安全 性 时 ， 不 能 直接 使 用 传统 网 络 安全 技术 (Perig 等 人 ，2004 年 )。 首 
先 ， 大 规模 的 传感器 网 络 很 可 能 由 上 千 的 传 感 需 节点 构成 ， 并 且 为 了 能 够 保证 传 感 
器 网 络 低 成 本 的 优势 ， 在 这 些 节 点 中 ， 典 型 的 传感器 节点 在 能 量 、 计 算 及 通信 和 能力 
方面 都 会 受到 限制 。 其 次 ， 无 线 传感器 节点 可 以 般 布 于 广泛 的 地 理 区 域 ， 从 而 存在 
意外 的 物理 攻击 的 危险 。 最 后 ， 传 感 器 网 络 与 人 类 社会 及 周边 环境 之 间 的 交互 ， 也 
带 来 了 新 的 安全 危险 。 

传统 网 络 中 的 端 到 端的 安全 性 问题 ， 如 信息 的 可 靠 性 、 完 整 性 和 保密 性 ， 
通常 是 利用 如 安全 套 接 层 (Secure Socket Layer, SSL) 这 样 的 端 到 端的 安全 机 
制 来 解决 的 。 这 种 方法 需要 一 种 健壮 的 密 钥 交换 和 分 配方 案 。 作 为 资源 有 限 的 
网 络 ，WSN 的 传感器 节点 在 存储 和 计算 方面 的 能 力 都 是 有 限 的 ， 因 此 ， 密 钥 
交换 和 分 配方 案 必 须 简单 、 易 于 执行 。 由 于 传 感 需 节点 的 硬件 通常 不 能 存储 大 
量 的 加 密 密 铀 ， 因 此 大 部 分 的 通信 节点 无 法 实现 端 对 端 加 密 。 此 外 ，WSN 中 
占 主导 地 位 的 通信 模式 是 多 对 一 的 模式 ， 如 多 个 传感器 节点 对 一 个 汇聚 节点 或 
基站 。 本 书 第 8 章 介 绍 的 数据 融合 、 宛 余 消 除 及 数据 压缩 ， 都 需要 中 间 节 点 来 
实现 信息 内 容 的 访问 、 修 改 和 压缩 ， 从 而 降低 通信 成 本 。 所 以 ， 在 传感器 节点 
和 基站 之 间 使 用 端 到 端 安 全 机 制 以 保证 信息 的 安全 性 是 不 可 行 的 (Du 和 
Chen, 2008) 。 对 于 大 规模 的 WSN ， 无 法 保证 每 一 个 传感器 节点 不 受到 物理 和 
逻辑 攻击 。 进 而 ， 传 感 器 节点 的 大 面积 分 布 使 得 传感器 节点 暴露 在 那些 能 够 捕 
获 和 改编 传感器 市 点 的 非法 用 户 面前 。 它 们 也 可 以 诱导 WSN 接受 自己 的 传 感 
器 节点 作为 合法 的 节点 。 一 旦 在 WSN 内 部 部 署 了 一 些 恶 意 节 点 ， 非 法 用 户 就 
可 以 在 WSN 内 部 发 起 攻击 (Chan 和 Perrig, 2003), WSN 与 人 类 和 环境 的 交 
互 使 现场 监视 成 为 可 能 。 例 如 ， 一 由 房子 外 或 是 一 个 传感器 覆盖 区 域 安 装 一 些 
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无 线 接 收 顺 就 可 以 实现 对 房屋 内 部 或 是 传 感 融 区 域 的 监视 ， 从 而 获取 相关 的 详 
细 人 信息。 攻击 者 可 以 通过 访问 存储 的 传感器 数据 、 查 询 或 监听 WSN， 来 获得 
访问 敏感 信息 的 机 会 。 攻 击 者 也 可 以 利用 对 WSN 的 远程 访问 来 获取 大 量 信息 
而 不 需要 现场 监视 。 

总 而 言 之 ， 对 于 以 上 提出 的 WSN 中 特有 的 安全 挑战 ， 人 们 需要 设计 专门 的 安 
全 技术 。 








9.3 无 线 传感器 网 络 面 临 的 攻击 分 类 


WSN 面临 的 攻击 可 以 有 多 种 分 类 方式 ， 如 根据 攻击 者 的 位 置 、 攻 击 者 的 能 
攻击 的 协议 层 及 攻击 的 目的 。 

WSN 面临 的 攻击 可 以 分 为 外 部 攻击 和 内 部 攻击 。 在 传感器 网 络 中 ， 外 部 攻击 
者 不 能 访问 大 部 分 已 加 密 的 信息 ， 而 内 部 攻击 者 可 以 访问 部 分 关键 信息 和 获得 某 些 
其 他 节点 的 信任 。 内 部 攻击 者 可 以 将 它们 自己 的 传感器 节点 接 人 到 网 络 中 ， 并 诱导 
WSN 接受 它们 作为 合法 节点 ; 或 者 当 它 们 捕获 并 重新 编写 节点 时 ， 可 以 对 可 修改 
的 节点 声称 多 重 身份 。 一 旦 控制 了 WSN 内 部 的 几 个 节点 ， 内 部 攻击 者 就 能 从 WSN 
内 部 实施 各 种 攻击 。 典 型 的 内 部 攻击 是 伪造 传感器 数据 、 从 传感器 网 络 读数 提取 专 
用 的 感知 信息 及 拒绝 服务 。 内 部 攻击 更 难以 检测 和 防御 (Du 和 Chen，2008) 。 外 
部 攻击 在 到 达 WSN 之 前 需要 穿 过 网 关 ， 那 么 主 电 源 供电 的 网 关 更 可 靠 ， 并 能 够 防 
御 外 部 攻击 。 

攻击 也 可 以 根据 攻击 者 的 能 力 进 行 分 类 ， 如 发 生 在 传感器 层 或 计算 机 层 。 强 大 
的 计算 机 层 攻击 对 WSN 的 破坏 比 恶 意 的 传感器 节点 的 破坏 大 得 多 ， 因 为 与 电池 驱 
动 的 传感器 节点 相 比 ， 它 有 更 强大 的 电源 、 计 算 能 力 和 通信 和 能力 。WSN 面临 的 更 
频繁 的 攻击 是 根据 网 络 的 层次 分 类 的 。 这 种 分 类 是 根据 攻击 事件 是 发 生 在 物理 层 、 
链 路 层 、 网 络 层 、 传 输 层 或 应 用 层 来 划分 的 。Wood 和 Stankovic (2002) 把 WSN 
面临 的 各 种 DoS 攻击 根据 网 络 的 层次 分 类 ， 并 通过 一 个 表 列 出 了 典型 传感器 网 络 
的 层次 ， 描 述 了 每 层 的 漏洞 和 防御 。 每 层 对 不 同类 型 的 DoS 攻击 都 有 弱点 ， 可 以 
有 不 同 的 防御 选择 。 一 些 攻击 可 穿越 多 层 , 或 者 利用 层 间 的 交互 。Du 和 Chen 
(2008) 总 结 了 传感器 网 络 的 典型 攻击 和 可 能 的 防御 技术 。 表 9. 2 给 出 了 传感器 网 
络 层 次 和 DoS 防御 技术 。 

表 9. 2 中 ， 当 所 有 要 素 ， 如 干扰 、 算 改 、 冲 突 、 耗 尽 、 不 公平 、 忽 略 和 贪 栖 、 
自动 引导 、 汇 聚 口 、 洪 泛 、 去 同步 可 以 归 类 为 DoS 攻击 ， 因 为 这 些 手段 减弱 或 消 
除了 网 络 执行 预期 功能 的 能 力 。 密 钥 管 理 是 任何 安全 服务 的 重要 内 容 。 下 一 节 将 介 
绍 基于 ZigBee 的 WSN 的 密 钥 管理 。 然 后 ， 为 了 限制 篇 幅 ， 本 章 的 剩 下 部 分 将 重点 
介绍 外 部 DoS 攻击 及 WSN 的 室内 应 用 。 
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R92 传感器 网 络 层 次 和 DoS 防御 技术 






















































































网 络 层次 Ko dh 防御 技术 
YAE 干扰 扩 频 、 优 先 信 息 、 低 占 空 比 、 区 域 映射 、 模 式 改变 
T 防 自 改 、 隐 茂 
冲突 纠 错 编 码 
链 路 层 耗 尽 速率 限制 
不 公平 短 帧 
忽略 与 贪 禁 宛 余 、 探 测 
操纵 路 由 信息 认证 、 加 密 
女巫 攻击 认证 
网 络 层 | 虫 洞 攻击 监视 、 灵 活路 由 选择 
选择 转发 攻击 TKR, RW 
自动 引导 加 密 
误导 出 口 过 滤 、 授 权 、 监 视 
汇聚 口 授权 、 监 视 、 宛 余 
运输 层 洪 泛 有 限 连接 ， 客 户 迷惑 
去 同步 认证 
应 用 层 克隆 攻击 唯一 的 成 对 密 钥 








9.4 ZigBee 安全 防御 服务 





ZigBee 安全 防御 服务 所 提供 的 方法 包括 ， 密 钥 构 建 、 密 钥 传 输 、 帧 保护 和 设备 
管理 。 其 服务 分 为 两 种 模式 : 一 种 是 ZigBee 和 ZigBee PRO 使 用 的 标准 模式 ; 另 一 
种 是 ZigBee PRO 使 用 的 高 级 安全 模式 。ZigBee 安全 服务 设计 要 遵循 的 原则 是 由 生 
成 帧 的 层 负 责 帧 的 初始 化 安全 。 例 如 ， 如 果 一 个 网 络 层 命令 帧 需要 保护 ， 则 需要 使 
用 网 络 层 的 安全 服务 。ZigBee 使 用 计数 器 加 密 (Counter Mode, CTR) 、 密 文 分 组 链 
F% (Cipher Block Chaining，CBC) 、 消 息 完 整 码 (Message Integrity Code, MIC) 及 
128 位 高 级 加 密 标 准 (Advanced Encryption Standard, AES) 算法 (Elahi 和 Gsch- 
wender, 2009), 


9.4.1 用 于 ZigBee 安全 防御 的 密码 学 
密码 学 是 对 信息 进行 加 解密 来 保证 信息 安全 的 一 种 技术 ,通常 包括 加 密 和 人 解 


型 





160 无 线 传感器 网 络 一 原理、 设计 和 应 用 





密 。 原 文 是 指 没有 加 密 的 明文 ， 而 把 加 密 的 信息 称 为 密 文 。 明 文采 用 某 种 加 密 算法 
和 加 密 密 钥 进行 加 密 ; 然后 在 信道 里 传送 密 文 ， 最 后 ， 在 接收 端 使 用 解密 密 钥 和 人 解 
密 算法 进行 解密 。 图 9. 1 给 出 了 加 解密 过 程 。 











加 密 密 钥 解密 密 钥 





图 9.1 加 解密 过 程 


有 两 种 加 密 技 术 : 一 种 是 对 称 密 钥 加 密 技术 ， 另 一 种 是 非 对 称 密 钥 加 密 技 术 。 
在 对 称 密 钥 加 密 技 术 中 ， 消 息 的 发 送 者 和 接收 者 使 用 相同 的 密 钥 分 别 对 信息 进行 加 
密 和 解密 。 与 对 称 密 钥 加 密 技术 不 同 ， 在 非 对 称 密 钥 加 密 技术 中 信息 的 发 送 者 和 接 
收 者 分 别 使 用 不 同 的 密 钥 进行 加 密 和 解密 。 密 码 块 是 指 被 同时 加 密 的 一 组 二 进 制 数 
据 ， 流 密码 是 指 一 位 接 一 位 加 密 的 二 进 制 数据 。 
9.4.1.1 高 级 加 密 标准 

高 级 加 密 标准 (Advanced Encryption Standard, AES) 是 一 种 块 加密 技 术 ， 它 
使 用 128 位 、192 位 或 256 位 的 密 钥 加 密 数 据 块 。 基 于 ZigBee 的 安全 防御 采用 的 是 
128 位 的 密 钥 (4x4 的 字 节 数 组 ， 即 4 x4 x8bit =128bit)。 图 9.2 给 出 了 128 位 密 





x 3 
钥 和 密 文 状态 。 
Ko Ka K2 Kis Sig | Sin S |Sia 
Kyo Kj K Kj S0 Sa Sy S3 
Kyo Kı Kz K3 S30 S4; | S32 S33 


图 9.2 128 位 密 钥 和 密 文 状态 


AES 的 加 密 过 程 包括 4 步 : 替代 、 行 移 位 、 混 列 和 添加 轮 密 钥 ， 如 图 9.3 所 
示 。 这 个 过 程 重复 10 次 完成 一 次 加 密 过 程 。 

第 1 步 ， 根 据 转 换 表 (也 称 作 S-Box 表 ) ， 用 另 一 个 字 节 替代 加 密 状 态 中 每 个 
S Bs 

第 2 步 ， 将 第 一 步 产 生 的 状态 和 矩阵 的 每 一 行使 用 下 面 的 操作 完成 行 移 位 (DU 
图 9. 4): 

e 第 1 行 不 移 位 ; 

e 第 2 行 循 环 左 移 1 位 ; 

e 第 3 行 循环 左 移 2 位 ; 


第 9 章 无 线 传感器 网 络 安全 防御 = 





e 第 4 行 循环 左 移 3 位 。 

第 3 步 ， 将 给 定 的 常量 矩阵 乘 上 第 2 步 产生 的 结果 算 阵 ， 如 图 9.5 所 示 。 

第 4 步 ， 将 第 3 步 的 结果 和 抢 阵 与 128 位 的 密 钥 矩阵 进行 异 或 操作 ， 如 图 9.6 
所 示 。 











Step 1: 
Step 2: 
重复 10 次 
Step 3: Sı S2 933 Sio 
S22 S3 S20 91 
Step 4: $35 | Sw S San 


Al9.3 AES 加 密 过 程 图 9.4 行 移 位 操作 


3 1 1 2| [S3 So $3, S32 Aso Az, Az, A 





图 9.5 混 列 操作 


EN SAA 
Kio Kj Ki; Kis 
天 20 Kj Ky Ky 
天 30 天 31 天 32 天 33 


XOR 


Ee 








A K 

0 0 0 
Bo By Bp By 1 0 1 
By Bj By By 0 1 1 
Bo Bs Bi Bs 1 1 0 


图 9.6 异 或 操作 
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9.4.1.2 计数 器 模式 加 密 

计数 器 模式 由 如 下 操作 来 完成 〈 见 图 9.7) : 

T, 是 一 个 计数 值 , T, 2T, «1,7, 2T, «1,-,7, =T, +1。EK 是 128 位 的 
AES 加 密 密 钥 。 

e 将 信息 分 割 成 信息 块 D ,D,,…,D,; 

e 将 7 ,7,,…,7T, 采 用 128 位 的 AES 加 密 密 钥 EK 加 密 ; 

e 将 上 一 步 产生 的 结果 万 ,五 ,…,7 分 别 与 D, ,D,,…,D, 进行 异 或 操作 ; 

e 输出 的 结果 P, ,已 ,…,P 就 是 产生 的 加 密 信息 。 


Ti T; T, 























I, h I, 
D, (+) D; (+) D, (+) 
P, P, P, 





图 9.7 AES 计数 模式 加 密 


9.4.1.3 密 文 分 组 链接 模式 加 密 

CBC 模式 加 密 在 ZigBee 安全 服务 中 被 用 来 生成 信息 完整 码 ( Message Integrity 
Code, MIC) 以 维护 数据 的 一 致 性 。 如 图 9.8 所 示 ， 将 信息 分 割 成 128 位 的 信息 
块 。 第 1 D, 采用 128 位 的 AES 密 钥 加 密 ， 产 生 的 密 文 厂 与 下 一 块 信息 D, 进行 
异 或 操作 。 重 复 这 一 操作 直到 信息 全 部 被 加 密 。1, 就 是 MIC， 在 必要 时 将 其 添加 到 
ZigBee 的 帧 中 去 。 在 ZigBee WIP, n 是 在 CBC 加 密 前 的 128 位 信息 块 的 个 数 。 




















图 9.8 AES CBC 模式 加 密 


9.4.2 ZigBee 安全 密 钥 和 信任 中 心 


ZigBee 的 WSN 的 安全 是 基于 一 些 “ 链 接 ” 密 钥 、 网 络 密 钥 和 主 密 钥 。ZigBee 
信任 中 心 ， 也 叫做 安全 服务 提供 者 ， 负 责 管理 网 络 安全 和 密 钥 分 配 。ZigBee 信任 中 
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心 在 ZigBee 协议 栈 中 位 于 网 络 层 和 应 用 支持 子 层 ， 如 图 9. 9 所 示 。 

e 链接 密 钥 。 链 接 密 钥 是 应 用 协议 子 层 用 来 确保 ZigBee 设备 之 间 单 播 通信 的 
安全 的 ， 有 以 下 两 种 类 型 的 链接 密 钥 : 

-应 用 链接 密 钥 。 这 种 链接 密 钥 用 来 确保 两 个 设备 之 间 应 用 数据 的 安全 ， 并 且 它 只 
在 两 个 设备 间 共 享 。 设 备 通过 密 钥 传 输 、 密 钥 建立 或 预 安装 的 方式 获取 链接 密 钥 。 

-信任 中 心 链接 密 钥 。 这 种 密 钥 是 信任 中 心 和 网 络 设备 用 来 确保 信任 中 心 与 设 
备 之 间 的 通信 安全 的 。 这 种 密 钥 是 在 设备 中 预先 配置 好 的 。 

e 网 络 密 钥 。 网 络 密 钥 是 在 网 络 层 的 广播 通信 中 使 用 的 。 网 络 中 的 所 有 设备 
共享 相同 的 网 络 密 钥 ， 因 为 所 有 设备 必须 能 够 解密 这 些 网 络 广播 信息 。 这 种 密 钥 被 
设备 制造 商 安 装 到 设备 上 或 通过 信任 中 心 传输 给 设备 的 。 

e 主 密 钥 。 主 密 钥 用 于 生成 链接 密 钥 。 这 种 密 钥 可 以 由 信任 中 心 制 造 商 预先 安装 。 

e 信任 中 心 。 信 任 中 心 是 在 网 络 中 所 有 设备 都 信任 的 设备 ， 负 责 分 配 网 络 密 
钥 和 端 到 端 应 用 配置 管理 。 网 络 中 的 所 有 成 员 都 将 准确 地 识别 一 个 信任 中 心 ， 而 且 
在 每 一 个 安全 网 络 中 只 有 一 个 信任 中 心 。ZigBee 规范 中 定义 了 信任 中 心 应 承担 的 角 
色 。 其 角色 可 分 为 三 个 子 角 色 : 信任 管理 者 、 网 络 管理 者 和 配置 管理 者 。 一 个 设备 
通过 信任 它 的 信任 管理 者 来 识别 设备 的 网 络 角 色 和 配置 管理 者 。 网 络 管理 者 负责 分 
配 网 络 密 钥 给 相应 的 网 络 设备 ， 并 维护 和 管理 网 络 密 钥 。 配 置 管理 者 负责 绑 定 两 端 
的 应 用 ， 并 使 其 在 管理 的 设备 间 建 立 端 到 端的 安全 通信 (如 通过 分 配 主 密 钥 和 链 
接 密 钥 ) 。 为 了 简化 信任 管理 ， 这 三 个 子 角色 可 以 包含 在 一 个 单独 的 设备 上 一 一 信 
EHUD, (ZigBee Alliance, 2005) 
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9.4.3 密 钥 传输 与 密 钥 构建 


密 钥 的 传输 可 以 在 安全 模式 或 非 安 全 模式 下 进行 。 在 安全 密 钥 传输 模式 下 ， 信 
任 中 心 负责 将 链接 密 钥 、 网 络 密 钥 和 主 密 钥 传输 给 各 种 设备 。 在 非 安全 模式 下 ， 密 
钥 随 着 设备 进行 加 载 。 在 安全 密 钥 传输 模式 下 ， 信任 中 心 执 行 下 述 功 能 。 

e 网 络 密 钥 传输 

WSN 的 信任 中 心 和 设备 采用 预先 配置 好 的 信任 中 心 链接 密 钥 从 信任 中 心 向 设 
备 传送 新 的 或 活跃 的 网 络 密 钥 ， 过 程 如 下 : 

- 当 一 个 新 设备 加 入 WSN 时 ， 信 任 中 心 加 密 一 个 活跃 的 网 络 密 钥 并 将 其 传输 给 
该 设备 ; 

-如 果 某 个 设备 请 求 网 络 密 钥 更 新 ， 信 任 中 心 使 用 信任 中 心 链 接 密 钥 加 密 一 
新 的 网 络 密 钥 并 将 其 发 送 给 该 设备 。 

e 应 用 链接 密 钥 传 输 

在 接收 到 设备 的 请 求 后 ， 信 任 中 心 生成 应 用 链接 密 钥 确保 两 个 设备 之 间 的 应 用 
数据 的 安全 通信 。 信 任 中 心 采 用 预 配置 的 信任 中 心 链 接 密 钥 对 产生 的 应 用 链接 密 钥 
进行 加 密 ， 然 后 将 其 传输 给 设备 。 信 任 中 心 生 成 和 传送 应 用 链接 密 钥 的 过 程 如 图 


9. 10 所 示 。 
c» €» 














请 求 设备 B 的 

4 请 求 设备 A 的 
链接 密 钥 & Eu B 

向 设备 A 和 设备 B| 传 送 链接 密 钥 











图 9.10 信任 中 心 生 成 和 传送 应 用 链接 密 钥 的 过 程 


密 钥 构 建 是 为 两 个 设备 使 用 主 密 钥 产生 链接 密 钥 。ZigBee 高 级 安全 模式 使 用 对 
称 密 钥 建 立 (Symmetric- Key Key Establishment, SKKE) 协议 生成 链接 密 钥 。 然 而 ， 
为 了 使 用 SKKE 协议 ， 这 两 个 设备 必须 预先 安装 主 密 钥 。 密 钥 构 建 包含 两 个 APS 
管理 实体 ， 即 一 个 发 起 设备 和 一 个 响应 设备 ， 并 且 要 事先 给 出 信任 信息 。 使 用 主 密 
钥 加 密 的 信任 信息 是 构建 链接 密 钥 的 起 始点 ， 可 用 “ 带 内 ” ( 即 采用 正常 的 通信 信 
道 ) 或 “ 带 外 ”《( 即 采用 与 正常 的 信道 不 同 的 其 他 信道 ) 提供 。 一 旦 获得 信任 信 
息 ， 密 钥 构 建 协议 包含 三 个 步骤: 临时 数据 交换 ， 使 用 临时 数据 产生 链接 密 钥 ， 以 
及 确认 链接 密 钥 的 正确 性 。 
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9.5 防御 拒绝 服务 攻击 的 典型 策略 


有 大 量 的 方法 保护 资源 丰富 的 服务 器 和 网 关 免 受 DoS 攻击 ( Ricciato 等 ， 
2010) 。 这 些 方法 可 以 分 为 基于 受害 方 的 方法 、 基 于 攻击 方 的 方法 和 基于 防御 
方法 的 位 置 的 混合 方法 (Mirkovic, 2003) 。 基 于 受害 方 的 防御 方法 从 受害 方 
的 角度 通过 资源 倍增 (Chiba 等 ，2006) 或 将 受害 方 的 连接 缓冲 区 迁移 到 系统 
资源 更 大 的 设备 上 建立 连接 的 方式 (Schuba 等 ，1997) 来 降低 影响 和 处 理 
DoS 攻击 。 然 而 ， 所 有 服务 器 仍然 要 面 对 被 更 大 的 DoS 攻击 耗 尽 资源 的 风险 。 
基于 攻击 方 的 防御 方法 则 是 从 攻击 方 的 角度 来 保护 受害 方 不 受 攻击 的 方法 。 这 
类 方法 中 的 典型 例子 有 在 线 包 统计 的 多 级 树 方 法 ( Multi- Level Tree for Online 
Packet Statistics, MULTOPS)  ( Thomer 和 Massimiliano, 2001) , DoS 网 络 攻 击 
识别 与 防御 (DoS netWork Attack Recognition and Defence, D- WARD) ( Mirkov- 
ic 等 ，2003 ) 、 特 定 消息 迷惑 方法 (Ning 4r, 2008), ， 以 及 可 扩展 广播 认证 方 
R X- TESLA (Kwon 和 Hong, 2010) 等 方法 。 例 如 ,运行 在 私有 网 络 和 因 特 
网 之 间 的 路 由 器 上 的 D- WARD 是 用 来 防止 私有 网 络 的 主机 发 送 DoS 攻击 数据 
包 。D-WARD 方法 分 析 到 达 的 通信 量 ， 并 通过 “无 响应 主机 ”检测 技术 来 检 
测 Dos 攻击 。“ 无 响应 主机 ”发 送 的 所 有 数据 包 都 发 送 至 某 个 IP 地 址 。 此 外 ， 
入 口 过 滤 方 法 用 来 确保 所 有 出 口 的 数据 包 拥有 有 效 的 子 网 地 址 以 避免 TP. 欺骗 。 
混合 预防 方法 从 受害 方 和 攻击 方 两 方面 处 理 攻击 ， 如 聚集 拥塞 控制 (Aggregate 
Congestion Control, ACC) (Ratul 等 ，2002 ) 。 

采用 两 个 理论 方法 来 分 析 上 面 的 DoS 防御 方法 的 细节 。 第 一 步 ， 现 有 的 
DoS 防御 方法 检测 DoS 攻击 开始 的 时 间 和 试图 区 别 合法 的 网 络 通信 量 和 来 自 
DoS 攻击 的 网 络 数据 。 第 二 步 ， 现 有 方法 试图 转移 任何 检测 到 的 DoS 攻击 。 处 
Jil DoS 攻击 的 主要 困难 是 如 何 区 分 合法 的 网 络 数据 和 来 自 DoS 攻击 的 网 络 数 
据 。 因 此 ， 有 一 定 比例 的 DoS 攻击 数据 被 误 认 为 是 合法 的 网 络 数据 而 允许 其 到 
达 受 害 方 设备 ， 如 现 有 方法 不 能 有 效 地 过 滤 掉 所 有 的 Dos 攻击 数据 。 典 型 的 
DoS 防御 方法 的 比较 见 表 9.3， 表 中 给 出 了 三 种 普遍 应 用 的 DoS 防御 方法 的 有 
效 性 (Mirkovic, 2003; Thomer 和 Massimiliano, 2001; Ratul 等 ，2002 ) 。 从 
表 9.3 可 以 看 出 ，D-WARD 是 最 有 效 的 DoS 防御 方法 ， 可 以 过 滤 掉 99. 496 的 
DoS 攻击 数据 。 然 而 ， 它 仍 无 法 避免 少量 误 判 的 深 攻 击 通 信 量 到 达 受 害 方 
设备 。 

在 相对 资源 丰富 的 计算 机 的 DoS 攻击 防御 中 ， 现 有 的 DoS 防御 方法 达到 
了 一 个 令 人 满意 的 保护 水 平 。 少 量 的 DoS 攻击 不 足以 使 合法 用 户 的 服务 月 
it, SAM, DoS 深 攻击 目标 是 传感器 网 络 和 因特网 之 间 的 入 口 点 〈 这 个 点 叫 
做 网 关 ) ， 它 将 足以 阻止 远程 用 户 与 WSN 的 通信 。 并 且 ， 一 旦 DoS 深 攻 击 数 
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据 穿 过 网 关 ， 它 将 足以 淹没 传感器 网 络 有 限 的 带宽 资源 并 迅速 耗 尽 无 线 传 感 
器 中 间 节 点 的 稀缺 的 不 可 再 生 的 电源 。 本 章 余 下 的 内 容 将 设计 、 实 现 和 测评 
基于 第 三 方 的 针对 WSN 的 DoS 深 攻 击 转移 方法 。 该 方法 与 现 有 的 DoS 计数 
器 测量 方法 一 起 完成 DoS 深 攻 击 转 移 。 下 面 将 采用 基于 WSN 的 智能 家 居 系 
统 为 例 加 以 讨论 。 


9.6 ”基于 无 线 传感器 网 络 的 智能 家 居 系 统 拒绝 服务 深 攻 击 的 防御 





智能 家 居 系 统 (Home Automation System, HAS) 是 为 提升 居民 生活 品质 而 引 
入 家 居中 的 技术 ， 它 可 提供 如 远程 医疗 、 多 媒体 娱乐 和 节能 等 不 同 的 服务 。 智 能 家 
居 系 统 也 能 检测 和 控制 家 用 器 具 ， 用 户 能 舒适 而 有 效 地 管理 家 居 。 在 研究 和 工业 领 
域 ， 近 期 的 发 展 趋势 是 开发 基于 WSN 的 HAS。 目 前 ， 拥 有 丰富 资源 的 防御 DoS 攻 
击 的 方法 可 以 消除 绝 大 部 分 攻击 流量 。 然 而 ， 基 于 WSN 的 HAS 因为 资源 有 限 对 
DoS 深 攻 击 的 防范 还 是 很 脆弱 的 。 

本 节 介 绍 一 种 防御 设计 ， 可 以 完善 现 有 的 DoS 防御 方法 ， 并 对 资源 有 限 的 
基于 WSN 的 HAS 的 保护 进行 改进 以 免 受 DoS TREAT, DoS 攻击 方法 由 三 个 实 
体 组 成 :“ 虚 拟 家 居 (Virtual Home, VH)", “远程 家 居 服 务 器 (Remote Home 
Server, RHS)”, “DoS 防御 服务 器 (DoS Defence Server，DDS)”， 如 图 9. 11 
所 示 。 包 括 攻击 者 在 内 远程 用 户 和 HAS 之 间 有 两 种 连接 方法 。 图 9. 11 所 示 的 
各 方法 称 作 RHS-1， 所 示 的 图 方法 称 作 RHS-2。RHS-1 是 一 个 加 密 的 第 
三 方 连接 ， 而 RHS-2 是 一 个 加 密 的 直接 连接 。 不 区 分 的 DoS 深 攻 击 通 过 安全 
言 道 到 达 测 试 设 备 的 流量 情况 见 表 9.3。 虚 拟 家 居 的 主要 目标 是 侦 测 和 过 滤 任 
何 到 达 的 DoS 攻击 ， 阻 止 它们 到 达 真 正 的 HAS。 此 外 ,在 任何 DoS 攻击 的 过 程 
中 ， 虚 拟 家 居 还 负责 保证 与 还 程 用 户 进行 有 效 通信 。 虚 拟 家 居 包 含 了 DoS 攻击 
检测 机 制 和 Dos 攻击 转移 机 制 。RHS 被 设计 成 资源 丰富 的 可 信任 的 第 三 方 ， 
用 于 DoS 攻击 发 生 时 构建 一 个 中 间 通 信人 信道。Dos 防御 服务 需 驻 留 于 RHS， 为 
HAS 提供 时 延 分 析 。 




















表 9.3 典型 的 DoS 防御 工具 的 比较 




















DoS 防御 工具 DoS 攻击 数据 包 移 除 的 比例 
D- WARD 99.4 
ACC 64 





MULTOPS 93 
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图 9.11 基于 WSN 的 HAS 针对 DoS 深 攻 击 防御 的 虚拟 家 居 方 法 


9.6.1 虚拟 家 居 ， 拒绝 服务 攻击 监视 和 防御 触发 

如 图 9. 11 所 示 ， 系 统 使 用 的 远程 通信 架构 加 密 了 远程 用 户 和 HAS 之 间 的 所 有 
通信 。 端 到 端的 加 密 用 来 保护 用 户 的 隐私 免 受 恶意 用 户 的 攻击 。 这 样 做 的 好 人 处 是 ， 
就 DoS 攻击 防御 而 言 ， 所 有 的 入 侵 攻击 100% 能 够 被 检测 到 ， 除 非 攻 击 者 拥有 加 密 
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的 密 钥 。 这 使 得 VH 在 攻击 到 达 之 前 能 过 滤 掉 DoS 深 攻 击 的 流量 。 这 不 仪 能 阻止 深 
攻击 流量 耗 尽 家 庭 网 关 的 资源 ， 而 且 能 阻止 次 攻击 流量 最 终 占 有 全 部 的 WSN i 
宽 。 一 旦 系统 输入 缓存 出 现 了 数据 ，Dos 攻击 检测 机 制 就 可 以 侦 测 到 加 密 的 和 非 
加 密 的 入 侵 数据 ， 并 每 分 钟 记录 表 9. 4 所 示 的 三 个 参数 。 为 了 简单 起 见 ， 这 些 参 
数 的 初始 值 均 设 为 0。DoS 攻击 检测 算法 每 分 钟 更 新 这 些 参数 。 如 果 满 足下 面 的 
规则 ， 就 认为 DoS 攻击 已 经 局 动 并 将 标志 置 位 。 根 据 实验 ， 将 预定 义 的 靖 值 设 定 
为 300。 实 验 表明 家 庭 网 关 的 访问 时 延 的 快速 增长 仅 出 现在 每 分 钟 的 攻击 数量 超 
WAZA. 
规则 : If (DE + DF + RM) >300; FLAG 
表 9.4 主要 的 系统 参数 















































DE 给 定时 间 内 解密 错误 的 数量 未 加 密 的 入 侵 攻击 数据 包 生成 解密 错误 

DF 给 定时 间 内 解密 失败 的 数量 用 不 正确 的 密 钥 编码 的 加 密 数 据 包 成 功 解码 失败 

RM 给 定时 间 内 重播 信息 的 数量 在 某 期 限 结束 前 后 重播 的 数据 包 ， 不 能 解密 或 生成 新 的 
错误 





一 旦 标志 被 置 位 ,不 是 立即 采取 措施 抑制 潜在 攻击 ， 而 是 发 送 一 个 消息 至 下 面 
描述 的 RHS 去 初始 化 家 庭 网 关 的 分 析 模 块 。 如 有 果 收 到 的 来 自 RHS 的 分 析 结 果 表 
明 ， 一 个 攻击 通过 合法 用 户 极 大 地 影响 了 通信 ， 就 激活 DoS 攻击 响应 机 制 。 如 果 
RHS 不 能 响应 分 析 请 求 ， 这 可 能 是 一 个 强大 的 主动 DoS 攻击 阻止 了 RHS 与 家 庭 网 
关 通 信 。 此 外 ，RHS 由 于 技术 故障 可 以 处 于 脱 机 状态 。 在 任何 一 种 情况 下 ，DoS 攻 
击 响 应 机 制 都 被 激活 。DoS 攻击 响应 机 制 的 目标 是 消除 DoS 深 攻 击 。DoS 深 攻 击 的 
目标 为 因特网 和 HAS 之 间 的 入 口 ， 并 企图 阻止 远程 用 户 访 问 HAS, 


9.6.2 远程 家 居 服 务 器 和 拒绝 服务 防御 服务 器 


RHS 被 设计 为 第 三 方 的。 一 旦 系统 从 RHS-2 模式 转 至 RHS-1 模式 ， 也 就 是 
说 ， 包 括 攻击 者 在 内 的 合法 用 户 和 HAS 之 间 的 直接 连接 (RHS-2) 失效 时 ， 合 法 
用 户 和 HAS 之 间 的 连接 通过 图 9. 11 所 示 的 和 @ 的 RHS 维持 。RHS 收 到 的 DoS 
分 析 请 求 被 路 由 到 专用 DDS。 专 用 DDS 通过 使 用 RHS 来 阻止 任何 对 合法 用 户 服 务 
的 影响 ， 其 中 使 用 RAS 是 为 了 通信 的 需要 。DDS 的 作用 是 模拟 一 个 希望 远程 访问 
HAS 的 合法 智能 家 居 的 用 户 ， 以 及 计算 平均 连接 时 延 。DDS 计算 从 模拟 的 移动 设 
备 重复 连接 到 HAS 的 相关 家 庭 网 关 的 时 延 ， 并 作为 服务 下 降 的 值 。 对 企图 进行 的 
十 次 连接 求 平均 时 延 ， 如 果 服 务 下 降 超 过 了 预先 由 各 自用 户 设 定 的 阔 值 ， 那 么 就 向 
各 自 的 VH 发 送 消息 来 转移 攻击 ; 否则 ， 信 息 被 发 送 至 VH 并 不 采取 行动 。 


9.6.3 EWURE: 拒绝 服务 攻击 转移 机 制 
DoS 攻击 响应 机 制 的 目的 是 ， 通 过 对 DDS 执行 的 连接 时 延 分 析 来 转移 检测 到 
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的 DoS 攻击 ， 并 维护 远程 用 户 和 HAS 之 间 的 有 效 通信 ， 消 除 针 对 家 庭 网 关 的 任何 
低速 率 DoS 攻击 。 正 如 前 文 的 描述 ，Dos 攻击 响应 机 制 使 用 两 个 连接 方法 : RHS-1 
和 RHS-2。RHS-2 在 正常 条 件 下 使 用 ， 在 远程 用 户 和 HAS 之 间 直 接 建立 一 条 安全 
连接 ， 即 图 9. 11 所 示 的 @。 这 种 连接 方法 提供 了 最 佳 的 通信 性 能 。RHS-1 常用 于 
Dos 攻击 状态 下 ， 并 通过 一 个 资源 丰富 的 可 信任 的 第 三 方 在 远程 用 户 和 HAS 之 间 
建立 一 个 间接 安全 连接 。 这 个 第 三 方 可 表示 为 RHS， 即 图 9.11 所 示 的 四 和 外)。 
DoS 攻击 转移 机 制 是 在 Dos 攻击 的 条 件 下 ,将 RHS-2 连接 方法 切换 为 RHS-1 连接 
方法 。 一 个 来 自 DoS 防御 服务 器 的 消息 触发 了 VH. 系统 从 而 使 所 有 支持 到 HAS 的 
访问 连接 失效 ， 并 创建 一 个 到 RHS 的 出 口 连接 。 连 接 到 RHS 的 远程 用 户 在 远程 用 
户 和 HAS 之 间 创 建 了 一 个 安全 信道 。 研 究 表明 ，RHS-1 方法 比 RHS-2 方法 慢 93% 
(Gill 和 Yang, 2008), 。 然 而 ， 在 DoS 攻击 期 间 ， 使 所 有 和 连接 失效 的 DoS 攻击 转 
移 机 制 的 效果 ， 是 终止 所 有 DoS 攻击 的 入 连接 。 只 有 合法 用 户 能 转换 至 RHS-1 连 
接 方式 ， 并 拥有 RHS 授权 ， 建 立 与 HAS 的 间接 安全 连接 。 所 有 到 智能 家 居 网 络 的 
通信 一 定 遍 历 从 HAS 至 RHS 的 出 口 连接 。 任 何 进一步 的 从 攻击 者 到 HAS 的 直接 连 
接 请 求 立即 被 丢弃 ， 并且 从 基于 WSN 的 HAS 中 移 除 攻 击 焦点 和 瓶颈 。 所 以 ， 攻 击 
者 不 得 不 针对 相对 资源 丰富 的 可 信任 的 RHS 发 起 一 个 更 强 的 DoS 攻击 。 

当 用 户 定义 的 时 间 段 结束 或 Dos 攻击 结束 ，Dos 攻击 转移 机 制 切换 回 RHS-2 
方式 。 如 果 DoS 攻击 没有 结束 ， 那 么 系统 维持 在 RHS-1 通信 方式 下 。 周 期 性 地 执 
fj DoS 攻击 检测 以 确定 DoS 攻击 结束 和 RHS-1 方式 重新 开始 的 时 间 。 假 如 家 庭 网 
关 不 能 建立 一 个 到 RHS (RHS-1 模式 ) 的 连接 ， 就 假定 RHS 出 现 技术 故障 ， 并 启 
动 RHS-2 通信 模式 。 


9.6.4 虚拟 家 居 的 实现 


如 9.6 节 开 头 所 提 到 的 ， 现 有 的 用 于 处 理 DoS 攻击 的 系统 主要 位 于 测试 目标 网 
络 的 边缘 。 近 来 提出 的 新 系统 分 散 地 分 布 在 因特网 内 或 者 位 于 测试 目标 网 络 的 边 
缘 。 这 些 方法 采用 全 权 委 托 的 方法 过 滤 网 络 流量 。 现 有 的 方法 设计 成 过 滤 所 有 通过 
两 点 之 间 的 因特网 流量 。 如 图 9. 11 所 示 ，VH 位 于 智能 家 居 网 络 的 边缘 ， 安 装 在 
家 庭 网 关上 ， 位 于 智能 家 居 网 络 边缘 和 提供 访问 因特网 的 家 居 局 域 网 之 间 。 家 庭 网 
关 在 其 他 网 络 和 智能 家 居 网 络 间 起 到 关键 的 桥接 作用 。 所 有 的 进 或 出 智能 家 居 的 数 
据 都 要 经 过 这 个 连接 。VH 的 位 置 允许 精确 地 检测 和 过 滤 智 能 家 居 的 数据 ， 同 时 允 
许 到 其 他 网 络 的 数据 由 现 有 的 DoS 防御 进行 检测 或 不 检测 。 如 图 9. 11 所 示 ， 笔 记 
本 式 计算 机 用 户 能 直接 连接 到 因特网 ， 与 VH 没有 关系 。 该 方法 允许 对 所 有 智能 家 
居 通 信 进 行 加 密 ， 而 加 密 的 优势 是 为 了 防止 Dos 攻击 ， 正 如 前 面 所 提 到 的 。 同 时 ， 
该 方法 节省 了 可 观 的 用 于 人 处 理 和 猜测 来 自 正常 数据 的 攻击 数据 的 计算 资源 ， 这 些 数 
据 位 于 因特网 和 家 居 局 域 网 之 间 的 访问 和 人口 的 局 部 网 络 边缘 。 

VH 的 实现 就 要 允许 加 密 所 有 智能 家 居 的 通信 ， 为 智能 家 居 系 统 提 供 完全 的 保 
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护 。 除 非 家 居 密 钥 被 攻击 者 获得 ， 否 则 攻击 流量 不 会 通过 
HAS 被 发 送 。 











步骤 1: 在 应 








VH 的 伪 代 码 见 表 9. 5。 
#95 vH 的 伪 代 码 
是 活动 的 整个 时 间 内 ， 每 分 钟 调用 函数 来 分 析 解密 结果 























十 基于 受 约束 的 WSN 的 





Timer(60000); 


Function Timer(Delay){ 


} 


analysis(); 
Timer(60000); 





步骤 2， 当 系统 输入 绥 存 一 有 数据 就 调用 解密 函数 ， 在 这 个 过 程 中 记录 所 有 的 重 放 、 解 密 失败 和 解密 错误 


信息 


© 














Function decryptO{ 


) 


rawMessage — (inputBuffer); 
message — decrypt(rawMessage); 
if(message.nonce not correctly incremented){ 
nonceReplay — nonceReplay 4- 1; 
} else if(message.decryption = fail){ 
decryptionFailure = decryptionFailure + 1; 
Jelse if(message.decryption = error){ 
decryptionError = decryptionError + 1; 
Jelse if(message.DDSAnalysisResult) { 
switch(message.DDSAnalysisResult); 


} 





步 又 3: 这 个 


函数 每 60 000ms 被 执行 一 次 ;如 果 潜 在 的 DoS 攻击 被 侦 测 到 , 





WSN 的 HAS 连接 时 延 分 析 





就 发 送 消息 到 DDS， 执 行 基于 





Function analysis()( 


int Flag — 0; 
if(nonceReplay > 0){ 
Flag = 1; 
nonceReplay = 0; 
Jif(decryptionFailure > 0){ 
Flag = 1; 
decryptionFailure = 0; 
}if(decryptionError > 0){ 


Flag = 1; 
decryptionError = 0; 
Hif(Flag == 1){ 


} 


Send(WSN based HAS analysis request to DDS); 
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步骤 4: 这 个 函数 选择 基于 WSN AY HAS 正在 使 用 的 通信 方法 




















Function Switch(message.DDS AnalysisResult)( 
if(message.DDSAnalysisResult equals *switch")( 


Switch to using the third party RHS-1 Approach(); //Stop support 
for incoming connections 
Jelse if (message.DDS AnalysisResult equals “do not switch")( 
Do not switch communications approach(); //Continue using 
direct RHS-2 approach 


} 


9.7 利用 虚拟 家 居 防 御 拒 绝 服务 对 智能 家 居 的 攻击 的 实现 


本 节 描 述 了 9.6 节 讨论 的 DoS 深 攻击 防御 方法 的 实现 ， 介 绍 了 发 起 DoS 深 攻 
击 的 攻击 工具 开发 情况 ， 并 对 基于 VH 的 防御 方法 进行 了 测试 。RHS 系统 架构 如 图 
9.12 所 示 ，DoS 防御 策略 由 四 部 分 组 成 。 

首先 ， 安 装 在 移动 手机 的 RHS 客户 端 向 用 户 提供 了 图 形 用 户 界 面 ， 并 处理 和 
HAS 的 连接 。 其 次 ,安装 于 资源 丰富 的 可 信任 的 第 三 方 的 RHS, 是 RHS-1 和 
RHS-2 通 信 方 式 的 主要 部 分 。 第 三 ，DDS 驻 留 在 RHS 里 ,提供 HAS 连接 时 延 的 分 
析 。 第 四 ， 主 要 驻 留 vH 的 家 庭 网 关 ， 提 供 Dos 侦 测 和 转移 机 制 。 
9.7.1 远程 家 居 客 户 端 

RHS 客户 端 是 在 一 个 标准 移动 电话 (如 JPME midlet) 上 实现 的 。midlet 为 
HAS 提供 TCP 连接 和 用 户 界 面 。 安 全 功能 是 通过 集成 免费 资源 Bouncy Castle 


API 和 midlet 实现 的 。 使 用 Bouncy Castle API 允许 利用 完善 和 已 测试 安全 
的 API。 


9.7.2 远程 家 居 服 务 器 


RHS 是 在 标准 的 笔记 本 式 计算 机 上 实施 的 。RHS 在 C# 中 编码 ， 使 用 . NET HE 
架 2.0。 尽 管 . NET 框架 自己 提供 了 安全 库 ， 但 是 由 于 HAS 的 资源 限制 ， 正 如 后 面 
将 要 讨论 的 ，. NET 框架 库 因 不 能 提供 所 需 的 加 密 算 法 而 无 法 使 用 。 因 此 ，Bouncy 
Castle API 的 C# 实 现 用 来 提供 需要 的 安全 功能 。RHS 的 一 个 关键 部 分 是 RHS 数据 
库 服务 器 。 数 据 库 维 护 所 有 互联 家 居 的 信息 。 数 据 库 是 使 用 Microsoft SQL server 
2005 实现 的 。 
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9.7.3 拒绝 服务 防御 服务 器 
一 个 标准 的 笔记 本 式 计算 机 包含 了 DDS, DDS 由 Java midlet 和 仿真 移动 电话 组 
Wo NetBeans 移动 包 5.5 被 用 来 模拟 运行 Java midlet 的 移动 电话 。Java midlet 试图 
初始 化 预定 义 的 到 家 庭 网 关 的 连接 数量 ， 并 计算 平均 连接 时 延 。 此 外 ，midlet 创建 
了 一 个 到 RHS 的 TCP 连接 来 表明 各 自 的 HAS 的 平均 连接 时 延 。DDS 的 伪 代 码 见 
表 9.6。 
表 9.6 DoS 防御 服务 器 伪 代 码 








步骤 1: 调用 函数 分 析 各 自 的 家 居 连 接 延 迟 




















Function latencyCheck(){ 
long averagelatency = 0; 
long sumLatency — 0; 
int NumberofChecks — 50; 
int counter — 0; 



































步 又 2: 通过 连接 到 各 个 基于 WSN 的 HAS， 总 计 连 接 延 迟 时 间 仿 真一 个 移动 用 户 














connection latency 
while(counter < NumberofChecks){ 
Thread.sleep(1,000); //adds a 1,000 ms delay between connection 

attempts 

long startTest — System.currentTimeMillis(); 

long endTest — send(message); //The send message returns the system 
time when the 

//send completes, 
including connection times. 
sumLatency — sumLatency 十 (endTest-startTest); 
counter++ 


} 
步骤 3: 计算 平均 连接 延迟 ， 并 与 预定 义 的 延迟 阔 值 进行 比较 ， 通 知 基于 WSN 的 HAS 计算 结果 





























averageLatency — (sumLatecy/NumberofChecks); 


If(averageLatency > 3,000){ 
Send(switch message to WSN based HAS); 


Jelse{ 
Send(latency below threshold message to WSN based HAS); 


} 


9.7.4 家 居 网 关 


2009 年 Gill 等 人 开发 了 低 成 本 、 主 电源 供电 的 独立 的 家 庭 网 关 。 独 立 网 关 在 
因特网 和 基于 WSN 的 HAS 之 间 提 供 路 由 ， 其 中 基于 WSN 的 HAS 与 IEEE 802. 11g 
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兼容 的 局 域 网 进行 桥接 。 家 庭 网 关 集 成 
了 一 个 JN5139 ZigBee 无 线 通 信 模 块 (图 
9.13 所 示 的 左上 角 具 有 天 线 的 器 件 ) 和 
一 个 WiMe web 服务 器 (图 9. 13 所 示 的 
右上 角 具 有 天 线 的 器 件 ) 。 在 基于 WSN 
的 HAS 中 ， 充 当 路 由 器 的 家 庭 网 关 可 以 
与 ZigBee 协调 如 或 通信 范围 内 的 其 他 路 
由 器 进行 通信 。 这 可 以 在 资源 有 限 的 
HAS 上 对 所 提出 的 DoS 防范 策略 进行 
测评 。 

家 庭 网 关 负 责 与 本 地 家 居 客 户 端 、 
家 居 服 务 器 和 VH 的 通信 。 家 庭 网 关 应 
用 在 一 个 ZigBee 微 处 理 器 上 实现 。 微 处 
理 器 使 用 ZigBee AHI- AES. h 库 提供 需要 
的 安全 功能 。 由 于 资源 限制 ， 加 密 算法 和 操作 模式 都 受到 了 限制 。 从 可 用 的 选择 
中 ， 选 择 了 先进 加 密 标 准 (Advanced Encryption Standard, AES) 加 密 算法 ， 该 算 
法 在 具有 CBC- MAC 的 计数 器 (Counter with CBC- MAC, CCM) 模式 下 操作 。CCM 
是 块 密码 模式 ， 可 以 提供 信息 的 保密 性 和 完整 性 。 由 于 存储 器 空间 的 限制 ， 不 能 分 
别 实现 加 密 和 完整 性 检查 算法 。 此 外 ，AES CCM 分 别 由 J2ME 的 Bouncy Castle API 
以 及 用 于 移动 客户 端 和 RHS 的 C# 程 序 提供 支持 。 

家 庭 网 关 负 责 在 通信 模式 RHS-1 和 RHS-2 之 间 进 行 切 换 。 家 庭 网 关 可 以 启动 
和 停止 到 达 的 TCP 连接 服务 ， 以 及 对 预定 义 的 IP 地址 构建 TCP 出 连接 。 家 庭 网 络 
不 接受 UDP 连接 ， 因 为 像 基 于 WSN 的 HAS 这 样 的 资源 有 限 的 网 络 不 需要 UDP 
连接 。 

















R 9.13 家庭 网 关 














9.8 测评 


DoS 深 攻 击 的 防御 方法 的 测评 是 在 一 个 真实 的 家 居 环 境 里 实施 的 。 测 评 由 两 个 
步骤 组 成 : 首先 ， 通 过 攻破 D- WARD 这 个 现 有 防御 方法 ， 人 研究 了 DoS 深 攻 击 对 基 
于 WSN 的 HAS 造成 的 破坏 ; 其 次 ,研究 了 这 里 提出 的 方法 对 保护 家 庭 网 关 免 受 
DoS 深 攻 击 方法 的 有 效 性 。 


9. 8.1 攻击 工具 


为 了 发 起 对 家 庭 网 关 和 相关 HAS 的 DoS 深 攻 击 来 验证 对 基于 WSN 的 HAS 攻 
击 的 有 效 性 及 测评 该 方法 的 效果 ， 这 里 开发 了 一 个 攻击 工具 。 
为 了 测试 深 攻 击 对 用 现 有 DoS 防御 方法 保护 基于 WSN 的 HAS 的 有 效 性 ， 攻 击 
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工具 向 家 庭 网 关 发 送 非 加 密 数据 ， 随 后 将 其 通过 WSN 转发 至 测试 设备 。 此 外 ， 攻 
击 工 具 启 功 一 个 针对 WSN 应 用 层 的 TCP 攻击 ， 以 便 验证 所 提出 的 方法 对 保护 基于 
WSN 的 HAS 免 受 攻击 的 有 效 性 。 该 攻击 以 家 庭 网 络 为 目标 ， 并 企图 阻止 远程 用 户 
有 效 地 访问 系统 。 攻 击 工具 基于 这 样 的 事实 ， 家 庭 网 关 人 允许 临时 构建 TCP 连接 接 
收 验证 数据 。 如 果 连 接 在 初始 化 后 一 直 保 持 空闲 并 且 家 庭 网 关 没有 收 到 验证 数据 ， 
那么 家 庭 网 关 就 拒绝 该 连接 。 然 而 ， 攻 击 工具 试图 通过 初始 化 TCP 连接 和 对 合法 
数据 、 带 有 随机 密 钥 的 加 密 数据 和 非 加 密 数据 的 信息 重 放 的 发 送 来 耗 尽 家 庭 网 关 的 
连接 验证 机 制 。 在 拆除 活动 连接 之 前 ， 家 庭 网 关 不 得 不 鉴别 验证 信息 的 有 效 性 。 由 
于 家 庭 网 关 资 源 受 限 的 特性 ， 当 家 庭 网 关 正 验证 大 量 的 连接 时 ， 合 法 用 户 可 能 无 法 
获得 连接 。Bouncy Castle API 为 攻击 工具 提供 了 必要 的 加 密 功 能 来 启 功 攻击 。 攻 击 
工具 的 伪 代 码 见 表 9.7。 














表 9.7 攻击 工具 的 伪 代 码 








1: 调用 攻击 函数 开始 攻击 








Function Attack (String attackType) 
{ 


2: 根据 请 求 的 攻击 类 型 ， 生 成 和 初始 化 攻击 数据 














String attackMessage = “” 
If(attackType == “UnencryptedDataAttack”’){ 
attackMessage = UnencryptedDATA; 
} 
If(attackType == "IncorrectlyEncryptedDataAttack" ){ 
attackMessage = IncorrectlyEncryptedData; 
} 
If(attackType == “CapturedDataReplayAttack”’){ 
attackMessage = ReplayedEncryptedData; 


} 





3; 开始 攻击 直至 攻击 者 决定 停止 攻击 








Boolean attackStatus = true; 
while (attackStatus) { 
Open connection to victim (IP Address, Port) 
Send(attackMessage); 
Close connection to victim(IP Address, Port) 
If(stopAttack)( 
attackStatus — false; 


} 


176 无 线 传感器 网 络 一 原理、 设计 和 应 用 





9.8.2 ”基于 无 线 传 感 器 网 络 智能 家 居 的 拒绝 服务 深 攻 击 的 分 析 


基于 WSN 的 HAS 通过 家 庭 网 关 与 一 个 本 地 无 线 Wi- Fi 网 络 连接 。 一 个 本 地 笔 
记 本 式 计算 机 也 连接 至 本 地 无 线 Wi-Fi 网 络 中 。 基 于 WSN 的 HAS 转变 成 一 个 星 形 
拓扑 结构 ， 其 中 ZigBee 协调 器 位 于 家 庭 环 境 的 逻辑 中 心 ， 如 网 9. 12 所 示 。 上 面 讨 
论 的 攻击 工具 发 送 的 攻击 数据 经 因特网 穿 过 本 地 无 线 Wi-Fi 网 络 到 达 基 于 WSN 的 
HAS， 然 后 再 到 家 庭 网 络 ， 最 后 到 达 测 试 设备 。 这 个 测试 设备 是 个 ZigBee 协调 器 。 
仿真 中 ， 在 攻击 流量 到 达 家 庭 网 关 之 前 ，D- WARD 攻击 防御 工具 在 本 地 Wi-Fi 网 
络 阻止 了 99.4% 的 攻击 流量 ,而 只 有 0.6% 的 攻击 数据 攻破 家 庭 网 关 到 达 测 试 的 
ZigBee 协调 器。 如 图 9. 14 所 示 ， 在 实验 开始 时 ， 没 有 攻击 数据 发 送 至 基于 WSN 的 
HAS， 本 地 笔记 本 式 计 算 机 和 测试 的 ZigBee 协调 器 之 间 的 正常 通信 的 丢 包 率 的 测 
量 值 为 2. 5% 。 接 着 ， 增 加 攻击 率 ， 对 于 每 个 攻击 率 都 重复 进行 10 次 实验 ， 并 计算 
平均 丢 包 率 。 从 实验 中 可 以 发 现 ， 攻 击 率 
小 于 32packet/min® 3& MAE £2, ALE f 
的 丢 包 率 几乎 没有 区 别 。 但 是 ， 当 攻击 增 
加 到 SOpacket/min 时 ， 本 地 笔记 本 式 计算 
机 和 测试 的 ZigBee 协调 器 之 间 平 均 丢 包 率 
约 为 26. 9% 。 由 于 进一步 增加 了 攻击 率 ， 
所 以 丢 包 率 也 随 之 增加 。 当 攻击 率 为 攻击 水 平 (《 包 /min) 
128packet/min 时 ， 有 73.5% WARE E 图 9.14 在 基于 星 形 拓扑 的 Zigbee 网 络 中 不 同 
失 。 当 攻击 率 增加 到 256packet/min 时 ， ee FEP 
FALE EFFI 86. 25% 。 

用 本 章 提出 的 DoS 防御 方法 在 家 庭 网 关中 重复 上 述 实验 。 如 图 9. 14 ras, VH 
有 效 阻止 了 攻击 数据 经 家 庭 网 关 到 达 测 试 的 ZigBee 协调 器 ; 另外 ， 在 远程 DoS 深 
攻击 期 间 ， 本 地 计算 机 和 试验 用 ZigBee 协调 器 之 间 通 信 的 丢 包 率 没 有 显著 的 不 同 ， 
平均 丢 包 率 在 1.9% ~6% 。 

攻击 时 ， 数 据 包 长 度 为 133B。 基 于 ZigBee 的 WSN 的 最 大 带宽 为 31.25KB/s， 
即 250kbit/s (ZigBee Alliance，2005) 。 上 面 的 实验 表明 ，(256 +60 x133) B/s = 
567B/s 的 攻击 会 使 86. 2596 的 数据 包 丢 失 。 在 这 个 实验 中 ， 攻 击 通信 量 只 占 ZigBee 
带宽 的 1.8% 。 若 要 567B/s 的 通信 量 绕 过 D-DWARD 防御 系统 并 到 达 测 试 的 Zig- 
Bee 协调 器 ， 则 攻击 端的 攻击 通信 量 为 (567 +0.6% +1000) kB/s =94.5kB/s, Hi 
此 可 以 知道 ， 小 规模 的 Dos 深 攻 击 (94.5kB/s) 和 小 比例 的 带宽 占用 都 会 对 基于 
ZigBee 的 WSN 产生 巨大 的 影响 。 更 重要 的 是 ， 由 于 WSN 节点 要 求 电池 驱动 和 低 成 
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©  packet/min; 1/2, XE ppm (packet per minute) 。 
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本 ， 所 以 节点 存储 器 (BU RAM) 的 大 小 通常 约 为 100KB (例如 ， 本 例 中 使 用 的 
JN5139 的 存储 器 的 大 小 为 96KB) ， 并 且 在 上 传 需要 的 藤 入 式 软件 之 后 输入 缓冲 区 
的 大 小 通常 小 于 50KB WSN 节点 的 有 限 输入 缓冲 区 不 能 充分 处 理 这 么 大 的 数据 
率 ， 从 而 导致 大 量 的 数据 包 丢 失 。 


9.8.3 ”家庭 网 关上 拒绝 服务 深 攻击 的 分 析 


前 面 讨 论 的 攻击 工具 用 于 生成 TCP 攻击 包 (每 个 连接 115B ) ， 攻 击 目 标 为 
家 庭 网 关 。 攻 击 工 具 攻 击 未 受 保护 的 家 庭 网 关 ， 速 率 的 变化 范围 为 每 分 钟 0 ~ 
1200 次 。 结 果 表 明 ， 在 没有 攻击 流量 期 间 ， 成 功 创建 TCP 连接 的 平均 时 延 为 
530ms， 如 图 9.15 所 示 。 在 攻击 率 为 429 Wb, 平均 时 延 发 生 显著 变化 ,为 
1 802ms。 如 图 9. 15 所 示 ， 攻 击 率 越 高 ， 平 均 连 接 时 延 就 越 高 。 在 每 分 钟 攻击 
1 090 次 时 ， 尽 管 攻击 率 相对 较 小 时 ， 但 平均 时 延 为 7431ms。 这 个 水 平 的 攻击 ， 
尽管 相对 较 低 ， 也 将 导致 基于 RHS-2 通信 方法 的 系统 服务 大 幅 降 低 。 

从 分 析 未 受 保护 的 家 庭 网 关 在 受 攻击 期 间 的 连接 时 延 可 以 得 到 ， 选 择 3s 作为 
DDS 触发 抑制 机 制 之 前 连接 时 延 需要 达到 的 阔 值 。VH 和 DDS 都 集成 到 前 面 的 实验 
设置 中 。 针 对 HAS， 实 施 了 每 分 钟 799 次 的 攻击 ， 结 果 如 图 9. 16 所 示 。 
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图 9.15 未 受 保护 的 家 庭 网 关 在 不 同 图 9.16 VH 在 每 分 钟 799 次 DoS 攻击 
攻击 率 下 的 连接 时 延 操作 下 的 连接 时 延 


如 图 9. 16 所 示 ， 攻 击 开始 (13:33) 时 ， 平 均 时 延 迅 速 从 680ms 上 升 至 3 500ms。 
在 这 点 上 ，VH 检测 到 编码 错误 和 信息 重 置 ， 说 明 存 在 一 个 潜在 的 攻击 ， 请 求 DDS TA 
行 一 个 如 第 9. 6. 2 节 所 描述 的 检测 。DDS 执行 该 检测 ， 请 求 VH 由 RHS-2 方式 转换 
至 RHS- 1 方式 。 所 有 这 些 都 发 生 在 3min 的 时 间 段 内 (13:33 一 13: 35), —H RHS-2 
方式 转换 至 RHS-1 方式 (13:36) ， 受 保护 的 HAS 连接 时 延 降 至 1 515ms, RHS-1 77 
式 的 路 由 比 通 过 RHS-2 方式 的 路 由 平均 连接 时 延 更 高 。 因 此 ， 对 于 受 保 护 的 VH， 攻 
击 开始 前 ， 使 用 RHS-1 方式 反击 攻击 比 使 用 RHS-2 方式 反击 攻击 的 时 延 更 长 。 在 
RHS-1 方式 中 ，Smin (13:36— 13:40) 后 攻击 停止 。 对 于 这 个 实验 ，5min 选 作 用 户 
定义 的 时 间 段 ， 即 VH 状态 转化 时 间 (由 RHS-1 方式 至 RHS-2 F), RÆ DoS 是 
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否 已 经 结束 。 如 图 9. 16 所 示 ，5min 后 ，VH 将 连接 由 RHS-1 方式 转换 至 RHS-2 方 
sk, 请求 DDS 执行 检测 看 DS 攻击 是 否 已 经 结束 。 在 这 个 实验 中 ， 攻 击 已 经 结 

所 以 VH 继续 使 用 RHS-2 通信 方式 运行 。 攻 击 后 ,平均 时 延 返 回 到 498 ~722ms， 与 
攻击 开始 之 前 的 测量 值 相似 。 





9.9 小 结 


在 WSN 上 有 各 种 各 样 的 安全 性 攻击 ， 可 以 划分 为 主动 攻击 和 被 动 攻击 、 内 部 
攻击 和 外 部 攻击 、 传 感 器 级 攻击 和 计算 机 攻击 ， 以 及 在 不 同 网络 层 上 的 攻击 。 本 章 
给 出 了 可 能 的 安全 攻击 和 对 应 的 安全 转移 机 制 ， 以 及 包括 ZigBee 安全 服务 在 内 的 
安全 服务 。 由 于 WSN 资源 受 限 的 特点 ， 在 保护 WSN 免 受 DoS 攻击 方面 一 直面 临 严 
峻 的 挑战 。DoS 攻击 正 戏剧 性 地 快速 增长 ， 个 体 攻击 也 变 得 更 强 、 更 复杂 。 研 究 表 
明 ， 现 存 的 DoS 防御 方法 不 能 为 WSN 提供 充分 的 保护 。Dos 攻击 是 源 于 相对 资源 
丰富 的 共存 网 络 的 。 维 护 现 有 防御 的 少量 的 攻击 流量 可 能 引起 WSN 严重 的 中 断 、 
耗 尽 通信 和 带宽、 阻止 远程 访问 WSN, 

针对 基于 WSN 的 HAS 应 用 ， 本 章 对 防御 策略 进行 了 介绍 、 实 现 和 评价 。 该 策略 
集成 了 VH, RHS 和 DDS。 实 验 结果 表明 ， 基 于 VH 的 防御 策略 阻止 了 DoS 深 攻 击 。 
更 具体 的 ， 实 验 已 经 表明 ， 基 于 VH 的 DoS 深 攻 击 的 防御 方法 ， 对 目前 的 D- WARD 
和 基于 WSN 的 HAS 的 DoS 深 攻 击 都 能 在 VH 环境 中 被 有 效 地 监测 并 得 到 阻止 。 

总 之 ， 由 于 各 种 约束 及 高 要 求 的 配置 环境 ，WSN 的 安全 性 与 其 他 传统 网 络 相 
比 面临 更 大 的 挑战 性 。 如 果 要 提供 一 个 完善 和 通用 的 防御 解决 方案 ， 还 有 很 长 的 路 
要 走 。 针 对 HAS 的 基于 VH 的 防御 策略 这 种 特定 解决 方案 的 应 用 可 能 在 未 来 10 年 
内 占 主 导 地 位 。 
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关键 字 : 移动 目标 “ 传 感 顺 节点 定位 ”定位 跟踪 三角 测量 指纹 ”质心 定位 





10.1 引言 








节点 定位 功能 是 WSN 的 重要 组 成 部 分 ， 这 是 由 WSN 固有 的 特性 决定 的 。WSN 
中 的 定位 这 一 术语 被 用 来 辨识 产生 传感器 读数 的 物理 位 置 。 位 置信 息 在 大 多 数 WSN 
应 用 中 至 关 重 要 ， 没 有 获取 准确 位 置信 息 的 测量 数据 是 毫 无 意义 的 (Liu 5$, 2012). 

WSN 的 定位 与 跟踪 算法 利用 一 些 被 称 为 信 标 节点 或 参考 节点 的 已 知 特殊 节点 
的 位 置信 息 估算 传感器 节点 在 网 络 中 的 位 置 ， 即 通过 被 放置 在 已 知 位 置 的 节点 或 使 
用 全 球 定位 系统 (Global Positioning System, GPS) 获取 传 感 锅 的 绝对 位 置 。 传 感 
器 节点 与 信 标 节点 之 间 的 距离 可 通过 测量 接收 信号 强度 指示 ( Received Signal 
Strength Indicator，RSSI) 和 链 路 质量 指示 (Link Quality Indicator，LQI) 来 获得 。 
它们 两 个 都 是 无 线 电 硬件 链 路 的 度量 量 ， 并 且 能 够 通过 最 小 的 计算 量 来 确定 距离 。 
其 他 测量 距离 的 方法 还 有 测量 到 达 时 间 (Time of Arrival, ToA) 或 是 到 达 时 间 差 
(Time Difference of Arrival，TDoA) ， 时 间 测 量 的 难点 在 于 相关 设备 的 时 间 同 步 问 题 
及 大 量 的 数学 计算 (Blumenthal 等 ，2007) 10.2 节 将 详细 闸 述 测量 距离 的 方法 。 
目前 已 经 提出 了 许多 定位 算法 来 确定 传感器 的 位 置信 息 ，10. 3 节 将 介绍 三 角 测 量 
法 、 指 纹 定 位 法 、 质 心 定位 法 和 跳 计 数 技术 。 其 他 更 多 的 方法 可 以 在 相关 的 文献 中 
找到 。10. 4 节 将 介绍 两 种 提高 定位 准确 度 的 方法 : 一 种 方法 是 提高 距离 测量 质量 ， 
另 一 种 方法 是 根据 现 有 的 数据 集 找 到 最 好 的 解 。10. 5 TGR fF 3E T ZigBee WZ H 
标 跟踪 方法 ， 多 目标 跟踪 问题 可 以 转换 成 多 个 单 目 标 跟踪 问题 去 研究 。10. 6 市 提 
供 了 地 下 隧道 跟踪 研究 实例 。 

最 后 ， 在 WSN 定位 和 跟踪 算法 设计 方面 ， 应 该 考虑 以 下 几 方 面 的 问题 : 

e 跟踪 准确 度 。 不 同 的 应 用 对 于 不 同 的 定位 跟踪 准确 度 也 有 不 同 的 要 求 ， 重 
要 的 是 开发 满足 准确 度 要 求 的 跟踪 系统 。 

e 能 量 限 制 。 大 多 数 传 感 融 是 电池 供电 并 且 能 量 资源 有 限 。 定 位 和 跟 踊 所 涉 
及 的 所 有 处 理 、 通 信和 感知 行为 必须 是 高 效 节能 的 ， 否 则 将 减少 传感器 设备 的 使 用 
寿命 。 

e 信号 干扰 。 同 一 网 络 中 的 节点 间 干 扰 ， 源 于 同一 时 刻 不 同 节 点 的 数据 包 传 
送 冲 突 。 这 会 降低 定位 和 跟踪 所 需 的 信息 传输 。 

e 环境 中 的 障碍 物 和 地 形 的 不 规则 。 这 些 将 导致 位 置 估算 不 准确 。 例 如 ， 大 
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的 岩石 之 类 的 物体 可 能 妨碍 视线 ， 阻 止 TDoA 和 GPS 测 距 ， 或 是 引起 无 线 电信 和 号 的 
干扰 。 





e 市 点 密度 。 它 对 于 识别 算法 隐 含 的 密度 假设 非常 重要 ， 因 为 高 节点 密度 可 
能 是 很 昂贵 甚至 完全 不 可 行 的 。 


10.2 距离 测定 


定位 算法 要 求 根据 距离 去 估算 未 知 设备 的 位 置 。 本 节 介 绍 四 种 获取 距离 的 方 
ik: RSSI, LQI, ToA, TDoA, 


10.2.1 接收 端 信号 强度 指示 


获取 距离 的 一 种 可 能 性 是 测量 无 线 电 信号 的 接收 信号 强度 (Received Signal 
Strength, RSS), RSS 基本 是 指 发 送 装 置 的 发 送 功 率 (Poy) 直接 影响 到 接收 装置 的 
接收 功率 (Pay) o IHE Friis 的 自由 空间 传输 方程 (Rappaport, 1996), ， 检 测 到 的 
RSS “FEW HERAT- BEC ARTA) A EES H eR, 


À 2 
Pry = Prx Gry Guy (25) (10. 1) 


式 中 ，Piy 为 发 送 端 传送 o Pix 为 接收 端 接收 信和 号 功率 ; Gu AX AE RA 
增益 ; Gix 为 接收 器 天 线 增益 ; A 为 波长 ; d 为 发 送 和 接收 装置 之 间 的 距离 。 

在 能 入 式 设备 中 ，RSS 被 转换 为 RSSI， 它 可 以 表示 成 所 接收 信号 功率 与 参考 
功率 的 比值 (Pi) 。 通 常 ， 参 考 功 率 用 Pre = lmW 绝对 值 表示 。 


RSSI = 10log RSSI 的 单位 为 dBm (10. 2) 
Ref 


接收 功率 增加 导致 RSSI 的 增加 。 因 而 ， 距 离 d 间接 和 RSSI 成 反比 。 理 想 的 
Prx 分 布 在 实际 中 并 不 适用 ， 因 为 无 线 电 信号 的 传播 可 能 受到 其 他 干扰 因素 的 影响 : 

e 金属 物体 的 反射 ; 

e 其 他 电磁 场 ; 

e 不 同 传播 速度 媒介 的 折射 ; 

e 障 但 物 ; 

e 不 适用 的 接收 电路 。 

这 些 影响 明显 降低 了 RSS 的 质量 。 因 此 ， 在 许多 应 用 中 ，RSSI 有 较 高 方差 并 

且 质 量 明 显 降 低 。 

根据 式 (10.1) 和 式 (10.2) ， 无 线 电 设备 发 出 的 信号 强度 和 信和 号 传送 的 距离 
存在 指数 关系 。 实 际 上 ， 这 种 相关 性 被 证 实 是 不 完美 的 ， 但 是 它 仍然 存在 ， 原 因 在 
于 有 效 的 无 线 信 号 传播 特性 不 同 于 该 算法 假定 的 理想 的 理论 关系 。 上 面 提 到 的 影 
响 ， 如 反射 、 豪 减 和 多 径 效 应 ， 可 能 大 大 地 影响 信号 传播 的 效果 。 
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10.2.2 链 路 质量 指示 


确定 距离 的 男 一 个 方法 是 基于 信号 传输 的 LQI。 根 据 IEEE 802. 15.4，LQI 是 
接收 的 数据 包 的 强度 和 质量 的 特性 描述 。LQI 测量 每 一 个 成 功 接收 到 的 数据 包 并 且 
产生 0 ~255 范围 的 整数 (0 x00 ~0 x ff) ， 指 示 由 接收 装置 检测 到 的 最 低 和 最 高 质 
量 的 信号 。 

需要 注意 的 是 ，LQI 只 适用 于 支持 IEEE 802. 15.4 的 设备 ， 扩 展 链 路 质量 的 
LQI 必须 由 软件 来 完成 。 信 号 强度 和 链 路 质量 值 没有 必然 的 联系 ， 但 是 如 果 LOL 低 
的 话 ， 有 可 能 RSSI 也 会 偏 低 。 因 此 ， 大 多 数 时 候 需要 重视 RSSI。 


10.2.3 信号 到 达 时 间 


ToA 是 基于 两 个 节点 之 间 信 号 传播 的 时 间 去 估算 距离 的 。 通 常 ， 超 声波 信号 被 
引入 到 基于 ToA 的 定位 系统 中 ， 如 图 10. 1 所 示 。 在 通信 系统 中 ，ToA 系统 要 求 拥 
有 一 个 高 精度 的 时 钟 。 发 送 装 置 和 接收 装置 之 间 的 距离 可 以 使 用 下 式 来 计算 . 

4-4 05 TO - C5 - T.) v 
- 2 (10. 3) 


UB, TQ. T,. T, TA o 分 别 为 超声 波 信 号 的 瞬时 时 间 和 速度 。 














To T; 





AEN 





接收 端 
T T 


图 10.1 ToA 方 法 


10.2.4 ”信和 号 到 达 的 时 间 差 


TDoA 是 基于 两 个 以 不 同 速度 传播 的 无 线 电信 号 ， 如 RF 和 超声 波 ， 来 估算 距 
离 的 。 两 个 节点 之 间 的 距离 可 以 通过 测量 发 送 时 间 和 接收 时 间 的 差异 来 估算 ， 如 图 








10.2 所 示 。 
发 送 装置 和 接收 装置 之 间 的 距离 d 可 以 使 用 下 式 来 计算 : 
d= (Ts - r) (re) (10. 4) 





SUH, Dera DIN RF 的 传播 速度 和 超声 波 信号 速度 ， 7 和 7 分 别 为 通过 超声 
波 和 RE 传播 的 时 间 。 


第 10 章 移动 目标 的 定位 与 跟踪 183 





射频 超声 波 


接收 端 





图 10.2 TDoA 方法 


10.3 定位 方法 





许多 提供 节点 定位 信息 的 定位 算法 已 经 被 提出 来 ， 关 于 被 用 来 估算 位 置 的 工作 
机 制 ， 定 位 策略 可 以 分 成 两 种 : 基于 距离 的 定位 方法 和 不 基于 距离 的 定位 方法 。 前 
者 是 通过 协议 定义 的 ,使 用 点 对 点 距离 估算 或 是 角度 估算 去 计算 位 置 ， 后 者 则 没有 
对 这 些 信息 的 可 用 性 和 有 效 性 进行 假设 。 由 于 WSN 设备 硬件 的 限制 ， 人 们 正在 寻 
求 一 种 不 基于 距离 的 定位 方法 代替 更 昂贵 的 基于 距离 的 方法 。 关 于 在 哪 执 行 定位 计 
算 的 问题 ， 相 关 这 些 定位 协议 可 以 划分 成 集中 和 分 散 两 种 方法 。 集 中 定位 要 求 传送 
测量 信息 给 中 心 节点 ,然后 由 中 心 节 点 去 计算 目标 位 置 分 散 式 定位 分 配 位 置 计算 

















给 相应 的 节点 ， 并 且 只 需要 传送 最 新 的 目标 坐标 给 中 心 节点 ， 如 图 10. 3 所 示 。 
集中 定位 分 散 定位 





每 次 收 到 4 条 信息 人 
QA sunk 每 次 收 到 1 条 信息 Ny 


Q wenn GQ PARR N 中 心计 算 机 








图 10.3 集中 与 分 散 定 位 方法 
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为 了 计算 目标 节点 的 位 置 ， 集 中 定位 法 要 求 把 定位 信息 传送 给 中 心 节 点 。 传 送 
目标 的 定位 信息 给 中 心计 算 机 的 成 本 相当 昂贵 ， 因 为 每 个 节点 的 能 量 是 有 限 的 ， 而 
且 长 距离 的 多 跳 数据 传送 昂贵 且 低 效 。 因 此 ， 每 个 供应 传感器 节点 的 有 限 的 能 量 供 
应 意味 着 任何 与 集中 计算 设备 的 通信 都 是 昂贵 的 。 此 外 ,在 网 络 中 发 送 时 间 序 列 数 
据 还 会 产生 延迟 、 消 耗 能 量 和 从 宽 问 题 。 

分 散 定位 法 不 要 求 节 点 之 间 频 繁 进行 通信 ， 因 此 减少 了 WSN 的 能 量 消 耗 。 然 
而 ,分散 定 位 系统 要 求 每 一 个 移动 目标 都 有 硬件 设备 ， 以 便 从 信 标 节点 搜集 定位 信 
息 、 计 算 它们 的 位 置 、 传 送 它 们 的 当前 位 置 给 中 心计 算 机 。 

10.3.1 三 角 定 位 法 

三 角 定位 法 是 通过 测量 从 三 个 不 同 的 已 知 点 到 目标 点 的 距离 来 定位 目标 点 的 方 

法 。 如 果 三 个 信 标 节点 〈 已 知 坐标 位 置 的 节点 ) 和 目标 节点 (未知 坐标 位 置 的 节点 ) 


之 间 的 距离 d 可 以 测量 ， 那 么 可 以 画 出 以 d 为 半径 的 圆 ， 如 图 10.4 所 示 。 这 三 个 圆 
有 且 只 有 一 个 交点 ， 这 个 点 就 是 目标 节点 的 位 置 。 三 角 测量 法 包括 以 下 步骤 : 















































iv 


e 已 知 定位 @ kaè 
图 10.4 三 角 定 位 法 
第 一 步 ， 分 配 关注 区 域 的 信 标 节点 ; 
第 二 步 ， 基 于 RSSI、LQI、ToA TDoA 的 值 确定 每 个 信 标 节点 和 目标 节点 之 间 
的 距离 di, di, dzo 
第 三 步 ， 基 于 三 个 信 标 节点 的 位 置 ， 分 别 使 用 半径 (di, d,, d) 来 计算 目标 
节点 的 位 置 。 
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如 果 (di, d,, d,) 是 准确 已 知 的 ， 则 存在 以 下 三 式 ; 


(x, =x) * (y, 一 y) -di (10. 5) 
(x,-x)! +(y, -y)? 3d (10. 6) 
(x, ey (10. 7) 


结合 上 面 任意 两 式 ， 将 得 到 两 组 (o, 。 使 用 第 三 式 ， 另外 唯一 的 一 组 (x, 
y) 也 可 以 被 确定 。 不 笠 的 是 ， 个 半径 (di, dy, ds) 
是 不 够 准确 ， 所 以 需要 付出 更 多 的 努力 去 确定 目标 节点 的 位 置 Cw, 9) 


10.3.2 指纹 定位 法 


首 纹 定位 法 是 一 种 基于 信号 传播 行为 和 被 分 成 许多 小 网 格 的 跟踪 现场 的 几何 信 
息 的 一 种 方法 。 定 位 指纹 是 通过 确定 信号 在 每 个 网 格 点 的 行为 表现 而 工作 的 ， 即 每 
个 网 格 的 多 径 结 构 。 

指纹 定位 法 的 实施 通常 分 为 两 个 阶段 ， 如 图 10. 5 所 示 。 第 一 个 阶段 ， 即 离线 
阶段 ， 包 括 在 不 同 的 坐标 系 下 测量 移动 物体 的 位 置 ， 并 且 在 数据 库 中 存储 收集 到 的 
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图 10.5 指纹 方法 (离线 和 在 线 阶段 ) 
a) 离线 阶段 b) 在 线 阶段 
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第 一 步 ， 在 跟踪 区 域 分 配 信 标 节点 B, B,, co, B,; 

第 二 步 ， 把 跟踪 区 域 划分 成 许多 小 的 网 格 ， 并 且 在 跟踪 区 域 使 用 网 格 点 作为 参 
考点 (ts Vay Gs Wag (hy Wag t8 

第 三 步 ， 从 信和 标点 得 到 每 个 参考 点 的 RSS 值 ， 并 且 用 相应 的 定位 坐标 把 它们 
存储 到 数据 库 中 。 

另 一 个 阶段 ， 即 在 线 阶段 ， 移 动 目标 从 它 所 处 区 域内 的 不 同 信 标 节点 收集 若干 
RSS 值 并 且 把 它们 发 送 给 一 个 服务 器 。 服 务 咒 应 用 一 个 在 线 搜索 算法 去 估算 移动 目 
标的 位 置 (Alhmiedat 和 Yang，2011 ) 。 在 线 算法 包括 以 下 步 又: 

第 一 步 ， 移 动 目标 进入 跟踪 区 域 ， 然 后 从 每 个 信 标 节点 收集 RSS 值 ; 

第 二 步 ， 把 采集 到 的 RSS 值 和 数据 库 中 存储 值 相 比 较 ; 

第 三 步 ， 在 数据 库 中 检索 最 接近 的 RSS 值 的 位 置 。 

由 于 离线 阶段 的 成 本 原因 ， 对 于 一 个 大 的 跟踪 区 域 每 个 网 格 的 大 小 不 能 足够 
小 ， 所 以 确定 移动 目标 正确 位 置 的 某 些 误差 仍然 一 直 存 在 。 


10.3.3 质心 定位 法 


质心 定位 法 依赖 高 密度 的 信 标 节点 ， 因 此 每 个 目标 传感器 节点 
标 节 点 的 信息 。 基 于 球形 无 线 电 传播 的 
假设 ,每 个 目标 节点 通过 测量 所 有 它 能 
接收 到 的 节点 的 位 置 的 中 心 去 估算 自己 
的 位 置 ， 如 图 10.6 所 示 。 质 心 定位 法 主 
要 优点 是 不 需要 信 标 节点 之 间 的 任何 坐 
标 。 这 种 方法 能 够 提供 相当 准确 的 定位 
信息 。 

第 一 阶段 ， 所 有 信 标 节点 发 送 它们 
的 位 置 B, (x, y) Gel, =, n) 给 所 
有 的 在 它们 传送 范围 内 的 目标 传感器 节 
点 。 第 二 阶段 ， 所 有 目标 传感器 节点 通 
过 平均 范围 内 所 及 个 信和 标 节 点 的 坐标 
位 置 计 们 自己 的 位 置 M (x, y), WF 
式 (10.8) 所 示 : 

















E 够 收 到 多 个 信 
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Mi(#,y) =+ Y, BG) (10.8) 
为 了 改善 定位 准确 度 ， 权 重 质心 定位 法 (Blumenthal 4, 2007) 引入 了 权重 函 
数 w ， 见 式 (10.8) 。 下 式 为 确定 位 置 的 最 后 公式 : 


Y [w;B,(x,y) ] (10. 9) 
bá QUE! 


je 





M(x,y) = 
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权重 函数 wy 依赖 距离 和 目标 节点 接收 器 的 特性 。 由 于 环境 情况 的 变化 ， 每 一 

个 应 用 情形 要 求 有 不 同 的 权重 函数 ， 短 距离 的 权重 大 于 长 距离 的 权重 是 合理 的 。 因 

而 ,目标 节点 M, (x, y) AREE B, (x, y) 之 间 的 权重 w; 和 距离 dj 是 呈 反 比 
的 。 作 一 个 近似 ， 可 以 得 到 下 式 : 











uoc (10. 10) 


为 了 体现 权重 越 高 距离 越 低 ， 距 离 被 提升 到 指数 g (gm1) 的 高 度 。 所 以 式 
(10.10) 变 成 下 式 : 





-1 
Me 
根据 应 用 情形 ， 最 优 g 可 以 被 明确 地 确定 。 


10.4 定位 准确 度 的 提高 


(10. 11) 


应 用 上 述 定位 方法 所 面临 的 挑战 ， 主 要 集中 表现 在 处 理由 于 应 用 环境 的 改变 和 
无 线 电信 号 传播 属 性 所 带 来 的 距离 测定 的 不 确定 性 上 。 本 节 将 分 别 介绍 环境 因素 以 
说 明 应 用 环境 中 的 动态 变化 消除 RSSI 异常 值 的 预 处 理 RSSI 方法 ， 以 及 为 了 提高 准 
确 度 而 最 优 考 虑 所 有 距离 的 进化 优化 方法 。 


10. 4.1 环境 因素 的 引入 


目标 所 处 的 跟踪 环境 大 部 分 情况 下 是 动态 的 ， 如 在 室内 环境 中 人 的 走动 和 家 居 
的 重新 摆设 、 室 外 环境 中 每 日 天 气 的 变化 等 。 用 每 对 信 标 节点 间 的 已 知 距 离 和 实时 
的 RSS 测量 值 如 式 (10.12) 所 定义 来 描述 环境 ， 式 中 的 ef, (Alhmiedat 和 Yang, 
2008) 称 为 环境 因素 。 











RSS( B,, B;) 

sth, RSS(B,, Bj) 为 信 标 节点 B.A B, 之 间 的 RSS 值 (RSSI SX LQD , ， 而 4 (B;, 

B) 表示 它们 之 间 的 距离 ， 该 距离 是 已 知 的 。 获 得 唯一 的 环境 因素 最 简单 的 方法 是 
将 人 作为 各 个 环境 因素 的 平均 值 : 

p, Pint (10.13) 


式 中 , 为 覆盖 目标 跟踪 区 域 的 信 标 节点 的 个 数 。 图 10.7 给 出 了 环境 因素 示例 ， 
有 一 个 拥有 三 个 信 标 节点 (B, B, B) 的 环境 的 环境 因素 和 一 个 已 经 定位 的 移 
动 目标 M。 唯 一 的 环境 因素 可 以 由 多 种 方法 得 出 ， 最 直接 的 方法 是 通过 图 10.7 给 
出 的 jw 分 割 它们 将 RSSI 或 LQI 的 值 转换 成 距离 。 

RSS( B,, M) 


dm 12,3 (10. 14) 











188 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 











RSS(B,, M) RSS(B,, M) 


s O y 


efi N : / e, 


NIS, My 


图 10.7 环境 因素 示例 











10.4.2 无 线 信 号 异常 值 的 消除 


用 于 确定 RSSI 或 LOL 的 无 线 信号 不 可 避免 地 受 许 多 环境 因素 的 影响 ， 如 反射 、 
障碍 物 和 其 他 电磁 场 。 因 此 ， 任 何 测量 RSSI 和 LOL 的 方法 都 包含 一 些 随 机 的 因素 ， 
消除 这 些 噪声 因素 将 有 助 于 提高 定位 的 准确 度 。 

下 面 将 使 用 RSSI 的 值 作为 例子 ， 但 相同 的 处 理 可 以 应 用 于 其 他 的 测量 定位 ， 
如 LOI 的 定位 。Dixon 方法 (Feng 等 ，2012) 在 这 里 被 用 来 消除 RSSI 的 异常 值 。 
每 个 时 刻 接收 到 的 所 有 的 RSSI 值 的 标准 差 被 记 作 Rs ， 标 准 差 的 阔 值 定义 为 Ta。 
从 RSSI 测量 得 到 的 RSSI 值 记 作 Rag, A 

Ras =OR +(1-a)R (10. 15) 





其 中 
Yn, (10. 16) 





Rava I Yn. R, > YR (10. 17) 


KOP, m 为 RSSI 的 值 的 数目 ， 它 小 于 等 于 q 的 RSSI 值 ，a 为 根据 以 下 式 计算 
pk: 
o. s(a 11), Ro <I 
加 m (10.18) 
0.5(1 -Fe Ta) Ro > Ts 


7 的 大 小 取决 于 具体 的 环境 。 目 标 节 点 根据 一 系列 接收 的 RSSI 值得 到 Ra, ER 
都 将 Rs 的 值 与 7 的 值 进 行 比较 。 如 果 Rs ST, MRK RSI 值 是 稳定 的 。 从 式 
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(10.18) 可 以 计算 出 a PY, ae (0.5, 1), WR Ry >To, WRAY RSSI 值 是 不 
稳定 的 ， 按 照 式 (10.18) 可 以 计算 出 a WR, ae(0, 0.5), 按照 式 (10.15) ~ 式 
(10.17) ， 可 以 消除 了 蜡 常 的 RSSI 值 。 


10. 4.3 进化 优化 算法 


在 图 10. 4 所 示 的 三 角 测 量 法 中 ， 目 标 节点 的 位 置 可 以 从 它 与 邻近 的 信 标 节点 

之 间 的 距离 信息 计算 得 到 ， 这 些 信 标 节点 的 坐标 信息 为 

(x-x,) + (y -y 2d ,iz1,2,-,N (10. 19) 
AP, (x, y) 为 目标 节点 的 坐标 ; Gs y) 为 第 ;个 信 标 节点 的 坐标 ; dA Hs n 
点 与 第 ;个 信 标 节点 之 间 的 距离 ;N 为 信 标 节点 的 个 数 。 

在 无 噪声 系统 中 ， 每 次 距离 的 测定 都 是 指定 一 个 目标 节点 可 能 位 置 的 圆 ， 这 些 
圆 的 交点 确定 且 唯 一 确定 一 个 目标 位 置 。 这 种 几何 技术 称 为 三 角 测 量 ， 在 系统 存在 
噪声 的 情况 下 ， 由 于 错误 的 距离 测定 ， 式 (10.19) 定义 的 圆 可 能 会 相交 出 多 个 
点 ， 则 采用 模糊 解决 方案 ， 如 图 10. 8 所 示 。 

因此 ， 定 位 问题 就 变 成 一 个 搜索 问题 ， 通 过 最 小 化 计算 距离 和 测量 距离 之 间 
的 差 ， 来 搜索 目标 节点 坐标 的 估算 值 (&, 7) 。 一 种 流行 的 统计 定位 算法 是 非 线 
性 最 小 二 乘法 (Nonlinear Least Square, NLS) 技术 ,通过 此 技术 目标 节点 位 置 的 
计算 如 下 : 











(X,y) =  argmin f(x,y) = arg min 
(x,y) ( 


x,y) 





zel (xx)! + (y +y) - a) (10. 20) 


RP, f (x, y) 为 成 本 函数 ; N 为 信 标 
节点 的 个 数 ; BpB, 为 第 i 个 测量 值 的 加 权 系 
数 ， 它 通常 反映 了 测量 值 的 可 靠 性 。 式 
(10.20) 的 求解 通常 需要 用 如 最 速 下 降 
法 和 高 斯 -牛顿 法 (Cheng 等 , 2005) 这 


种 数值 搜索 方法 。 这 两 种 方法 都 具有 较 d > 
高 的 计算 复杂 度 ， 并 且 通 常 需要 一 个 良 7 


好 的 初始 值 以 避免 收敛 到 局 部 极 小 的 成 
本 函数 。 男 外 ,线性 最 小 二 乘 估 算法 
(Linear Least Square Estimation, LLSE) 
能 够 提供 具有 较 低 计算 复杂 度 的 相对 优 


化 的 位 置 估算 ， 但 是 其 准确 度 较 差 。 图 10. 8 由 于 距离 测量 错误 所 产生 的 
三 角 区 域 多 重 交 叉 
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10.5 多 移动 目标 跟踪 


多 移动 目标 跟踪 通常 是 许多 应 用 所 需要 的 。 在 多 移动 目标 跟踪 中 ， 关 键 的 挑战 
是 在 相 邻 的 区 域 是 否 能 够 拥有 足够 的 信 标 节点 ; 以 及 如 果 没 有 足够 的 信 标 ， 如 何 使 


用 一 些 位 置 已 经 确定 的 移动 目标 节点 作为 额外 信 标 。 


如 图 10. 9 Bros ， 两 个 移动 目标 (m 和 m，,) ， 在 一 个 ZigBee 传感器 现场 ， 
通过 一 个 路 由 器 和 两 个 终端 设备 相连 接 形成 的 三 角形 。 在 这 种 情况 下 ， 跟 踪 
多 个 移动 目标 节点 可 以 通过 把 多 目标 场景 划分 成 一 系列 单 移 动 目 标 跟 踪 来 





实现 。 


eb, eb; eb; 








ebs eb m; 


O 路 由 器 O 协调 器 Q “size A 移动 目标 (路由器) 








图 10.9 两 个 移动 目标 在 一 个 ZigBee 传感器 现场 





在 大 多 数 情况 下 ， 情 形 要 复杂 得 多 ， 并 且 在 图 10. 10 所 示 的 通信 范 目 











BAH a) 


节点 不 能 找到 三 个 信 标 。 移 动 目标 节点 1 (A 类 ) 在 它 的 范围 内 包含 三 个 信 标 ; 


/ 
/ aet 1 
- ~w, 
e BE Fe-- "a x 
-— »: *-- i. cci. 


ó Q sue 


图 10. 10 在 一 个 ZigBee 网 络 中 的 多 个 移动 目标 节点 跟踪 
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然而 ,移动 节点 2 (BA) RAB Mat, 移动 节点 3 (C 类 ) 只 有 一 个 信 标 。 
在 这 种 情况 下 ， 一 个 先前 已 经 确定 位 置 的 移动 节点 可 以 被 用 作 额 外 的 参考 节 
点 。“ 先 到 先 服务 ”原则 被 用 于 分 配 移动 目标 节点 作为 参考 节点 。 等 级 A 提供 
最 好 的 定位 准确 度 ， 因 为 移动 目标 节点 被 三 个 已 知 位 置 的 信 标 点 覆盖 。B 类 的 
跟踪 准确 度 比 A 类 低 ， 因 为 移动 目标 节点 只 被 两 个 已 知 位 置 的 信 标 点 和 一 个 先 
前 已 经 确定 位 置 的 移动 目标 节点 覆盖 。C 类 提供 了 更 差 的 跟踪 准确 度 ， 因 为 移 
动 节 点 只 被 单独 的 一 个 信和 标 节 点 和 其 余 的 可 利用 的 参考 节点 所 覆盖 。 这 些 参考 
节点 是 先前 已 经 确定 位 置 的 移动 目标 节点 ， 误 差 将 是 B 类 和 C 类 的 累积 。 

















10.6 ”案例 研究 ， 地 下 隧道 移动 目标 跟踪 


由 于 下 面 的 特性 ， 对 于 WSN 定位 的 应 用 ， 地 下 隧道 是 相当 有 挑战 性 的 环境 。 
(1) 地 下 隧道 的 空间 形状 非常 狭长 ， 这 意味 着 WSN 的 部 署 是 线形 或 是 链 形 并 且 是 
低 密度 的 ; 而 且 由 于 多 跳 ， 数 据 传输 是 个 非常 耗 能 的 过 程 。 (2) 由 于 水 和 灰尘 ， 
空气 是 潮湿 、 及 脏 的 ， 这 很 明显 影响 了 无 线 通 信和 距离 的 有 效 性 。 (3) 地 下 隧道 表 
面 通常 是 粗糙 的 ， 无 线 电波 的 多 径 效 应 严重 。 图 10. 11 给 出 了 一 个 地 下 煤矿 隧道 
环境 。 





























图 10. 11 一 个 地 下 煤矿 隧道 环境 


由 于 特殊 的 地 理 限制 ， 部 署 在 地 下 隧道 的 基于 WSN 的 定位 系统 具有 链 形 拓扑 结构 。 
图 10. 12 所 示 为 定位 系统 的 结构 ， 包 括 一 个 上 位 PC 作为 监测 站 、 一 个 协调 器 、 参 考 节 
点 《在 这 被 称 作 鳃 节点 ) 和 一 个 或 是 多 个 移动 目标 节点 〈 这 里 所 谓 的 育 节 点 )。 

协调 器 负责 建立 网 络 。 它 也 作为 通过 一 系列 端口 到 达 上 位 PC 的 一 个 网 关 。 上 
位 PC 负责 销 节 点 配置 和 定位 数据 的 管理 。 锚 节点 是 ZigBee 网 络 的 路 由 器 ， 它 们 从 
隧道 环境 中 采集 数据 和 参与 定位 。 当 在 一 跳 范 围 内 接收 到 一 个 盲 节 点 的 定位 要 求 
时 ， 销 节点 用 它们 的 ID 标识 和 坐标 进行 响应 ， 并 且 使 RF-TOF 引擎 为 范围 测定 做 
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图 10. 12 ”定位 系统 的 结构 (Qin $, 2012) 


好 准备 。 盲 节点 也 是 ZigBee 的 路 由 器 ， 它 需要 在 通信 范围 内 与 多 个 锚 节 点 直接 通 
信 ， 育 节点 执行 定位 算法 。 

为 了 确保 网 络 通信 有 一 定 的 元 余 ， 并 且 在 一 跳 范 围 内 讶 节点 能 找到 足够 的 锚 节 
点 ， 销 节点 应 该 沿 隧 道 两 侧 部 署 。 在 同一 侧 任 意 两 个 邻居 节点 之 间 的 距离 应 该 保持 
相同 ， 并 且 应 该 小 于 任意 两 个 节点 之 间 的 有 效 通信 距离 。 对 面 的 锚 节 点 应 该 被 交替 
放置 。 换 句 话说， 一 侧 的 一 个 销 节 点 应 该 放置 在 对 面 两 个 销 节 点 之 间 ， 如 图 10. 12 
所 示 。 

在 这 个 应 用 中 ,三 个 优化 10 





























的 方法 都 已 经 被 实现 ，LLSE ol s EN 
(Gezici 55, 2008) 、 七 个 潜在 估 8r $ 9 
算 (Seven Potential Estimation , : T JR 8 j i , / i 
SPE) (Meri 4, 2000), HF oT P i fX py se 4 
群 最 优 估算 (Particle Swarm a xi H à i P ; i " i 
Optimization Estimation, PSOE) 3 : o — JA a SAN GE i 
(Eberhart 和 Shi, 2001), iX Hi al 人 j^ NEZ em 
省 略 掉 细节 。 图 10. 13 给 出 了 三 d 

个 定位 算法 的 平均 定位 误差 的 





比较 ， 三 种 算法 曲线 都 有 相似 AER Son ML M 
的 趋势 ， 这 意味 着 大 的 范围 误 
差 很 可 能 降低 这 些 算法 的 性 能 图 10.13 三 个 定位 算法 的 平均 定位 误差 的 比较 
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但 是 PSOE 测 距 误差 的 鲁 棒 性 比 其 他 两 种 算法 更 强 。 
10.7 小 结 


尽管 还 有 更 多 定位 方法 在 本 章 没 有 被 讨论 ， 但 是 基于 WSN 定位 的 核心 技术 和 大 部 
分 基本 理论 已 经 介绍 。 总 之 ， 距 离 测定 可 以 通过 无 线 电信 号 (如 RSSI 或 LQI), 或 是 定 
向 的 传播 时 间 (如 ToA 或 TDoA) 来 实现 。 根 据 它们 的 通信 载荷 和 计算 的 位 置 可 以 把 定 
位 方法 分 为 集中 法 和 分 散 法 。 根 据 是 否 使 用 绝对 的 点 对 点 距离 估算 位 置 ， 它 们 也 可 以 分 
成 基于 距离 或 是 与 距离 无 关 的 方法 。 三 角 测 量 是 基于 距离 的 方法 ， 但 是 指纹 和 质心 定位 
属于 与 距离 无 关 的 种 类 。 定 位 最 大 的 挑战 是 定位 准确 度 通 常 很 差 ， 本 章 提出 了 三 种 改善 
准确 度 的 方法 ， 也 就 是 考虑 到 环境 变化 的 不 确定 性 ， 消 除 RSS 的 异常 值 ， 以 及 找到 定 
位 的 最 优 方 法 。 如 果 在 通信 范围 内 存在 三 个 或 是 更 多 的 参考 节点 ， 多 数 移动 目标 跟踪 可 
以 划分 成 一 系列 单 目 标 跟踪 ; 否则 ， 先 前 已 经 被 定位 的 移动 目标 不 得 不 被 用 作 附 加 的 参 
考 节 点 ， 即 使 估算 误差 已 经 累积 到 了 定位 计算 中 。 
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第 11 章 面 癌 物流 管理 的 无 线 射频 识别 / 
无 线 传感器 网 络 的 混合 网 络 


关键 词 ， 射频 识别 ”混合 传感器 网 络 “网络 架 构 “ 物 流 管理 
11.1 引言 


在 任何 物流 管理 系统 的 设计 中 ， 都 需要 回答 4W 问题 (Who, What, When 和 
Where) 。 本 章 的 重点 是 通过 建立 一 个 混合 的 RFIDO/WSN 网 络 提供 对 这 些 4W 问题 
的 回答 。 

因 具 有 感知 能 力 ， 一 个 RFID 系统 能 够 响应 和 感知 资产 状况 和 环境 条 件 ， 从 
而 不 仅 能 够 确定 供应 链 中 的 特定 商品 所 处 的 特定 位 置 ， 而 且 能 够 确定 这 些 商 品 是 
否 处 在 适当 的 条 件 下 (Pradhan，2005 ) 。 不 同类 型 的 RFID 系统 可 以 被 集成 在 一 
个 混合 的 REID /WSN 中 ， 以 满足 更 多 复杂 的 物流 应 用 。 本 章 介 绍 了 在 复杂 的 混 
合 物流 应 用 中 ， 设 计 、 开 发 、 实 现 和 评价 一 个 整合 的 REID 传感器 网 络 的 最 新 研 
究 成 果 。 在 这 个 整合 网 络 中 ， 同 类 型 的 RFID 系统 和 WSN 被 集成 到 一 个 统一 的 
框架 中 。 








11.2 无 线 射频 识别 技术 


无 线 射频 识别 (RFID) 技术 是 Auto- ID 技术 之 一 。Auto-ID 是 自动 识别 技术 的 
简称 ， 它 是 指 机 器 能 够 识别 物体 技术 的 一 个 广义 术语 。 代 蔡 员 工 识 别 物体 并 手动 将 
言 息 输入 计算 机 ，Auto-ID 技术 的 关键 因素 是 自动 捕获 数据 的 能 力 。 主 要 的 几 种 
Auto-ID 技术 包括 ， 条 形 码 、 智 能 卡 、 语 音 识 别 、 视 网 膜 或 指纹 扫描 、 光 学 字符 识 
别 (Optical Character Recognition, OCR) 以 及 RFID, 

RFID 是 一 种 利用 无 线 电波 来 自动 地 识别 人 或 物体 的 技术 的 通称 。 相 对 于 其 他 
Auto-ID 技术 ，RFID 系统 有 上 自身 的 特点 : RFID 系统 提供 了 一 种 在 标签 和 读 取 带 之 
间 的 非 接触 数据 传输 方式 ， 代 替 了 手动 输入 或 扫描 识别 码 ， 无 需 无 障碍 和 视 距 读 
取 ; 标签 信息 可 以 重 写 并 且 标 签 本 身 可 以 回收 再 利用 ; 多 个 标签 可 以 同时 通过 一 个 
RFID 读 取 絮 读 数 ， 被 称 为 标签 的 批量 读 取 ， 这 使 得 识别 工作 更 加 高 效 ; RFID 标签 


























© RFID. 无 线 射频 识别 , Radio Frequency Identification 。 
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可 以 很 容易 地 被 分 解 ， 比 印刷 的 条 形 码 更 可 靠 。 

一 个 典型 的 RFID 系统 的 基本 组 成 部 分 : 信号 发 射 机 或 标签 ， 是 一 个 在 必要 时 
通过 连接 的 天 线 储存 和 传输 唯一 序列 码 的 芯片 ; REID 读 取 器 ， 用 于 接收 和 识别 由 
标签 发 送 的 信息 ; 本 地 服务 器 ， 读 取 器 提供 信息 给 它 ， 由 一 个 管理 系统 处 理 这 些 从 
标签 收集 到 的 数据 。 图 11. 1 给 出 了 典型 的 RFID 系统 。 本 章 主 要 研究 标签 和 读 取 
顺 层 次 的 问题 。 
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图 11.1 典型 的 RFID 系统 


11.2.1 无 线 射频 识别 标签 

一 个 标签 的 意义 在 于 物理 储存 识别 数据 信息 和 附加 信息 ， 标 签 还 具有 进行 
数据 通信 的 能 力 ， 因 此 它 可 以 被 读 取 。 依 据 电源 的 使 用 RFID 通常 有 三 种 类 
型 ， 分 为 有 源 ， 无 源 和 半 无 源 / 半 有 源 标签 。 表 11. 1 给 出 了 不 同 的 RFID 标签 
的 比较 。 


表 11.1 不 同 的 RFID 标签 的 比较 (Yang 和 Yang，2007) 





























特 点 无 源 标签 半 无 源 / 半 有 源 标签 有 源 标 签 
用 于 数据 传输 的 电源 f f 是 
芯片 本 身 的 电源 f 是 是 
与 读 取 器 通信 反 向 散射 反 向 散射 RF 发 送 
读 取 范围 短 中 长 
标签 成 本 低 中 高 
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有 源 标 签 具有 板 上 发 射 锅 ， 并 使 用 电池 作为 电源 ; 它们 通过 发 射 器 发 送 ID 码 ， 
拥有 一 个 广泛 的 读 取 范围 。 有 源 标签 一 般 工作 在 455MHz、2. 45GHz 或 5.8GHz， 通 
常 具有 20 ~ 100m 的 读 取 范 围 。 因 为 它们 有 超 长 距离 跟踪 物体 的 能 力 ， 所 以 通常 被 
用 于 跟踪 大 型 资产 目标 ， 如 集装箱 、 车 辆 和 飞机 。 

两 种 典型 的 有 源 标 签 是 应 答 器 和 信 标 。 有 源 应 答 器 不 是 自发 地 发 送信 息 ， 只 
有 当 一 个 来 自 读 取 器 设备 的 信号 被 接收 时 ， 它 才 从 睡眠 模式 被 唤醒 ， 然 后 把 标签 
的 ID 发 送 到 这 个 读 取 器 。 这 些 标签 通常 用 在 检查 站 控制 系统 中 ， 只 有 当 一 个 标 
签 处 于 某 个 读 取 器 的 范围 内 ， 标 签 才 广播 信息 ， 其 目的 是 节省 电池 寿命 。 信 标 用 
于 大 多 数 实 时 定位 系统 (Real-Time Locating System, RTLS) 中 ,一 个 大 型 资产 
的 精确 位 置 必 须 用 它 来 跟踪 。 有 源 应 答 器 和 信 标 都 可 以 读 取 高 达 100m 的 范围 ， 
读 取 标 签 是 可 靠 的 ， 因 为 它们 使 用 板 上 发 射 器 发 送信 号 ， 一 个 有 源 标 签 的 成 本 为 
£ 5 ~30。 

无 源 标签 ， 也 被 称 为 反 向 散射 器 ,没有 自己 的 电源 和 板 上 RF 发 射 器 ， 使 用 感 

应 式 / 传 播 耦 合 与 读 取 需 的 天 线 连 接 ， 这 意味 着 无 源 标 签 只 是 简单 地 反射 读 取 需 发 
出 的 信号 。 无 源 标签 简单 、 小 巧 而 且 便宜 ， 价 格 为 10 ~ 20 便士 ,在 恶劣 的 环境 条 
件 下 更 可 靠 。 然 而 ， 相 对 于 有 源 标签 ， 它 们 只 能 实现 0.1 ~9m 这 样 较 短 的 读 取 范 
围 。 没 有 读 取 器 的 存在 ， 无 源 标 签 不 能 传输 信息 ， 并 且 它 们 的 通信 遵循 固定 的 模 
式 , 其 中 首先 是 读 取 咒 查询 ， 然 后 是 标签 响应 查询 。 

半 有 源 标签 ， 也 被 称 为 半 无 源 标签 或 电池 辅助 标签 ， 目 前 常用 于 特定 应 用 的 场 
合 。 XEECTUR IRIS AE GER HFT SCRA AAE Be BERT EIER 一 个 读 取 器 和 
标签 之 间 的 通信 遵循 与 无 源 标 签 相 同 的 方法 ， Esos 
能 量 ， 再 反射 信号 返回 到 它 。 像 无 源 标 签 一 样 ， 其 通信 和 总 是 开始 于 读 取 央 的 查询 ， 
然后 标签 作出 回应 。 它 们 可 以 在 长 达 30m 的 距离 被 读 取 ， uc ri 
响应 距离 。 此 外 ， 在 金属 和 液体 存在 的 环境 下 其 性 能 也 比 无 源 标签 好 得 多 。 半 有 源 
标签 不 需要 时 间 收 集 能 量 来 激活 标签 芯片 ， 所 以 更 快 的 读 取 速度 是 半 有 源 标签 的 另 
一 个 优势 。 


11.2.2 无 线 射 频 识 别 读 取 设备 


无 论 使 用 哪个 类 型 的 标签 ， 它 们 只 存储 与 它们 所 附着 物体 的 数据 ， 在 许多 实 
际 的 应 用 中 需要 根据 要 求 将 数据 读 取 并 发 送 到 一 个 服务 器 或 网 络 上 。 一 个 读 取 
器 ， 也 被 称 为 一 个 询问 器 ， 它 是 与 标签 通信 的 设备 ， 执 行 如 读 取 和 写 人 标签 的 低 
级 别 事件 ， 然 后 将 这 些 事件 的 结果 发 送 到 服务 器 上 。 读 取 器 可 以 是 固定 或 手持 的 
设备 。 典 型 的 RFID 读 取 器 组 件 包 括 天 线 、RF 收发 器 、 微 控制 器 、 通 信 接 口 和 
电源 。 
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11.3 ”无线 射频 识别 与 传感器 的 混合 网 络 





RFID 系统 可 以 在 硬件 或 软件 层面 上 与 WSN 进行 集成 。 硬 件 层面 的 集成 是 通过 
把 RFID 应 答 器 与 传感器 节点 艇 入 到 相同 的 印 制 电路 板 上 来 整合 传感器 与 RFID 读 
Bir, BE, (ERA RFID 读 取 带 设备 共同 工作 实现 RFID 和 WSN 的 功能 。 软 件 
层面 的 集成 允许 RFID 网 络 和 WSN 实现 网 络 层 的 协作 ， 这 部 分 只 考虑 软件 层面 的 
集成 。 
11.3.1 读 取 式 传感器 


为 把 RFID 系统 和 WSN 结合 起 来 ,“ 传 感 絮 ”的 概念 需要 扩展 。 通 常 传 感 带 是 
响应 特定 类 型 环境 条 件 的 激励 并 获得 特定 物理 量 测 量 的 装置 。 在 RFID/ 传 感 器 网 络 
中 ， 扩 展 了 传感器 的 概念 ， 将 RFID 读 取 器 设备 作为 传感器 看 待 。 读 取 器 设备 所 感 
知 的 是 外 观 表 现 ， 即 在 读 取 范 围 内 接近 或 通过 RFID 应 答 顺 /标签 。 在 这 种 情况 下 ， 
该 RFID 读 取 器 和 传感器 网 络 中 的 传感器 节点 (单元 ) 被 认为 处 于 系统 结构 中 的 同 
一 层 。 传 感 器 网 络 网 关 设备 ， 如 传感器 协调 部， 也 将 作为 REID 读 取 器 和 中 央 服 务 
顺 / 网 络 之 间 的 网 关 设备 。 所 有 由 读 取 顺 产生 的 信息 将 经 由 传 感 吉 网关 设备 被 发 送 
到 中 央 服 务 器 。“ 读 取 咒 作为 感应 器 ”的 体系 结构 如 岁 11. 2 所 示 。 














图 11.2 “ 读 取 咒 作为 感应 器 ”的 体系 结构 


虽然 不 同 的 接口 和 协议 ， 如 RS-232, RJ-45 或 Wi-Fi 都 适用 于 桥接 读 取 器 和 
传感器 网 络 网 关 设备 ， 但 是 WSN 协议 (IEEE 802. 15. 4 或 Zigbee) 才能 使 读 取 器 
真正 成 为 WSN 节点 。“ 读 取 器 作为 传感器 ”的 概念 已 经 被 使 用 在 一 些 出 版 物 上 
(Englund 和 Wallin, 2004; Mason 5$, 2006) 。 

图 11.3 所 示 为 “ 读 取 器 作为 传感器 ”体系 结构 的 应 用 实例 。 许 多 RFID 读 取 
器 被 部 署 在 仓库 中 执行 物体 识别 、 访 问 控制 和 实时 定位 跟踪 任务 ; f$ REID 读 取 
器 都 被 赋予 了 RF 收发 器 和 RF 天 线 来 实现 无 线 通 信 功 能 。 无 线 传 感 器 节点 也 被 部 
署 在 仓库 中 来 调查 环境 条 件 和 事故 。WSN 协议 被 应 用 于 由 RFID 读 取 器 和 传感器 节 
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点 所 构成 的 无 线 Ad-hoc 网 络 。 这 种 体系 结构 最 可 能 的 情况 是 将 RFID 系统 集成 到 


一 个 WSN 结构 的 上 层 。 











图 11.3 “ 读 取 器 作为 传感器 ”体系 结构 的 应 用 实例 


11.3.2 标签 式 传感器 








在 图 11.4 所 示 的 “标签 作为 传感器 ”的 体系 结构 中 , “传感器 ”的 概念 被 扩 


展 到 将 RFID 应 答 器 /标签 设备 作为 传 感 
器 对 待 。 应 答 器 设备 “感知 ”的 是 存储 
在 标签 存储 器 中 的 唯一 标识 码 。 当 一 个 
带 有 标签 的 资产 或 人 在 读 取 器 设备 的 读 
取 范 围 内 移动 时 ， 标 签 就 会 “感知 ”到 
资产 或 人 的 识别 码 ， 并 传输 识别 码 给 读 
取 设 备 。 在 这 种 情况 下 ，RFID 标签 和 传 
感 器 单元 被 认为 处 在 这 种 体系 结构 的 同 








图 11.4 “标签 作为 传感器 ”的 体系 结构 





一 层 中 。 读 取 需 设备 和 WSN 协调 器 位 于 另 一 层 中 ， 其 中 组 合 网 关 (Gateway, GW) 
设备 与 传感器 单元 、RFID 标签 及 带 传感器 的 RFID 标签 进行 通信 。 这 种 类 型 的 组 
合 网 关 读 取 器 设备 的 例子 已 经 在 RFID 读 取 需 部 分 给 出 。 如 果 在 一 个 网 络 中 只 使 用 
RFID 传感器 节点 ， 它 们 的 工作 都 类 似 典型 的 WSN 节点 ， 所 以 该 组 合 网 关 设备 只 要 


做 一 些 轻微 的 修改 就 能 作为 WSN 网 关 使 用 。 


11.4 通用 无 线 射频 识别 与 传感器 混合 网 络 体系 结构 





无 源 标 签 是 解决 廉价 及 非 再 生 贷 物 大 规模 实施 的 最 切实 可 行 的 办 法 。 因 此 无 
源 系 统 最 适合 应 用 在 “ 读 取 咒 作 为 传 感 融 ” 的 结构 中 ; 另 一 方面 有 源 RFID 标签 
则 很 容易 被 纳入 “标签 作为 传感器 ”的 结构 。 没 有 任何 标识 的 个 体 传感器 节点 
则 可 以 工作 于 两 种 体系 结构 中 的 某 一 个 适当 的 层 。“ 标 签 作为 传感器 ”体系 结构 
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中 不 需要 任何 额外 的 读 写 设备 ， 因 此 可 以 符合 中 小 型 应 用 的 成 本 效益 要 求 。 对 于 
大 型 应 用 ， 当 标签 成 本 变 得 更 加 重要 时 “ 读 取 器 作为 传感器 ”体系 结构 则 是 更 
好 的 选择 。 

一 般 情 况 下 ， 上 述 两 种 体系 结构 可 以 表示 为 一 个 统一 的 混合 RFID/WSN 系统 ， 
如 图 11.5 所 示 。 这 种 体系 结构 有 三 个 层次 。 从 RFID 方面 来 讲 ， 服 务 器 层 在 顶部 ， 
读 取 器 层 在 中 间 ， 标 签 层 在 底部 。 从 WSN 方面 来 说 ， 网 络 协调 器 是 顶层 ， 网 络 路 
由 器 在 中 间 ， 各 个 传感器 节点 在 底部 。 如 本 书 第 2 章 所 述 ， 个 体 传 感 器 节点 不 需要 
相互 进行 通信 ， 但 能 够 和 它们 的 父 传 感 器 相互 通信 。 这 里 ， 不 期 望 RFID 标签 和 传 
感 器 节点 在 标签 层 中 相互 通信 ， 但 它们 可 以 在 读 取 器 层 与 它们 的 读 取 器 或 路 由 器 相 
互 进行 通信 。 在 通信 范围 内 ， 所 有 的 读 取 器 和 网 络 路 由 器 都 被 要 求 能 够 相互 通信 ， 
即 读 取 器 层 形成 网 状 网 络 。 服 务 器 位 于 顶部 ， 管 理 RFID 读 取 器 和 网 络 路 由 器 。 


"wp 无 源 
Qu 有 源 读 取 器 读 取 器 


y 读 取 器 层 
传感器 
节点 ( 无 源 标签 


图 11.5 集成 混合 传感器 网 络 体系 结构 


































标签 层 





除了 无 源 RFID 标签 和 它们 的 读 取 器 之 间 的 通信 ， 在 这 种 集成 式 体 系 结 构 
中 ， 网 络 内 部 的 所 有 通信 要 求 如 Zigbee AY WSN 协议 的 支持 。 这 种 混合 RFID f£ 
感 器 网 络 的 集成 体系 结构 实际 上 是 一 个 “ 读 取 器 作为 传 感 项 ”和 “标签 作为 
传感器 ”体系 结构 的 组 合 。 因 此 ， 它 可 以 从 两 种 体系 结构 的 特征 中 受益 。 其 中 
一 个 关键 的 技术 问题 是 要 使 得 RFID 读 取 器 的 无 线 功 能 起 作用 ， 人 允许 它们 与 
WSN 的 路 由 器 进行 通信 ， 然 后 通过 这 些 路 由 器 把 从 RFID 标签 收集 到 的 信息 发 
送 到 服务 器 。 解 决 这 个 技术 问题 最 简单 的 方法 是 在 硬件 级 别 上 集成 无 线路 由 器 
和 RFID 读 取 器 。 基 于 ZigBee 的 RFID/WSN 体系 结构 如 图 11.6 所 示 ， 其 中 一 
个 有 源 RFID 读 取 器 和 一 个 无 源 RFID 读 取 器 作为 一 个 “有 源 Zigbee 读 取 器 ” 
和 “无 源 Zigbee 读 取 器 ”。 这 两 个 Zigbee 读 取 器 可 以 与 普通 的 Zigbee Fit HH d 3E 
行 通信 ， 并 形成 Zigbee 无 线 网 络 的 骨干 网 。 无 线 传感器 节点 只 和 它们 的 父 路 由 
器 进行 通信 ， 有 源 标签 和 无 源 标签 分 别 和 它们 的 有 源 Zigbee 读 取 器 和 无 源 Zig- 
bee 读 取 器 相互 通信 。 
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到 11.6， ALF ZigBee 的 RFID/WSN 体系 结构 (Yang 等 ，2011 ) 


11.5 ”人道 救援 物流 管理 可 行 方 案 








人 道 主义 援助 的 定义 是 “提供 用 于 人 道 主 义 目 的 的 物资 或 后 勤 援助 ”， 通 常 应 
对 人 道 主义 危机 。 人 道 主 义 援助 的 主要 目的 是 挽救 生命 、 减 轻 痛苦 、 维 护 人 的 尊 
严 。 人 道 主 义 物流 是 一 个 广义 的 术语 ， 涵 盖 了 关于 供应 链 策 略 、 流 程 和 技术 ,这 将 
有 助 于 使 人 道 主义 援助 更 有 加 效 。 

紧急 援助 物资 的 运输 和 交付 是 人 道 主义 供应 链 的 主要 任务 。 因 此 ， 这 类 物资 的 
初始 运输 是 现场 需要 管理 的 首要 问题 。 为 了 准确 、 有 效 地 监控 物资 的 流动 ， 在 物流 
中 心里 ， 如 种 类 、 数 量 、 位 置 和 状态 的 货物 信息 应 进行 记录 和 实时 更 新 。 食 品 和 药 
品 是 人 道 主 义 供应 链 的 主要 物资 ， 这 些 物资 需 在 特定 的 环境 条 件 下 贮存 和 运输 ， 这 
意味 着 环境 监测 信息 也 是 必要 的 。 其 他 的 物资 包括 大 型 和 有 价值 的 特种 救援 设备 
(Özdamar 等 ，2004) ， 如 叉车 、 成 套装 置 和 和 车辆， 也 应 进行 跟踪 管理 和 安全 方面 的 
考虑 。 因 为 灾害 管理 涉及 受灾 区 域内 的 各 种 工作 ， 所 以 在 一 个 未 知 的 环境 里 对 设备 
和 人 员 的 定位 跟踪 是 非常 重要 的 人 道 主义 援助 行动 。 

总 之 ， 人 道 主 义 供 应 链 中 的 配送 中 心 对 其 信息 支持 系统 有 如 下 需求 : 

e 标识 和 识别 不 同类 型 的 货物 ， 并 对 物流 进行 跟踪 ; 

e 监控 部 分 货物 的 特定 贮藏 条 件 ， 从 而 保持 其 质量 ; 

e 标识 和 识别 如 特种 救援 设备 、 车 辆 、 机 器 和 医疗 设备 等 设备 ， 出 于 物流 和 
安全 考虑 还 要 对 它们 进行 跟踪 ; 

e 标识 和 识别 员工 及 管理 人 员 在 中 心 的 工作 和 生活 情况 ， 出 于 管理 和 安全 考 
处 还 要 对 他 们 进行 跟踪 ; 

e 拥有 一 个 简单 、 可 靠 的 网 络 体系 结构 和 设备 ， 不 依赖 任何 在 灾区 不 能 保证 
的 本 地 设施 ; 
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e 拥有 一 个 简单 、 快 捷 的 应 急 响应 实施 过 程 。 

基于 ZigBee 的 RFID 传 感 髓 网 络 的 人 道 主 义 物流 中 心 如 图 11.7 所 示 ， 人 道 主 
义 物流 中 心 实现 了 前 文 提出 的 集成 混合 RFID 传感器 网 络 体系 结构 。 由 于 标准 无 源 
标签 工作 在 金属 和 水 这 类 物质 的 环境 下 性 能 很 差 ， 故 有 源 标签 被 推荐 用 于 跟踪 场景 
中 的 车 辆 、 工 程 成 套装 置 、 大 型 特种 救援 设备 及 人 员 等 。ZigBee 终端 设备 被 修改 用 
作 有 源 RFID 标签 ; 它们 出 于 不 同 的 目的 可 以 被 制造 成 不 同 的 包装 形式 。 为 了 跟踪 
中 心 的 职员 和 官员 ， 标 签 可 制 成 腕 带 、 徽 章 或 者 集成 到 其 他 如 手表 和 移动 电话 等 个 
人 设备 上 。 为 车 辆 和 设备 包装 用 的 有 源 标 签 可 以 带 有 皮带 或 螺钉 孔 ， 以 便 将 它们 安 
装 在 车 辆 底盘 或 设备 架 上 
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图 11.7 基于 ZigBee 的 RFID 传感器 网 络 的 人 道 主 义 物流 中 心 (Yang 等 ，2011 ) 





那些 有 源 的 Zigbee 标签 是 与 由 典型 的 ZigBee 路 由 器 改 成 的 有 源 Zigbee 读 取 器 
进行 通信 的 。 这 些 读 取 器 /路 由 器 设备 应 部 署 在 整个 场景 中 ， 以 确保 覆盖 整个 中 心 。 
读 取 器 的 密度 取决 于 安全 级 别 或 跟踪 需要 的 精度 。 一 般 来 说 ， 可 以 分 为 三 个 层次 : 
位 置 层 、 扇 区 层 和 房间 。 位 置 层 的 精度 意味 着 需要 跟踪 对 象 的 信息 仅 是 它 是 否 在 岗 
位 ， 这 只 需要 基本 数量 的 读 取 需 来 确保 网 络 覆 盖 就 可 以 了 。 这 样 的 精度 等 级 可 以 很 
容易 满足 ， 只 要 当 标 签 在 配送 中 心 时 可 以 与 至 少 一 个 读 取 器 /路 由 器 设备 进行 通信 
即 可 。 如 果 选 择 的 是 扇 区 层 的 精度 ， 则 要 求 每 个 标签 都 应 该 能 够 发 现 配送 中 心 内 的 
多 个 读 取 器 /路 由 器 设备 。 通 过 读 取 器 的 指示 ， 该 读 取 器 是 带 有 标签 的 具有 最 好 的 
RSSI， 被 跟踪 对 象 的 位 置 可 以 被 限制 在 一 个 紧 靠 某 个 特定 读 取 器 的 粗略 区 域内 。 在 
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某 些 需要 房间 级 甚至 米 级 精度 的 情况 下 ， 要 求 只 要 标签 在 配送 中 心 ， 它 就 应 该 能 够 
从 不 少 于 三 个 读 取 器 /路 由 器 设备 得 到 RSSI 或 TDOA 指示 ， 因 此 需要 最 高 的 读 取 器 
密度 。 


经 过 配送 中 心 的 货物 预计 由 典型 的 无 源 RFID 标签 来 跟踪 。 传 统 的 无 源 RFID 
BEES ZigBee 的 路 由 器 / 读 取 器 集成 在 一 起 ， 能 够 读 取 传 统 的 无 源 标 签 和 有 源 
ZigBee 标签 。 这 些 混合 ZigBee 读 取 器 应 该 被 安装 在 物流 操作 进行 的 所 有 接 人 点 。 

为 了 提高 系统 的 灵活 性 ， 有 源 ZigBee 读 取 器 和 无 源 混合 读 取 融 都 可 以 被 设计 
成 带 有 充电 电池 的 手持 式 设备 ， 用 于 代替 固定 式 读 取 器 不 可 用 时 的 临时 操作 。 

专用 的 无 线 传 感 器 节点 还 能 够 被 部 署 在 特定 环境 条 件 需要 被 监测 的 环境 下 。 例 
如 ， 食 物 、 水 和 药品 应 该 被 贮存 在 一 定 的 温度 条 件 下 ; 而 湿度 对 于 果品 贮藏 可 能 是 
至 关 重 要 的 (Jedermann 等 ，2006 ) 。 一 些 专用 的 ZigBee 路 由 器 也 可 以 被 用 来 帮助 
建立 和 维持 一 个 由 无 源 和 有 源 ZigBee 读 取 器 组 成 的 基于 ZigBee 的 WSN 骨干 网 。 本 
地 服务 器 或 网 络 能 够 连接 到 ZigBee 协调 器 或 WSN 中 的 任意 编程 汇聚 节点 来 检索 信 
息 ， 这 些 信息 可 能 用 于 决策 支持 在 本 地 的 处 理 ， 或 途经 如 GPRS, 3G TETRA 等 
其 他 WSN 网 络 发 送 到 远程 指挥 中 心 。 所 有 节点 /设备 都 可 以 设计 成 电池 辅助 的 ， 这 
意味 着 正常 情况 下 它们 使 用 外 部 电源 供电 ,但 可 以 在 人 为 事故 或 灾害 影响 后 导致 的 
电力 供应 中 断 时 切换 到 电池 供电 。 

基于 ZigBee 的 RFID 传感器 网 络 硬 件 演示 如 图 11.8 所 示 (Yang 等 ，2011 ) 。 
ZigBee 网 络 使 用 的 是 英国 Jennie 公司 的 JNS139 开发 工具 包 (Jennic. com), ZigBee 
协调 器 (ZC) 首先 建立 ZigBee 网 络 ; 然后 若干 个 ZigBee 路 由 器 (ZR) 加 入 网 络 。 


有 源 ZigBee 标签 和 读 取 融 ， 无 源 ZigBee 读 取 融和 传感器 节点 在 即 插 即 用 的 基础 上 
随后 加 入 网 络 。 
NN 
) i 2) 无 源 标签 
e b. T 
传感器 节点 


ZC 
> ZR/ 有 源 ZigBee SkyeMedule M9 
E> JR — 
cedi > = 
图 11.8 基于 ZigBee 的 RFID 传感器 网 络 硬件 演示 (Yang 55, 2011) 
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11.6 小 结 


许多 专用 系统 目前 都 是 为 完成 单个 任务 而 存在 的 ， 如 使 用 无 源 RFID 识别 货 
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物 、WSN 用 于 监测 环境 及 使 用 有 源 RFID 跟踪 人 员 和 设备 。 但 是 没有 一 个 系统 可 以 
同时 处 理 所 有 这 些 任务 。 几 个 独立 系统 的 实施 和 将 它们 集成 到 一 个 单一 的 软件 / 管 
理 协调 系统 可 能 会 导致 应 用 中 的 各 种 问题 。 该 混合 RFID/ 传 感 器 网 络 提供 了 一 个 整 
A WSN 的 系统 ， 无 源 和 有 源 RFID 共同 位 于 硬件 和 软件 层 。 它 有 一 个 统一 的 全 面 
集成 和 无 线 的 体系 结构 。 本 章 介绍 了 这 种 类 型 混合 网 络 的 实现 方式 和 可 能 的 体系 结 
构 。 提 出 “ 读 取 器 作为 传感器 ”和 “标签 作为 传感器 ”两 个 概念 作为 混合 RFID/ 
传感器 网 络 的 基础 。 关 键 是 把 RFID 读 取 器 与 无 线路 由 器 集成 并 组 成 一 个 读 取 器 / 
MHAR, RFID 标签 和 无 线 终端 设备 能 够 同 它们 的 读 取 器 或 路 由 器 通信 。 并 且 ， 
要 求 标签 和 无 线 终端 设备 之 间 不 能 相互 通信 。 人 道 主义 物流 管理 的 可 行 应 用 为 本 章 
的 研究 案例 。 
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$123 物 联 网 


关键 词 : 物 联网 面向 服务 架构 (Service- Oriented Architecture, SOA) 应急 响应 


12.1 引言 





物 联 网 (Internet of Things IoT) 的 概念 是 指 物 物 相 连 的 互联 网 ， 它 提供 了 一 个 
视角 ， 使 因特网 延伸 至 真实 世界 ， 包 括 了 日 常 的 所 有 物体 (Matter 和 Floerkemeier， 
2010), RIE “Internet of Things” 因为 美国 麻 省 理工 学 院 (Massachusetts Institute of 
Technology, MIT) 的 Auto-ID 中 心 的 研究 工作 而 得 到 普及 。1999 年 美国 MIT 的 
Auto- ID 中 心 开始 设计 和 推广 跨 公司 的 RFID 技术 架构 (Sarma 等 ，2000) 。 物 联网 
的 定义 之 一 将 其 描述 为 “一 个 具有 标准 和 互通 信 协 议 的 自 配置 动态 全 球 网 络 体系 ， 
协议 规定 物理 的 和 虚拟 的 “事物 ”都 具有 标识 、 物 理 属 性 和 虚拟 特性 ， 并 能 够 无 
颖 集成 到 信息 体系 ”(European Commission, 2009) 。 图 12. 1 给 出 了 真实 物理 世界 、 
虚拟 网 络 世 界 和 数字 世界 之 间 的 相互 作用 。 





数字 世界 






IoT 社 会 知识 
集成 





语义 集成 À 
真实 物理 世界 虚拟 网 络 世 界 


图 12.1 真实 物理 世界 、 虚 拟 网 络 世 界 和 数字 世界 之 间 的 
相互 作用 (European Commission, 2009) 




















网 络 设备 中 “ 物 ” 的 概念 是 指 任何 真实 的 或 是 虚拟 的 参与 者 ， 如 现实 世界 的 
物品 、 人 类 、 虚 拟 数据 及 智能 软件 代理 。IoT 的 目的 是 创造 一 个 环境 ， 任 何 来 自 连 
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接 到 网 络 的 参与 者 的 信息 都 可 以 实时 地 与 其 他 参与 者 进行 有 效 共 享 。 在 IoT 研究 和 
相关 产业 界 中 有 很 多 “互联 网 ”的 定义 。 这 些 定义 可 能 来 源 于 单词 “Internet”， 
导致 “面向 互联 网 ”的 研究 视角 ; 或 来 源 于 单词 “things”， 导 臻 “面向 物质 ” 
的 视角 。 将 “Internet” 和 “things” 语 义 上 结合 起 来 ，IoT 是 基于 标准 通信 协议 
的 可 唯一 寻 址 的 互联 物 的 全 球 网 络 。Atzori 等 人 (2010) 提出 “面向 语义 ”IoT 
的 第 三 研究 视角 ， 并 对 LoT 定义 进行 修改 覆盖 了 这 三 个 研究 视角 。 来 自 欧洲 委员 
会 (2009) 的 研究 路 线 图 认为 IoT 是 未 来 因特网 的 集成 。 一 些 研究 者 倾向 于 认为 
ToT 是 因特网 的 一 个 独立 部 分 。Gershenfeld 等 人 (2004) 描述 IoT 是 因特网 的 延 
伸 ， 延 伸 至 只 支持 低 端 计算 机 的 地 方 和 物理 世界 ， 而 Fleisch (2010) 认为 IoT 与 
因特网 不 是 位 于 同一 层次 上 的 ， 事 实 上 IoT 是 因特网 的 应 用 ， 就 像 很 多 现 有 的 基 
于 因特网 的 服务 。 

自从 2005 年 IoT 的 概念 提出 以 来 , 已 经 看 到 了 为 许多 应 用 开发 的 基于 网 络 的 
具有 通信 、 感 觉 和 行动 能 力 的 智能 物体 的 配置 ， 如 卫生 保健 领域 (Niyato 等 ， 
2009) 、 智 能 建筑 (Gill 等 ，2012 ) 、 社 交 网 络 (Welbourne 等 ，2009)、 环 境 监 测 
(Llic 等 ，2009) 、 运 输 物 流 (Yang 等 ，2011) 等 。 所 有 的 IoT 应 用 都 依赖 从 基于 
网 络 的 分 布 式 智能 对 象 上 采集 的 数据 ， 即 为 数据 传输 服务 的 WSN 和 ToT 信息 基础 


设施 。 


12.2 物 联网 的 特征 与 挑战 

















ToT 的 概念 主要 是 由 无 处 不 在 的 计算 机 信息 处 理 技术 领 域 中 不 断 进步 的 微 电 子 
技术 和 网 络 技术 驱动 产生 的 。 它 是 一 个 涉及 硬件 、 近 场 通信 、 网 络 、 数 据 融 合 和 软 
件 工 程 等 的 多 学 科研 究 领 域 。 在 科学 与 技术 方面 的 挑战 需要 它 具 有 不 同 的 能 
( Association Instituts Carnot, 2011) : 

e 技术 层 。 在 强大 的 能 源 和 环境 约束 下 ， 这 类 挑战 与 智能 网 络 对 象 的 集成 
相关 。 

e 通信 和 和 网络 层 。 这 类 挑战 与 大 规模 安全 、 动 态 、 灵 活 的 网 络 和 无 处 不 在 的 
服务 提供 相关 。 

e 智能 层 。 这 类 挑战 与 数据 融合 和 服务 发 现 相 关 ， 由 各 个 智能 网 络 对 象 (如 
RFID 和 无 线 传 感 锅 ) 收集 的 数据 被 分 布 式 用 户 查 询 。 

ToT 中 具有 挑战 性 的 三 大 领域 如 图 12. 2 MR, 涉及 了 IoT 不 同 层次 的 技术 结 
构 。 在 技术 层次 上 的 关键 功能 是 能 够 使 “ 物 ” 与 “ 物 ” 之 间 能 够 相互 作用 ， 即 识 
别 、 传 感 、 存 储 、 执 行 及 其 他 相互 作用 。 现 实 世 界 和 数字 世界 之 间 的 连接 要 求 数字 
世界 有 能 力 去 感知 现实 世界 并 采取 相应 行动 。 一 些 如 RFID 、 传 感 器 、WSN 等 技术 
都 提供 本 身 特定 功能 支持 IoT。 然 而 ,简单 地 装备 微型 芯片 、 在 本 地 层次 获取 信息 
本 身 是 不 够 的 。 这 些 IoT 的 智能 网 络 对 象 超越 了 基于 “简单 ”的 传感器 和 RFID 或 
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这 两 项 的 任意 组 合 的 现 有 设备 。 特 别 是 ， 它 们 是 基于 廉价 的 小 型 无 线 设备 ， 具 有 传 
感 、 执 行 、 通 信 、 先 进 的 信号 和 信息 处 理 能 力 。IP 技术 如 6LoWPAN (IETF, 
2007) ， 使 构建 低 成 本 和 可 靠 的 解决 方案 和 服务 成 为 可 能 ， 这 使 得 大 量 ToT 中 的 
“ 物 ” 相 互 关联 。 





Caries Tere) 




















| ERE (真实 世界 和 数字 世界 的 接 日 ) ) 











图 12.2 IoT 中 具有 挑战 性 的 三 大 领域 








ToT 的 基本 特征 概括 如 下 (Yang 等 ，2013 ) : 

e IoT 是 全 球 性 的 实时 的 解决 方案 ; 

@ IoT 主要 是 面向 无 线 的 ， 能 够 提供 室内 和 室外 周边 环境 的 全 面 数据 ; 

e IoT 具有 远程 监控 环境 和 跟踪 或 追踪 物体 的 能 

IoT 技术 的 第 一 个 基本 特征 是 ， 它 是 全 球 性 的 实时 的 解决 方案 。 首 先 ，IoT 技 
术 是 基于 因特网 或 其 他 广域网 的 。 因 此 ，IoT 的 范畴 没有 物理 边界 。 任 何 连 接 至 网 
络 的 对 象 都 可 以 并 入 IoT 中 。 其 次 ， 在 IoT 中 数据 通信 是 实时 的 或 是 接近 实时 的 。 
从 这 个 意义 上 说 ， 它 是 有 别 于 传统 的 数据 库 或 Web 系统 的 。 

IoT 的 第 二 个 特征 是 ， 它 是 无 线 的 ， 可 以 提供 关于 其 周边 环境 的 综合 数据 。IoT 
中 的 RFID 传感器 网 络 整合 了 REID 网 络 和 WSN 成 为 统一 的 信息 系统 。RFID 传 感 
器 网 络 的 传 感 任 务 无 须 在 可 视 范 围 。 此 功能 显著 提高 了 信息 的 丰富 度 。 

IoT 的 第 三 个 特点 是 ， 具 有 检测 环境 和 跟踪 物体 的 能 力 。 通 过 RFID 传感器 网 
络 和 其 他 技术 的 结合 ， 如 GPS 或 红外 传感器 检测 技术 ，RFID 传感器 网 络 提供 了 无 
线 、 实 时 监测 及 跟踪 任何 被 标记 的 室内 或 室外 环境 物体 的 功能 ， 以 便 能 够 提供 资源 
的 完全 可 视 性 。 这 种 可 视 性 能 够 及 时 响应 任何 异常 事件 ， 在 多 组 织 、 多 用 户 和 资源 
分 配 中 进行 分 布 式 信 息 共 享 。 














12.3 无 线 传感器 网 络 与 因特网 连接 





无 论 采 取 哪 种 定义 ，IoT 的 核心 需求 是 提供 直接 或 间接 地 与 网 络 上 任意 时 刻 来 
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自任 何 地 方 的 智能 “物体 ”的 连接 。 比 较 因 特 网 的 定义 一 连接 在 任何 时 间 来 自 
任何 地 点 的 任意 一 台 计 算 机 ”，IoT 和 因特网 唯一 的 差别 是 在 终端 设备 上 ，IoT 的 终 
端 设备 是 智能 物体 而 不 是 计算 机 。WSN 是 智能 物体 的 网 络 。WSN 和 因特网 互联 将 
形成 IoT 信息 设施 基础 。 
WSN 同 因 特 网 互联 有 很 多 方式 (Kosanovic 和 Stojcev，2011) 。 从 通信 架构 角 
HE, Xu (2013) 将 互联 方式 分 为 三 种 ， 如 图 12.3 所 示 。 第 一 种 方式 为 前 端 代 理解 
决 方案 ， 通 过 中 间 件 代理 进行 互联 ，WSN 和 因特网 之 间 并 没有 直接 连接 。 第 二 种 
方式 为 网 关 解 决 方案 ， 网 关 位 于 WSN 和 因特网 之 间 。 最 后 一 种 方式 为 TCP/IP fH 
HARIR, E WSN 或 因特网 上 构建 一 个 重 秋 网络。 下 面 进行 详细 叙述 。 































前 端 代 理解 决 方案 应 用 级 网 关 





集成 方法 。 | 


面向 服务 网 关 


IP ge 
TCPIPH BARRE = ， 
L| 传感器 覆盖 网 络 


图 12.3 因特网 和 WSN 集成 分 类 














12.3.1 前 端 代理 解决 方案 


如 图 12. 4 Bras, TCP/IP 用 户 和 传 感 絮 节点 之 间 的 通信 和 是 通过 代理 计算 机 完成 
的 ， 而 不 是 直接 完成 的 。 在 传感器 网 络 中 使 用 的 通信 协议 可 以 自由 选择 。 代 理 主动 
收集 来 自 WSN 的 信息 并 将 其 存储 到 数据 库 中 。 来 自 TCPZP 网 络 的 用 户 可 以 通过 
多 种 渠道 查询 特定 数据 ， 如 结构 化 查询 语言 或 者 基于 Web 的 接口 。 其 缺点 是 如 果 
代理 停止 工作 ， 所 有 的 和 WSN 的 往来 通信 全 部 中 断 ， 代 理 的 实现 通常 依赖 特定 的 
任务 或 一 组 特定 的 协议 。 这 意味 着 ， 每 个 应 用 程序 都 需要 一 个 不 同 的 代理 。 


12.3.2 网 关 解 决 方案 


提供 WSN 和 TCP/IP 网 络 连 接 的 基本 设备 之 一 是 网 关 。 它 执行 一 些 如 协议 转 
换 、 消 息 中 继 等 方面 的 任务 。 因 此 ， 传 感 吉 节点 和 因特网 主机 之 间 就 可 以 直接 交换 
信息 了 。 使 用 网 关 作为 互联 设备 的 所 有 解决 方案 ， 都 可 以 被 分 为 以 下 两 类 : 应 用 网 
关 和 延迟 容忍 网 络 (Delay Tolerant Network, DTN) 。 应 用 网 关 是 一 个 简单 的 基于 网 
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应 用 数据 传感器 数据 传感器 数据 
TCP/UDP TCP/UDP 传感器 协议 传感器 协议 









IP 
MAC 


IP WSN 地 址 WSN 地 址 
MAC IEEE 802.15.4 IEEE 802.15.4 








网 12.4 前 端 代 理解 决 方案 








关 的 方法 ,工作 在 应 用 层 。 有 一 个 转换 表 将 WSN 地 址 映射 为 IP 地 址 。DTN 是 一 个 
相近 的 解决 方案 。 与 应 用 网 关 的 主要 不 同 是 ，DTN 在 TCP/TP 网 络 和 WSN 网 络 中 
实现 了 一 个 新 的 层 ， 被 称 为 捆绑 层 。 捆 绑 层 的 主要 作用 是 存储 和 转发 两 个 网 络 之 间 
的 数据 包 ， 如 图 12. 5 所 示 。 

因特网 WSN 





网 络 主机 DTN 网 关 传感器 节点 
数据 
包 
TCP/UDP TCP/UDP 传感器 协议 =» 传感器 协议 
IP WSN 地 址 = WSN 地 址 
MAC IEEE 802.15.4 E IEEE 802.15.4 


图 12.5 网 关 解 决 方案 


12.3.3 TCP/IP 解决 方案 


TCP/ 了 覆盖 传感器 网 络 是 在 资源 非常 有 限 的 微型 计算 机 系统 上 实现 TCP/IP 协 
议 栈 的 ， 如 图 12.6 所 示 。WSN 中 的 TCP/IP 的 实现 相伴 产生 很 多 问题 。 例 如 ， 
IP 地 址 是 怎样 分 配给 传感器 节点 的 ， 以 及 如 何 根据 网 络 流量 有 效 地 混合 基于 地 址 
和 基于 数据 的 路 由 。6LowPAN 是 一 个 典型 的 TCP/IP 覆盖 解决 方案 。 它 定义 了 在 
IEEE 802. 15. 4 MAC 层 上 传输 IPV6 数据 报 的 方法 。 因 特 网 用 户 可 以 使 用 IPV6 地 址 
直接 访问 单个 传感器 节点 。 
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数据 
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R| 12.6 TCP/IP 覆盖 解决 方案 











12.4 面向 服务 的 物 联网 体系 结构 


面向 服务 的 体系 结构 (Service-oriented Architecture, SOA) 根据 构架 的 三 个 主 
体 ， 即 服务 生产 者 、 服 务 消费 者 和 服务 注册 ， 来 定义 信息 架构 。 参 与 SOA 的 实体 
只 有 在 单一 交互 时 才 受 限 只 具有 单一 作用 。 服 务 生产 者 在 一 个 或 多 个 注册 人 处 发 布 它 
们 的 服务 。 服 务 消费 者 在 注册 处 使 用 搜索 工具 查找 需要 的 服务 (Yang，2011) 。 

IoT 的 SOA 被 设计 成 全 球 性 地 支持 多 用 途 、 多 应 用 和 多 数据 源 。 它 提供 了 一 个 
统一 的 平台 从 分 布 式 REID 传感器 网 络 上 收集 、 共 享 、 处 理 和 查询 数据 ， 并 人 允许 这 
HE RFID 传感器 网 络 加 入 和 离开 IoT， 不 影响 系统 其 余部 分 。 

实现 这 种 方法 的 IoT 体系 结构 ， 即 IoT 面向 服务 架构 ， 如 图 12.7 所 示 。 主 要 的 
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传感器 
网 络 








图 12.7 IoT 面向 服务 架构 
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组 件 有 RFID 传感器 网 络 、 传 感 器 服务 发 布 者 (Sensor Service Publisher，SSP) 、 分 
布 式 本 地 历史 数据 库 系统 及 传 感 如 域 名 服务 器 (Domain Sensor Name Server, 
DSNS) RFID 传感器 网 络 通 过 SSP 送 数 据 给 终端 用 户 来 响应 查询 请 求 ， 或 任何 变 
化 时 传送 至 本 地 数据 库 作为 备份 。DSNS 工作 方式 同 因特网 上 的 域名 系统 (Domain 
Name System, DNS) 类 似 ， 将 接收 到 的 查询 转发 给 最 先 响应 的 SSP， 然 后 通过 因 特 
网 送 至 终端 用 户 。IoT 架构 的 数据 流 图 如 图 12.8 所 示 ， 终 端 用 户 、SSP、DSNS 及 
本 地 数据 库 系 统 之 间 有 数据 流 。TCP/IP 支持 基于 因特网 架构 的 所 有 通信 ， 除 了 
RFID 传感器 网 络 内 由 IEEE 802. 15. 4 和 ZigBee 协议 支持 的 低 成 本 、 低 数据 率 和 短 
程 的 通信 。 


` " 





实时 传感器 数据 一 > 
历史 传感器 数据 ---- 
查询 一 -~ 


RFID 传 感 器 网 络 RFID 传 感 器 网 络 RFID 传 感 器 网 络 


图 12.8 IoT 架构 的 数据 流 图 





12.4.1 传感器 服务 发 布 


网 关 研 究 方 法 是 一 种 传统 方法 ， 与 非 IP FEAR HR A SR A K A tb RE E HE 
商 的 解决 方案 一 起 被 广泛 应 用 。 在 网 关 研 究 方法 中 ， 网 关 是 在 网 络 的 边缘 被 引 
入 处 理 IP 服务, 图 12.7 和 12.8 所 示 的 IoT 架构 采用 了 网 关 方 法 。SSP 被 设计 
作为 一 个 扩展 网 关 ， 报告 它 自己 的 RFID 传感器 网 络 特点 ， 发 布 收集 数据 的 可 
用 性 ， 以 及 上 传 这 些 数据 到 因特网 。SSP 也 是 一 类 服务 提供 者 。 当 它 加 入 一 个 
RFID 传感器 网 络 时 ，SSP 维护 RFID 传感器 网 络 和 因特网 的 连接 ， 并 且 响 应 来 
A DSNS 的 查询 。 


12.4.2 ”本 地 历史 数据 库 
在 传统 方法 中 ， 感 知 数据 和 其 他 信息 被 传输 到 服务 器 并 被 集中 处 理 。 然 
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而 ， 集 中 处 理 有 很 多 缺点 。 例 如 ， 集 中 处 理 的 方法 体现 出 信息 及 处 理 的 能 力 不 
足 、 易 于 发 生 单 点 故障 ， 并 且 在 实时 数据 融合 中 有 延迟 等 缺点 。 为 了 避免 集中 
处 理 方法 的 这 些 缺 点 ， 分 布 式 本 地 数据 库 被 引入 到 每 个 已 配置 的 RFID 传感器 
网 络 。 使 用 仓库 作为 实例 ， 安 装 本 地 数据 库 用 于 存储 数据 变化 ， 该 数据 由 布置 
在 仓库 及 仓库 周围 的 RFID 传 感 咒 网 络 收集 而 来 ， 上 自动 化 的 数据 收集 操作 由 仓 
库 里 的 任何 变化 驱动 和 和 触发。 终端 用 户 可 通过 因特网 查询 数据 ， 并 直接 通过 
DSNS 到 本 地 相应 的 数据 库 查 询 。 对 数据 查询 的 响应 是 被 本 地 数据 库 系统 管理 ， 
并 从 本 地 数据 库 发 送 的 。 


12.4.3 传感器 域名 服务 器 


DSNS 是 一 种 感知 数据 中 央 索 引 系 统 ， 工 作 方式 与 因特网 上 的 域名 服务 器 类 
似 。DSNS 转发 从 终端 用 户 接收 到 的 查询 给 相应 的 SSP 或 相应 的 收集 或 存储 查询 数 
据 的 本 地 传感器 数据 库 。 查 询 响 应 形成 后 ， 结 果 就 会 发 送 给 终端 用 户 。DSNS 的 特 
点 是 有 一 个 传感器 管理 器 、 一 个 应 用 管理 器 、 一 个 传感器 索引 器 和 一 个 传感器 分 配 
器 。 图 12.9 给 出 了 DSNS 组 件 间 的 交互 和 工作 流程 。 其 中 ， 在 线 异 常数 据 、 离 线 
异常 数据 分 别 流向 终端 用 户 和 本 地 数据 库 系统 ， 实 时 数据 序列 流向 已 标识 的 RFID 
传 感 需 网 络 ， 历 史 数 据 序 列 流向 已 标识 的 本 地 数据 库 系统 。 

传感器 数据 请 求 


传感器 索引 器 


d dnd 数据 序列 
1 




















数据 序列 异常 数据 





图 12.9 DSNS 组 件 间 的 交互 和 工作 流程 





e 传感器 管理 器 用 于 传感器 网 络 注册 。 它 提供 了 一 种 通过 指定 的 RFID feuis 
网 络 的 类 型 、 描 述 和 名 字 来 注册 新 的 RFID 传感器 网 络 的 机 制 。 此 外 ， 它 还 提供 了 
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一 种 更 新 先前 已 注册 的 RFID 传感器 网 络 特性 的 维护 机 制 。 

e 应 用 程序 管理 器 用 于 注册 应 用 程序 信息 ， 如 IP 地 址 、 应 用 程序 的 功能 及 所 
需 的 感知 数据 的 类 型 。 存 储 这 些 信息 的 原因 是 为 了 当 RFID 传感器 网 络 一 旦 捕获 了 
预定 义 的 异常 数据 时 通知 应 用 程序 。 

e 传感器 索引 器 提供 了 一 个 搜索 引擎 ， 它 根据 传感器 的 类 型 和 传感器 的 特点 
为 注册 的 应 用 程序 完成 搜索 服务 。 搜 索引 擎 根据 传感器 的 类 型 、 位 置 和 特征 搜索 
RFID 传感器 网 络 。 如 果 有 一 个 或 多 个 RFID 传感器 网 络 能 够 提供 特定 类 型 的 感知 
数据 ， 一 个 肯定 的 响应 会 被 传送 到 传感器 分 配器 ， 随 后 在 已 标识 的 RFID 传感器 网 
络 和 数据 请 求 者 之 间 的 直接 数据 传输 链 路 将 被 分 配 。 

e 传 感 央 分 配器 是 DSNS 中 最 重要 、 最 大 负载 的 部 分 。 它 分 配 数据 请 求 者 (HD 
应 用 程序 ) 和 数据 提供 者 ( 即 SSP) 之 间 的 连接 链 路 。 有 两 种 类 型 的 查询 可 能 会 
触发 传感器 分 配器 : 按 需 查询 和 一 般 查 询 。 

按 需 查询 : 一 旦 RFID 传感器 网 络 检测 到 预定 义 异 常数 据 ， 并 且 这 些 数据 
已 经 被 传输 到 SSP 时 ， 会 发 生 按 需 查询 。SSP 将 发 布 数据 和 收集 数据 传 给 
DSNS 的 传 感 涡 的 特性 。DSNS 的 应 用 程序 管理 器 检查 是 否 存在 已 注册 的 应 用 程 
序 对 检测 到 的 异常 数据 感 兴趣 。 如 果 有 兴趣 ， 应 用 程序 管理 器 返回 已 识别 的 应 
用 程序 连接 信息 给 传感器 分 配器 。 传 感 器 分 配器 发 送 一 个 带 有 收听 端口 号 的 连 
接 请 求 给 应 用 程序 并 等 竺 来自 应 用 程序 的 连接 确认 。 如 果 没 有 检测 到 有 应 用 程 
序 对 异常 数据 感 兴趣 或 者 没有 收 到 任何 连接 确认 ， 本 地 数据 库 系 统 保存 检测 到 
的 感知 数据 以 备 后 用 。 

一 般 查询 : 当 应 用 程序 向 DSNS 的 传感器 管理 器 发 送 搜索 请 求 ， 并 且 请 求 特定 
类 型 数据 时 ， 会 发 生 一 般 查询 。 传 感 器 索引 器 将 搜索 任何 在 DSNS 中 注册 过 的 SSP, 
这 些 SSP 能 够 提供 应 用 程序 请 求 的 数据 。 传 感 器 分 配器 将 返回 已 识别 的 SSP 的 详细 
HE, fi IP 地 址 和 端口 号 ， 给 提出 一 般 查询 要 求 的 那个 应 用 程序 。SSP 启动 监 
听 端 口 去 接收 和 确认 从 应 用 程序 发 来 的 连接 请 求 。 


12.4.4 实施 方案 


有 很 多 技术 可 以 用 于 实现 上 述 的 IoT 架构 ， 包 括 服务 器 技术 、WSN 技术 ， 数 
据 库 技术 及 Web 应 用 技术 。 本 节 列 出 的 细节 仪 用 作 演 示 目 的 。 
12.4.4.1 DSNS 

由 于 DSNS 的 工作 方式 同 因特网 上 的 域名 服务 器 相似 ， 所 以 选择 作为 域名 服务 
器 基础 的 SCO Unix (SCO Group, 2010) 作为 实现 DSNS 的 操作 系统 。SCO Unix X 
持 五 种 不 同类 型 的 配置 ， 分 别 是 主 服务 器 、 次 服务 器 、 高 速 缓存 服务 器 、 从 属 模式 
服务 器 及 客户 端 。 前 4 种 模式 与 DSNS 的 特性 相 匹 配 ， 并 已 经 被 配置 到 构建 DSNS 
中 了 。 
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12.4.4.2 SSP 

SSP 的 职责 包括 感知 数据 的 提取 、DSNS 中 现 有 RFID 传感器 网 络 的 注册 及 对 
DSNS 中 获取 的 控制 命令 进行 应 答 。 在 ZigBee RFID 传感器 网 络 中 ，SSP 作为 一 个 具 
有 IP 功能 的 ZigBee 路 由 来 实现 。 它 由 两 部 分 组 成 : 一 个 是 感知 数据 提取 部 分 ， 
即 RFID 传感器 网 络 汇聚 节点 ; 另 一 个 是 服务 发 布 和 查询 响应 部 分 。 感 知 数据 提 
取 部 分 收集 需要 的 感知 数据 ， 并 传输 到 服务 发 布 和 查询 响应 部 分 。 这 里 完成 数据 
读 取 、 数 据 发 布 和 服务 控制 。 服 务 控制 器 存储 所 连接 的 RFID 传感器 网 络 的 规 
范 ， 由 DSNS 中 的 传感器 分 配器 分 配 一 个 IP 地址， 以 实现 数据 请 求 者 的 数据 
通信 。 
12.4.4.3 本 地 数据 库 系 统 

本 地 数据 库 系 统 使 用 MySQL 实现 ， 用 于 存储 任何 预定 义 的 异常 感知 数据 。 
它 通过 在 DSNS 上 注册 数据 库 服 务 器 可 以 在 因特网 上 使 用 。 为 了 处 理 多 数据 查 
询 ， 本 地 数据 库 系 统 引 入 了 线程 池 的 方法 。 线 程 池 使 得 多 线程 可 以 及 时 使 用 。 
多 任务 重用 线程 能 够 减少 线程 创建 的 开销 和 响应 时 间 。 如 果 数 据 查询 的 数量 达 
到 事先 预定 的 某 一 阔 值 时 ， 本 地 数据 库 系 统 可 以 动态 调节 线程 池 中 线程 的 
数量 。 
12.4.4.4 终端 用 户 应 用 程序 

有 两 类 终端 用 户 应 用 程序 ， 用 于 查询 和 消费 由 ToT 架构 提供 的 数据 : 单机 应 用 
程序 及 Web 应 用 程序 。 单 机 应 用 程序 是 一 个 为 大 数据 使 用 者 服务 的 独立 客户 端 ， 
使 用 者 需要 定期 检查 感知 数据 ， 以 及 从 固定 RFID 传感器 网 络 中 请 求 数据 。 可 以 采 
用 Java 编程 实现 跨 平 台 的 使 用 。Web 应 用 程序 是 为 只 想 快速 浏览 ， 但 并 不 想 或 不 
需要 事先 在 本 地 计算 机 上 安装 监测 软件 的 用 户 提供 服务 的 。Web 应 用 程序 包括 一 
些 基 本 功能 ， 如 登录 、 退 出 、 搜 索 、 登 记 各 种 需求 及 显示 感知 数据 。 它 可 以 使 用 
JSP 或 其 他 Web 编程 语言 进行 编码 。 终 端 用 户 ，SSP 及 DSNS 之 间 的 通信 协议 使 用 
TCP/IP。 在 SSP 中 ， 会 采用 IP 功能 的 LR- WPAN 协议 ， 建 立 与 因特网 连接 的 上 层 
链 路 ， 以 及 与 RFID 传感器 网 络 连接 的 下 层 链 路 。 





























12.5 应 急 响 应 物 联 网 的 可 行 实现 


当 灾 难 来 临时 ， 第 一 响应 小 组 不 仅 需要 抢救 和 保护 受灾 地 区 的 市 民 ， 他 们 还 需 
要 保持 短期 或 长 期 的 抵抗 灾难 的 能 力 。 物 流 组 织 工 作 一 向 被 认为 是 应 急 操 作 中 的 重 
点 因素 。 物 流 组 织 工作 包括 管理 救援 设备 、 交 通 工 具 、 现 场 工作 人 员 ， 以 及 食物 、 
药品 和 一 般 生 活 品 。 应 急 响 应 需要 大 范围 的 组 织 参 与 ， 包 括 消防 队 、 和 警察 、 救 护 
车 、 地 方 或 国家 公共 部 门 及 如 红 十 字 会 这 样 的 人 道 主义 援助 组 织 。 在 分 散 组 织 之 间 
的 广泛 的 信息 和 资源 共享 是 至 关 重 要 的 ， 并 且 越 来 越 普 遍 。 图 12. 10 给 出 了 物流 组 
组 管理 中 IoT 架构 的 实现 。 
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灾区 所 有 的 救援 设备 、 消 防 车 、 车 辆 、 消 防 队伍 、 医 疗 工作 者 都 贴 上 RFID 标 
签 。RFID 标签 读 取 吉 被 安放 在 通 往 灾区 的 人口。 这 些 REID ig. TRAROMI— 26 
即时 部 署 的 环境 传感器 构成 了 RFID 传感器 网 络 。SSP 安装 在 配备 有 长 距离 无 线 通 
言 设备 ， 如 连接 了 卫星 或 WiMAX 网络 的 3G 收发 器 的 车 辆 上 。 靠 近 灾 区 的 地 方 会 
建立 一 个 或 多 个 难民 中 心 ， 那 里 的 工作 人 员 、 食 物 、 药 品 和 日 常生 活用 品 也 会 被 贴 
上 标签 。 每 一 个 难民 中 心 形成 了 RFID 传感器 网 络 并 且 连 接 到 SSP, SSP 和 远程 
DSNS 或 者 终端 用 户 可 以 通过 卫星 或 是 WiMAX 网 络 进行 通信 。 每 一 个 SSP 还 安装 
了 本 地 数据 库 系 统 。DSNS 可 以 安装 在 区 域 消 防 和 救援 服务 总 部 ， 提 供 IoT 架构 的 
管理 功能 。 通 过 IoT 架构 ， 消 防 总 部 、 地 方 警察 局 及 医院 能 够 了 解 最 新 的 灾情 发 展 
情况 和 响应 进展 。 来 自 第 一 响应 团队 和 难民 中 心 的 物流 需求 也 要 通知 到 相应 的 


机 构 。 


中 灾难 中 心 的 标记 人 员 、 
食品 、 药 物 和 一 般 生活 











灾难 现场 中 的 标记 消防 员 、 
消防 车 和 车 辆 







安装 了 DSNS 的 消防 队 总 前 


图 12.10 应 急 物 流 组 织 管理 中 ToT 架构 的 实现 (Xu 等 ，2013 ) 








12.6 小 结 


本 章 提出 了 IoT 的 基本 概念 、 特 点 、 设 计 上 的 挑战 ， 以 及 可 能 的 体系 结构 。 应 
急 响 应 中 可 能 的 应 用 仅 作为 一 个 建设 性 的 建议 ， 有 可 能 会 被 实现 。 

总 之 ，IoT 应 该 被 视 为 未 来 全 部 因特网 的 一 部 分 ， 很 可 能 同 现在 使 用 的 因特网 
有 惊人 的 不 同 。 最 大 的 区 别 在 于 ， 未 来 因特网 或 IoT 的 终端 是 连接 着 现实 物品 的 传 
感 带 ， 而 现在 的 因特网 终端 是 个 人 计算 机 ; 未 来 因特网 通过 给 每 个 IoT 对 象 分 配 
IPv6 地 址 来 访问 单个 物理 设备 ， 而 现在 的 因特网 仅 被 用 作 信 息 的 检索 与 发 布 。 因 
I, IoT 可 能 引爆 因特网 革命 ， 使 上 述 的 发 展 趋势 成 为 现实 。 
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13.1 引言 


在 诸多 文献 中 都 给 出 过 有 关 家 居 自 动 化 的 定义 。 布 罗 姆 利 等 人 (2003) 给 出 
家 居 自 动 化 定义 : 家 居 自 动 化 是 通过 提供 不 同 的 服务 ， 如 远程 医疗 、 多 媒体 娱乐 和 
节能 减 排 等 ， 来 提高 居住 者 的 生活 质量 的 综合 技术 。 

在 家 居 自 动 化 领域 已 经 取得 了 显著 的 研究 成 果 。 例 如 X10 行业 标准 ， 它 始 于 
1975 年 电子 设备 之 间 的 通信 ， 作 者 认为 是 最 早 的 标准 ， 它 通过 家 居 用 电源 线 控制 
部 分 家 电 设 备 。 近 期 ， 在 家 居 自 动 化 领域 的 研究 持续 受到 学 术 界 的 关注 。Al- Ali 和 
Al- Rousan (2004) 开发 了 一 套 基 于 Java 技术 的 家 居 自 动 化 系统 ， 它 采用 舱 入 式 电 
路 板 物理 连接 所 有 家 居 自 动 化 设备 ， 并 通过 集成 基于 PC 的 Web 服务 器 远程 访问 该 
系统 。 采 用 Java 技术 ,结合 内 置 的 网 络 安全 特性 ， 实 现 了 一 种 安全 解决 方案 。 但 
是 ， 该 系统 需要 内 置式 的 昂贵 的 有 线 设 备 和 高 端 PC。Sriskanthan 等 人 (2002) 提 
出 基于 蓝牙 的 家 居 上 自动 化 系统 ， 包 括 一 个 主 控制 器 和 多 个 蓝牙 子 控制 咒 。 每 个 家 用 
电器 物理 连接 到 一 个 本 地 蓝牙 子 控制 器 。 家 居 设 备 使 用 有 线 方式 与 各 自 的 子 控制 需 
通信 ， 再 从 子 控制 器 采用 无 线 通信 方式 将 所 有 通信 信息 发 送 到 主 控制 器 。 理 想 状 态 
是 为 每 个 家 居 设 置 都 安装 专用 的 蓝牙 模块 。 然 而 ， 考 虑 到 蓝牙 设备 的 费用 ， 单 个 蓝 
牙 模 块 可 以 被 多 个 设备 所 共享 。 通 过 使 用 无 线 技 术 ， 这 种 结构 减少 了 所 需 的 物理 布 
线 量 并 易于 安装 。Ardam 和 Coskun (1998) 为 家 居 和 办 公 室 自动 化 设计 出 一 种 基于 
电话 的 遥控 器 。 该 系统 区 别 于 前 述 系统 之 处 在 于 所 有 通信 都 是 基于 固定 的 电话 线 ， 
而 不 是 基于 因特网 的 。 任 何 文 持 双 音 多 频 (Dual Tone Multiple Frequency, DTMF) 
的 电话 都 可 以 接 入 该 系统 。 该 系统 的 缺点 有 三 : 不 提供 图 形 用 户 操作 界面 ， 使 用 者 
必须 记 住 接 和 人 代码 ， 需 要 记 住 每 个 按键 对 应 哪个 设备 。 

由 大 型 企业 提供 的 主要 的 家 居 上 自动 化 产品 是 LG HomNet。 该 系统 的 核心 是 家 居 
中 的 PC， 能 控制 如 LG 洗衣 机 、 微 波 炉 、 空 调 、 烤 箱 和 冰箱 等 设备 。 英 国 的 家 居 
自动 化 产品 包括 英国 电信 (British Telecommunication, BT) 的 家 居 和 集线器 和 Sky 
Multi- room (多 空 EJ) o BT 的 家 居 和 集线器 集成 了 高 速 互联 网 接 入 、 无 线 个 人 区 域 网 
络 和 多 媒体 娱乐 包 ( BT，2013) 等 功能 。Sky Multi-room (多 空间 ) 包括 多 媒体 网 
络 ， 该 包 可 分 流 Sky 内 容 于 家 居 的 各 个 房间 (Sky TV，2007) 。 
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家 居 网 关 的 开发 试图 为 家 居 自 动 化 系统 提供 网 络 互 操作 性 和 远程 访问 。Saito 
等 人 (2000) 定义 家 居 网 关 为 “个 人 区 域 网 络 和 公共 接 入 网 之 间 的 接 入 点 ”。 他 们 
开发 了 一 种 基于 Web 服务 器 的 家 居 网 关 ， 是 基于 电源 线 的 家 居 上 自动 化 系统 ， 通 过 
IEEE 1394 接口 与 因特网 互联 。Ok 和 Park (2006) 提出 一 种 基于 开放 服务 网 关 初 始 
化 (Open Service Gate Initiative, OSGI) 模型 的 家 居 网 关 ， 人 允许 服务 提供 商 通过 访 
问 家 居 上 自动 化 系统 来 管理 和 维护 服务 。 该 系统 分 为 两 个 子 系统 。 第 一 是 数字 家 居 服 
务 的 分 发 和 管理 系统 (Distribution and Management System, DMS), ， 提 供 了 一 个 用 
户 接口 ， 用 于 控制 和 监测 连接 至 家 居 自 动 化 系统 的 设备 。 第 二 个 是 家 居 网 关 ， 负责 
管理 家 居 自 动 化 系统 。 对 于 一 些 用 户 来 说 ， 这 种 开放 式 的 体系 结构 ， 可 能 更 优 于 通 
过 第 三 方 所 提供 的 隐私 保护 。 














13.2 现 有 智能 家 居 系 统 的 分 析 


能 被 消费 者 采纳 接受 的 家 居 上 自动 化 技术 有 限 ， 被 消费 者 广 为 采 纳 受 限 的 原因 分 
为 五 大 类 (Gil 等 ,2009) 。 第 一 ， 复 杂 和 昂贵 的 架构 。 现 有 的 系统 架构 一 般 包 括 
PC ， 以 方便 网 络 管理 和 提供 远程 访问 。 这 增加 了 系统 的 复杂 性 ， 也 因此 增加 了 整 
体 费 用 。 第 二 ， 内 髋 式 安 凌 。 在 某 些 情况 下 ， 因 可 选 的 无 线 技术 的 费用 原因 ， 大 多 
数 系统 需要 各 类 不 同 层次 的 物理 布线 结构 。 因 此 ， 这 类 系统 需要 内 骸 式 的 昂贵 的 设 
备 。 第 三 ， 缺 乏 网 络 互 操作 性 。 家 居 网 络 和 利用 家 居 网 络 的 家 居 自 动 化 系统 是 以 无 
计划 和 点 对 点 (Ad-hoc) 方式 开发 和 采用 的 ， 这 导致 了 家 居 网 络 环境 变 成 复杂 迷 
宫 式 异 构 网 络 。 这 些 网 络 以 及 建立 在 其 之 上 的 系统 通常 提供 很 少 的 互 操 作 性 ， 导 致 
以 下 三 个 潜在 的 问题 . 

e 由 于 缺乏 互 操作 性 导致 重复 监测 活动 ; 

e 共存 网 络 间 可 能 的 干扰 ; 

e 在 共存 网 络 内 ， 两 个 同时 存在 而 独立 的 行为 相互 作用 可 能 导致 一 个 并 非 期 
望 的 结 

第 四 ， 接 口 缺乏 灵活 性 。 现 有 系统 为 用 户 提供 了 不 同 的 方法 来 控制 和 监视 所 连 
接 设 备 。 然 而 ， 通 常 仅 限 于 一 个 单独 的 控制 方法 ， 为 用 户 提供 有 限 的 灵活 性 。 提 供 
多 于 一 个 接口 设备 的 系统 通常 提供 不 同 的 用 户 界面 ， 从 而 加 大 用 户 操作 难度 。 第 
五 ， 安 全 保障 。 现 有 的 方法 并 没有 重点 关注 来 源 于 实施 过 程 中 的 安全 保障 问题 。 此 
外 ， 能 够 提供 一 定 程度 的 安全 等 级 的 系统 忽视 了 以 建立 安全 为 目的 的 多 个 设备 厂商 
提供 的 设备 间 共 享 信息 的 问题 。 
































13.3 ”智能 家 居 系 统 体系 结构 


为 了 克服 上 述 缺 点 ， 本 节 提 出 了 一 种 新 的 独立 的 低 成 本 基于 ZigBee 的 灵活 的 
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家 居 自 动 化 系统 。 设 计 该 结构 的 目标 之 一 是 减少 系统 的 复杂 度 和 降低 费用 。 因 此 ， 
系统 努力 尽 可 能 不 使 用 如 高 端 PC 等 复杂 昂贵 的 设备 。 该 系统 是 灵活 的 可 扩展 的 ， 
允许 由 多 个 供应 商 设计 的 更 多 家 电 产 品 ， 以 最 小 的 代价 安全 可 靠 地 加 入 到 家 居 网 络 
中 。 该 系统 允许 房 主 监视 和 控制 家 中 互联 的 设备 ， 可 使 用 各 种 控制 方式 ， 包 括 一 个 
基于 ZigBee 遥控 器 ， 以 及 任何 支持 Java 的 具有 Wi-Fi 功能 的 设备 。 此 外 ， 用 户 可 
以 监视 和 控制 任何 支持 Java 功能 、 具 有 因特网 功能 的 设备 。 家 居 网 关 的 实施 是 为 

方便 异 构 网 络 之 间 的 互 操作 性 ， 并 提供 一 个 一 致 的 界面 ， 该 界面 独立 于 接 信 的 设 
备 。 虚 拟 家 居 在 真实 的 家 居 自 动 化 系统 启动 之 前 预 处 理 所 有 的 通信 。 所 有 通信 在 发 
送 至 各 自 的 目标 前 都 要 经 过 安全 保障 检测 。 

如 图 13.1 所 示 ， 基 于 ZigBee 的 家 居 自 动 化 系统 主要 包括 四 个 步骤 。 远 程 用 户 
可 以 通过 因特网 访问 该 系统 。 远 程 用 户 的 通信 跨越 因特网 直接 到 达 家 居 网 络 。 然 
后 ， 通 过 家 居 Wi-Fi 网 络 以 无 线 方式 传递 到 家 居 网 关 。 家 居 网 关 与 一 个 虚拟 家 居 集 
成 在 一 起 。 所 有 通信 由 家 居 网 关 和 虚拟 家 居 进 行 检 查 和 处 理 ， 在 后 续 章 节 中 会 有 详 
细 讨 论 。 检 查 过 程 涉 及 与 家 居 网 络 协 调 带 之 间 的 通信 ， 该 协调 融 与 家 居 设 备 数据 库 
集成 在 一 起 ， 并 包含 所 有 连接 设备 的 状态 。 检 测 后 ， 通 信 信 息 被 发 送 到 真实 的 家 居 
自动 化 系统 和 各 目的 设备 中 。 此 外 ， 使 用 基于 本 地 ZigBee HY it i Ps ae np EB 
连接 的 设备 。 

图 13. 1 所 示 的 家 居 网 关 负 责 为 不 同 互 联网 络 间 提供 互 操作 性 。 在 该 框架 结构 
中 家 居 网 关 提 供 两 种 主要 的 功能 。 首 先 ， 家居 网 关 提 供 因 特 网 、Wi- 记 和 ZigBee 网 
络 间 的 数据 转换 服务 。 其 次 ， 家 居 网 关 利 用 因特网 远程 连接 或 Wi- Fi 本 地 连接 为 连 
接 到 ZigBee 家 居 网 络 的 设备 提供 了 一 个 标准 化 用 户 界面 。 
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图 13. 1 所 示 的 虚拟 家 居 负 责 家 居 自 动 化 系统 安全 保障 管理 (Gil 等 ，2013 ) 。 
虚拟 家 居 ， 顾 名 思 义 ， 就 是 对 用 户 请 求 操作 进行 检查 的 虚拟 环境 。 出 于 安全 考虑 ， 
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虚拟 家 居 收 到 的 所 有 消息 都 要 经 过 认证 发 件 人 和 消息 完整 性 的 检查 ， 以 确保 它们 没 
有 被 算 改 ， 并 要 通过 加 密 来 保护 信息 。 系 统 的 安全 性 ， 是 通过 确保 接收 到 的 命令 适 
合 各 自 的 家 居 网 络 ， 并 且 所 有 的 改变 请 求 在 指定 的 安全 限 值 之 内 ， 来 保证 的 。 虚 拟 
家 居 主 要 目的 是 为 了 防止 实施 家 居 网 络 过 程 中 任何 事件 带 来 的 安全 问题 。 

图 13. 2 所 示 为 基于 ZigBee 家 居 自 动 化 系统 。ZigBee 协调 器 负责 建立 和 维护 网 
络 。 系 统 中 的 每 个 电子 设备 〈 如 洗衣 机 、 电 视 机 、 灯 泡 等 ) 均 是 由 协调 器 管理 的 
ZigBee 设备 。 设 备 间 的 所 有 通信 都 通过 协调 器 传播 到 达 目 标 设备 。ZigBee 的 无 线 特 
性 有 助 于 克服 早期 家 居 自 动 化 系统 中 内 岗 设 备 的 问题 。 理 论 上 ZigBee 标准 提供 250 
kbit/s 的 数据 速率 。 由 于 40kbit/s 的 速率 就 能 满足 大 部 分 控制 系统 的 要 求 ， 因 此 ， 
ZigBee 足以 控制 大 多 数 家 居 自 动 化 设备 。 由 ZigBee 具有 低 安 装 成 本 和 运行 成 本 的 
优势 ， 这 有 助 于 解决 之 前 提出 的 现 有 家 居 自 动 化 系统 价格 昂贵 和 架构 复杂 的 问题 。 
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13.4 ”系统 实现 


13.4.1 基于 ZigBee 的 智能 家 居 系 统 的 实现 


ZigBee 家 居 自 动 化 网 络 由 一 个 协调 需 、 多 个 路 由 顺和 者 干 终端 设备 组 成 。 协 调 
需 负 责 初 始 化 ZigBee 网 络 。 在 网 络 初 始 化 阶段 ， 协 调 吉 将 扫描 可 用 的 无 线 电信 道 ， 
以 找到 最 适合 的 一 个 。 通 常 是 选择 最 少 活动 的 信道 ， 以 减少 干扰 程度 。 也 可 以 限制 
定 信 道 的 扫描 ， 如 不 扫描 共存 于 家 居 环 境 中 Wi-Fi 网 络 的 频率 范围 。 协 调 器 对 个 
人 区 域 网 络 标 识 符 (Personal Area Network Identifier, PAN ID) 进行 了 预 编 程 ， 所 
有 连接 到 ZigBee 家 居 自 动 化 网 络 中 的 家 居 设 备 都 被 分 配 一 个 固定 的 64 位 MAC 地 
址 。 此 外 ， 在 一 个 网 络 生 命 周 期 内 每 个 设备 被 分 配 了 固定 的 动态 16 位 短 地 址 。 在 
网 络 的 初始 化 阶段 ， 协 调 右 分 配给 自身 的 短 地 址 是 0x0000。 初 始 化 阶段 之 后 ， 进 
入“ 协调 模式 ”， 监 听 ZigBee 设备 加 入 网 络 的 请 求 。 
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家 居 网 络 ZigBee 设备 包括 一 个 灯 开 关 、 一 个 散热 器 调节 阀 、 一 个 安全 传感器 
和 一 个 ZigBee Etrit — ZigBee 终端 节点 已 经 集成 了 这 些 设备 。 当 设备 被 启动 
时 ， 在 其 各 自 的 初始 化 阶段 ， 节 点 扫描 可 用 的 信道 ， 以 标识 所 希望 加 入 的 网 络 。 同 
一 个 信道 可 能 有 多 个 网 络 ， 通 常 由 它们 的 PAN ID 区 分 。 大 部 分 ZigBee 网 络 通过 用 
户 自 定义 的 很 短 的 允许 设备 加 入 的 时 间 段 ， 来 防止 未 经 授权 的 设备 加 入 网 络 。 在 我 
们 看 来 ， 就 其 本 身 而 言 这 没有 提供 充足 的 网 络 安全 性 。 为 了 提高 系统 安全 性 ， 我 们 
提出 系统 加 密 所 有 设备 通信 ， 包 括 通过 私有 密 钥 请 求 加 入 家 居 网 络 。 只 有 那些 拥有 
正确 私有 密 钥 的 设备 可 以 成 功 连接 到 家 居 网 络 。 被 允许 加 入 网 络 的 设备 都 记录 在 设 
备 数据 库 中 ， 并 存储 在 网 络 协调 器 内 。ZigBee 家 居 自 动 化 网 络 采 用 部 分 连接 的 网 状 
拓扑 结构 。 由 于 家 居 环 境 中 通信 干扰 是 不 断 波动 的 ， 所 以 增加 通信 路 由 是 可 行 的 ， 
因为 采用 网 状 拓扑 结构 的 优点 可 弥补 所 增加 路 由 复杂 性 的 缺陷 。ZigBee 家 居 自 动 化 
网 络 采用 英国 Jennie 公司 的 ZigBee 无 线 芯 片 JN5139 实现 。 


13.4.2 智能 家 居 网 关 的 实现 


现 有 的 家 居 网 关 技 术 表 明 ， 没 有 现成 的 解决 方案 满足 家 居 网 关 所 指定 的 功能 。 
这 包括 提供 因特网 、Wi- 下 和 ZigBee 网 络 间 的 互 操作 。 因 此 ， 有 必要 开发 一 个 定制 
的 家 居 网 关 ， 如 图 13. 3 所 示 。 家 居 网 关 由 一 个 数字 Wi- Me 模块 、 一 个 英国 Jennic 
公司 的 JN5139 微 控 制 器 和 电源 组 成 。 
数字 Wi- Me PEPE BERE, HA 
式 串 行 Wi-Fi 连接 。 英 国 Jennic 公 
司 的 微 控制 器 提供 与 ZigBee 网 络 的 
连接 ， 数 字模 块 连接 到 家 居 的 本 地 
Wi-Fi M24, w E Jennie 公司 的 微 
控制 器 作为 一 个 终端 设备 连接 到 
ZigBee 家 居 网 络 。 

家 居 网 关 一 旦 启动 即 进入 配置 阶 
段 。 在 配置 阶段 柑 入 式 数字 Wi- Me 模 
块 与 本 地 Wi- Fi 网 络 建 立 连接 ， 如 对 
网 络 SSID 和 安全 参数 等 Wi- Fi 连接 加 13.3 ”家 居 网 关 
参数 进行 预 配置 。 同 时 ， 如 先前 所 讨 
iEn, 英国 Jennic 公司 的 微 控制 器 负责 搜索 ZigBee 家 居 网 络 并 建立 连接 。 如 同 Wi- Me 
模块 一 样 ，Jennic 微 控制 器 的 连接 参数 被 预先 配置 ， 这 样 就 完成 了 配置 阶段 工作 。 

一 且 家 居 网 关 被 初始 化 后 ， 即 进入 空闲 状态 ， 直 到 接收 到 输入 数据 。 输 入 可 以 
起 始 于 Wi-Fi 网 络 输入 到 ZigBee 网 络 ， 或 反 过 来 从 ZigBee 网 络 输出 到 Wi-Fi 网 络 。 
从 Wi- 直 网络 输 入 通常 采用 用 户 接口 设备 的 命令 形式 。 从 ZigBee 网 络 输入 通常 采 
用 响应 较 早 时 接收 到 的 来 自用 户 接 口 设 备 的 命令 的 形式 。 





























第 13 章 ÆT ZigBee 的 智能 家 居 系 统 : IndeedNet 221 





13.4.3 虚拟 家 居 的 实现 
虚拟 家 居 是 采用 C 语言 实现 的 软件 结构 ， 在 家 居 网 关中 实现 。 如 图 13. 4 所 示 ， 
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为 了 安全 保障 ， 在 实施 于 真实 家 居 环 境 之 前 ， 所 有 通信 和 指令 都 在 虚拟 环境 中 被 检 
测 。 虚 拟 家 居 等 待 外 部 输入 源 。ZigBee 网 络 中 所 有 设备 集成 Jennie JN5139 微 控 制 器 和 
专用 的 AES 协 处 理 器 。 在 家 居 网 络 中 敏感 信息 被 加 密 ， 因 此 ， 虚 拟 家 居 从 合法 来 源 
获得 消息 的 有 效 载荷 ， 将 使 用 一 个 有 效 的 对 称 密 钥 加 密 ， 然 后 发 送 到 家 居 网 络 。 一 旦 
消息 的 安全 性 已 经 确立 ， 虚 拟 家 居 检 查 消息 的 安全 影响 。 解 密 之 后 ， 从 消息 中 提取 和 
检查 目标 设备 的 地 址 ， 以 确保 在 设备 数据 库存 在 其 地 址 。 一 旦 设备 已 存在 于 网 络 中 ， 
就 可 从 消息 中 提取 命令 和 参数 。 检 查 各 设备 的 命令 的 可 用 性 ， 以 确保 真实 设备 提供 所 
要 求 的 功能 。 提 取 各 设备 命令 的 参数 与 预定 义 安全 范围 比较 ， 当 经 由 虚拟 家 居 算 法 验 
证 消息 的 安全 保障 性 并 宣布 为 安全 后 ， 它 被 重新 加 密 并 转发 到 真实 家 居 网 络 设备 内 。 


13.4.4 智能 家 居 设 备 开 发 


为 了 验证 所 设计 系统 的 可 行 性 和 有 效 性 ， 设 计 开 发 了 三 个 设备 : 一 个 灯 开 关 ， 
一 个 散热 器 调节 阀 ， 一 个 安全 传感器 ， 如 图 13.5 所 示 。 

灯 开 关 : 如 图 13. Sa 所 示 ， 普 通 灯 开关 集成 了 一 个 Jennie 5139 微 控制 器 。 在 
这 个 原型 中 ， 用 户 可 以 访问 灯 开 关 ， 检 测 灯 当前 状态 (“ 开 ”或 “ 关 ”) ， 并 可 调 
整 其 相应 的 状态 。 

自动 散热 器 调节 闪 : 如 图 13. 5b 所 示 ， 该 原型 是 集成 了 Jennic 5139 微 控 制 器 
而 设计 实现 的 自动 散热 器 调节 阀 。 该 调节 阀 不 但 可 以 如 常规 调节 阀 一 样 手动 控制 ， 
也 可 以 远程 监控 。 

安全 传感器 : 安全 传感器 仅 对 特定 特性 值 起 作用 。 例 如 ， 与 大 多 数 安全 传感器 
不 同 ， 安 全 传感器 必须 不 断 监测 环境 并 提供 反馈 信息 。 这 减少 了 设备 的 休眠 时 间 ， 
从 而 大 大 降低 了 电池 的 使 用 寿命 。 研 制 了 一 种 安全 传感器 (ILE 13.50), BEW 
究 对 系统 资源 需求 大 、 拥 有 主流 市 场 的 终端 设备 的 系统 的 潜在 能 力 。 已 开发 的 安全 
传感器 包 仿 温度、 一氧化碳、 火焰 和 烟雾 传感器 。 
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13.5 ZigBee 设备 








a) ZigBee 灯 开 关 b) ZigBee 自动 散热 器 调节 了 阀 c) ZigBee 安全 传感器 











13.5 系统 测评 


家 居 上 自动 化 架构 的 可 行 性 评 佑 是 通过 实验 室 测 试 与 散热 融 调 节 阔 现场 测试 相 结 
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合 来 完成 的 。 对 图 13. 5b 所 示 的 自动 散热 器 调节 阀 进 行 了 测试 ， 测试 地 点 位 于 
图 13. 6 所 示 测 试 房间 地 面 。 模型 系统 中 自动 散热 器 调节 阀 代 蔡 原 有 散热 器 
TRV Fl, 

现场 控制 器 采用 无 线 方式 连接 到 家 居 上 自动 化 系统 ， 放 置 距 散热 器 2m 处 。 实 验 
结果 如 图 13.7 所 示 ， 给 出 了 以 30min 为 周期 的 用 户 设 定 温度 与 实际 测试 温度 比 对 
结果 。 可 以 看 出 ， 该 散热 器 的 实际 温度 快速 地 调整 到 用 户 设 定 的 温度 。 然 而 ， 实 际 
的 温度 达 不 到 25% 。 据 推测 ， 这 是 因为 散热 器 太 小 而 无 法 供 热 这 人 么 大 的 空间 达到 
这 个 温度 。 

该 实验 表明 ， 可 以 使 用 ZigBee 通信 标准 ， 利 用 家 居 自 动 化 系统 ， 可 成 功 监控 
散热 如 调 节 阀 。 成 功 的 实验 测评 ， 显 示 出 ZigBee 智能 家 居 系 统 的 发 展 潜力 ， 可 以 
很 容易 地 适应 从 实验 室 环 境 到 商业 市 场 的 转换 。 








图 13.6 散热 恬 调 节 阀 现场 
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图 13.7 自动 控制 的 室内 温度 实验 结果 
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本 章 评述 了 家 居 自 动 化 系统 的 现状 ; 并 总 结 了 阻碍 消费 者 采用 这 项 技术 的 五 个 
问题 : 采用 现 有 系统 架构 的 复杂 性 和 高 成 本 ， 骨 入 式 系统 安装 问题 ， 不 同 家 居 自 动 
化 技术 之 间 缺 乏 互 操 作 性 ， 采 用 相同 技术 的 不 同 广 商 所 开发 系统 之 间 缺 乏 互 操 作 
性 、 接 口 灵 活性 ， 以 及 对 安全 保障 措施 的 不 一 致 性 问题 。 本 章 提出 的 ZigBee 智能 
家 居 系 统 克服 现 有 系统 的 整 端 。 采 用 ZigBee 通信 技术 有 助 于 降低 系统 成 本 和 各 系 
统 安装 的 复杂 性 。 虚 拟 家 居 概 念 的 引入 整合 了 清晰 的 和 一 致 的 系统 安全 保障 措施 。 
家 居 网 关 技 术 有 助 于 解决 网 络 间 的 互联 互通 问题 ， 家 居 网 关 实 现 了 本 地 ZigBee、 
Wi- Fi 和 因特网 网 络 间 的 互 操作 。 建 立 的 一 个 低 成 本 、 灵 活 和 安全 的 家 居 自 动 化 系 
统 体系 结构 ,已 通过 实验 室 和 现场 测评 ， 表 明 其 是 可 行 和 适用 的 。 
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^14 建筑 物 消防 安全 防护 : SafetyNET 
关键 字 : 防火 安全 ZigBee 建筑 物 环 境 监 测 


14.1 引言 





火灾 具有 杀伤 力 。 防 止 火灾 就 是 揉 救 生命 、 减 少 伤害 。 另 外 ， 防 止 火灾 也 可 
以 节省 资金 。 所 以 ， 为 了 保护 人 们 ， 把 防止 火灾 发 生 摆 在 首位 是 具有 重要 意义 
的 。 以 最 有 效 的 方式 确保 救火 时 的 人 员 安 全 (Yang, 2007) 也 是 很 有 意义 的 。 
准确 可 靠 的 信息 对 有 效应 对 突 发 事件 是 至 关 重 要 的 。 控 制 中 心 的 工作 人 员 根 据 事 
件 的 信息 ， 对 可 用 资源 的 配置 做 出 关键 性 决策 。 第 一 响应 者 的 部 署 也 依靠 这 些 信 
息 来 准备 实际 的 应 急 预 案 。 因 此 ， 突 发 事件 信息 的 准确 性 和 可 靠 性 可 能 具有 生死 
侯 关 的 影响 。 

Yang 等 人 (2009) 的 研究 表明 ， 需 要 收集 以 下 四 类 信息 并 在 现场 应 急 响应 信 
息 系统 中 共享 和 报告 ， 不 仅 可 以 保证 应 急 响应 ， 同 时 也 可 以 确保 成 功 实施 应 急 
响应 。 

e 环境 条 件 : 当 第 一 批 响应 者 到 达 事 故 现场 ， 他 们 拥有 非常 有 限 的 环境 信息 ， 
不 知道 建筑 或 者 地 铁 站 是 否 可 以 安全 进入 ， 以 及 如 何 最 有 效 地 应 对 灾害 。 许 多 一 线 
救援 人 员 可 能 会 面临 不 熟悉 的 危险 情况 。 决 策 者 应 该 意识 到 这 些 危 险 的 存在 ， 并 对 
环境 条 件 有 一 个 整体 上 的 认识 。 然 后 ， 在 他 们 派 遗 随后 的 救援 人 员 之 前 ， 制 订 出 一 
个 处 理 灾难 的 方案 。 

e 参与 者 的 信息 : 一 些 灾害 情况 涉及 数 以 百 计 的 来 自 不 同 组 织 机 构 的 个 人 来 
合作 应 对 事件 。 知 道 谁 参 与 了 响应 、 他 们 能 提供 什么 能 力 、 带 来 什么 样 的 资源 到 现 
场 ， 这 些 信息 都 将 使 事故 指挥 者 能 够 以 最 有 效 和 最 佳 协调 方式 做 出 决定 、 应 对 现场 
局 面 。 

e 伤亡 情况 : 响应 事件 期 间 ， 参 与 机 构 间 获取 和 人 快速 共享 最 新 伤亡 数据 、 报 
告 事故 地 点 、 事 故 原 因 和 严重 程度 ， 对 确保 参与 者 采取 适当 的 抢救 措施 、 迅 速 协调 
紧急 医疗 服务 是 至 关 重要 的 。 

e 可 用 资源 ,一旦 发 生 重大 灾难 ， 许 多 政府 和 非 政 府 组 织 会 将 大 量 的 设备 和 
其 他 资源 快速 地 运送 到 受灾 地 区 。 通 常 ， 对 设备 没 能 实现 集中 控制 或 存 贮 。 收 集 和 
共享 可 用 设备 的 信息 ， 确 保 救援 者 从 已 经 到 达 事 故 现场 的 大 量 设备 中 找到 他 们 需要 
的 设备 是 至 关 重 要 的 。 
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14.2 系统 架构 


SafetyNET 提供 了 一 个 系统 架构 ， 使 建筑 物 、 消 防 队 员 、 消 防 车 和 他 们 的 控制 
中 心 ， 在 发 生 自然 的 和 人 为 的 火灾 事故 时 ， 通 过 使 用 传感器 网 络 、 无 线 通 信 、 数 字 
音频 广播 (Digital Audio Broadcasting, DAB) 和 陆 上 集群 无 线 电 ( Terrestrial 
Trunked Radio, TETRA) 技术 等 进行 有 效 通信 。 系 统 架 构 由 三 层 组 成 (Yang 和 
Frederick, 2006), ， 如 图 14. 1 所 示 。 


控制 中 心 


”英国 国家 消防 控制 链接 





移动 消防 车 网 络 


14. 1 SafetyNET 系统 的 系统 架构 





底层 包括 安装 在 建筑 内 或 在 建筑 物 周围 的 一 个 健壮 的 WSN。 传 感 器 网 络 利用 
健壮 的 传感器 节点 检测 任意 指定 位 置 的 任何 环境 变化 。 传 感 磊 网络 可 以 代替 现 有 的 
火警 网 络 ， 这 意味 着 先前 安装 的 火警 网 络 并 不 是 必须 要 具备 的 。 被 收集 到 的 信息 流 
经 传感器 网 络 ， 然 后 传输 至 消防 车 网 络 中 。 

中 间 层 包括 安装 在 消防 车 上 的 车 载 移动 网 络 。 它 是 通过 升级 新 推出 的 车 载 移动 
数据 系统 ( Vehicle- mounted Mobile Date System, VMDS), ， 增 加 上 行 链 路 到 控制 中 
心 ， 增 加 下 行 链 路 到 WSN 来 实现 的 。 关 于 建筑 物 、 住 户 和 消防 队员 位 置 的 实时 信 
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息 从 传感器 网 络 中 收集 、 传 输 并 提供 给 消防 车 网 络 。 在 消防 车 赶 往事 故 现场 的 途 
中 ， 与 建筑 物 相 关 的 最 新 信息 ， 如 平面 图 和 消防 栓 状 态 ， 从 控制 中 心 的 中 央 数 据 库 
下 载 到 消防 车 网 络 。DAB 使 用 于 底层 和 中 间 层 之 间 ， 以 便 维 护 消 防 车 网 络 和 紧急 
救援 人 员 之 间 的 限时 单 向 通信 信道 。 

顶层 是 位 于 消防 队 控制 中 心 的 中 央 设 备 。 控 制 中 心 的 应 急 啊 应 管理 系统 将 提供 
给 消防 队员 最 新 的 关键 信息 、 远 程 监控 事件 的 最 新 发 展 。 





14.3 SafetyNET 专用 设备 


一 个 典型 的 SafetyNET 系统 由 四 种 类 型 的 设备 组 成 : 一 个 ZigBee 协调 需 ， 
ZigBee 路 由 器 ，ZigBee 终端 设备 和 ZigBee 适配器 。ZigBee 协调 器 是 SafetyNET 传 感 
器 网 络 的 发 起 者 和 网 络 管理 者 ， 负 责 建 立 和 维护 网 络 。 网 络 维护 及 采用 的 路 由 协议 
的 功能 是 通过 ZigBee 的 协议 栈 实现 的 。 除 了 不 建立 网 络 以 外 ，ZigBee 路 由 器 类 似 
ZigBee 协调 器 。ZigBee 的 路 由 器 扩展 了 SafetyNET 系统 的 覆盖 面 。 它 负责 适应 新 的 
ZigBee 终端 设备 连接 到 网 络 上 ， 处 理 终端 设备 的 离开 请 求 ， 并 实现 路 由 协议 。Zig- 
Bee 终端 设备 是 SafetyNET 的 传感器 节点 ， 安 装 在 环境 状况 可 能 改变 的 建筑 物 内 ， 
对 建筑 物 安全 是 至 关 重 要 的 。ZigBee 适配器 是 一 个 ZigBee 设备 ， 人 允许 任何 计算 机 
访问 ZigBee 网 络 。 图 14. 2 给 出 了 ZigBee 适配器 原型 。 它 一 边 是 与 计算 机 连接 的 
USB 接口 ; 另 一 边 是 访问 ZigBee 网 络 的 ZigBee KA, Fl 14. 3 总结 了 SafetyNET 的 
ZigBee 网 络 设备 及 功能 。 





USB 到 TTL 的 Jennic 
串 行 转换 器 无 线 模块 


图 14.2 ZigBee i Adak IRA! 
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。 每 台 车 辆 配备 一 个 ZigBee 适 配器 
。 搜 索 附 近 可 用 的 建筑 物 WSN 

。 连 接 特 定 建筑 物 WSN 

。 从 终端 设备 请 求 传感器 读数 . 


车 载 ZigBee 适 配器 


。 每 一 栋 建 筑 物 WSN 配 备 一 个 ZigBee 协 调 器 

e 创建 建筑 物 WSN 

。 使 用 特殊 的 PAN ID 和 广播 频道 区 分 不 同 建 
筑 物 的 WSN 

。 多 许 ZigBee 设 备 (终端 和 路 由 ) 连接 到 
ZigBee 网 络 


SafetyNET ZigBee 协 调 器 
ZigBee 网 络 (强制 性 的 ) 


。 基本 ZigBee 网 络 组 件 

。 监控 下 广泛 部 署 在 建筑 内 

。 使 用 集成 传感器 (温度 、 烟 、 火 焰 、 一 氧 
化 碳 等 ) 监控 附近 环境 

。 给 指定 部 位 发 送 传 感 器 读数 


ZigBee 


终端 设备 
S 
eee (强制 性 的 ) 


通信 范围 ， 则 路 由 信息 
。 按 需 扩 展 ZigBee 网 络 范围 


ZigBee 路 由 器 


。 如 果 终 端 设 备 和 协调 器 之 间 的 距离 超出 
(可 选 ) 


图 14.3 SafetyNET 的 ZigBee 网 络 设备 及 功能 


14.4 移动 消防 车 载 网 络 


SafetyNET 系统 选择 IEEE 802. 11 Wi-Fi 通信 协议 ， 即 刻 构建 移动 消防 车 网 络 。 
实际 上 ， 在 任何 消防 车 到 达 事 故 现场 之 前 移动 消防 车 的 Wi-Fi 网 络 并 不 存在 。 只 有 
当 一 个 或 几 个 消防 车 〈 发 动机 /车 辆 ) 到 达 现 场 ， 整 个 三 层 SafetyNET 才能 完全 建 
立 起 来 。Wi- Fi 网 络 是 第 一 辆 消防 车 〈 主 车 辆 ) 到 达 现 场 通过 其 Wi- Fi 协调 器 默认 
建立 的 ， 所 以 系统 的 启动 是 从 Wi- Fi 网 络 开 始 的 。 后 续 的 车 辆 、 适 配器 ， 通 过 它们 
的 车 载 Wi-Fi 自动 检测 并 加 入 到 已 存在 的 Wi-Fi 网 络 。 移 动 消防 车 网 络 如 图 14. 4 
所 示 ， 说 明了 在 应 急 运行 期 间 Wi-Fi 服务 器 /数据 库 信 息 传输 的 原则 。 其 中 ， 消 防 
车 1 是 主 车 辆 ; 消防 车 2 是 稍 后 到 达 车 辆 ， 消 防 车 辆 2 中 的 ZigBee 适配器 和 Wi-Fi 
协调 器 处 于 闲置 状态 。 因 为 从 移动 消防 车 网 络 到 建筑 物 的 WSN 的 唯一 下 行 链 路 由 
消防 车 1 维护 ， 消 防 车 1 也 正在 工作 。 

因此 ， 在 工作 条 件 下 ， 只 有 主 车 辆 (服务 器 车 辆 ) 的 Wi-Fi 协调 器 和 ZigBee 
适配器 被 激活 。 eens hi Fi 网 络 的 建立 ， 服 务 器 应 用 程序 从 WSN 中 
取 回 传感器 数据 ， 这 些 数据 再 通过 装备 在 服务 器 车 辆 的 ZigBee 适配器 存储 到 一 个 
数据 库 中 。 然 后 ， 应 用 程序 将 这 i 息 共 享 到 所 有 车 载 数据 终端 (计算机) 











$143 — 建筑 物 消防 安全 防护 : SafetyNET 229 








的 Wi- 下 网络 ， 并 显示 在 一 个 基于 Web 的 图 形 用 户 界 面 (Graphical User Interface, 
GUI) 上 。 该 信息 每 2 ~3s 会 自动 更 新 一 次 。 


EF 
Sx 
服务 器 应 用 
1 
ez WM : j 消防 车 ! = 
Wi-Fi ! 
ZigBee 适配器 ! 











p-------------22--— 


适配器 








图 14.4 移动 消防 车 网 络 


有 时 候 ， 某 一 台 后 续 车 辆 ( 非 主 车 辆 或 客户 端 车 辆 ) 需要 成 为 新 的 主 车 辆 
(新 的 服务 器 车 辆 ); 或 者 是 因为 它 是 一 个 后 到 达 的 命令 单元 ,需要 获得 数据 
及 数据 库 的 控制 权 ; 或 者 是 因为 现 有 的 主 车 辆 因 其 他 任务 不 得 不 离开 现场 。 在 
这 种 情况 下 ， 确 认 无 误 后 ,潜在 的 主 车 辆 的 ZigBee 适 配 融 将 被 激活 ， 服 务 器 
角色 连同 数据 库 一 起 从 当前 的 主 车 辆 转移 给 潜在 的 主 车 辆 。 最 后 ， 新 的 主 车 辆 
将 开始 使 用 它 自己 的 ZigBee 适配器 从 建筑 物 的 WSN 中 获取 传感器 数据 ， 并 将 
信息 共享 到 其 他 终端 上 。 当 然 ， 新 的 数据 将 被 追加 到 旧 的 已 有 数据 库 中 ， 因 此 
传 感 融 数据 始终 以 唯一 的 版 本 得 到 完整 维护 。 先 前 的 主 车 辆 可 能 会 离开 现场 ; 
然后 ， 新 的 主 车 辆 的 Wi-Fi 协调 器 将 自动 重新 建立 一 个 新 的 Wi- 站 网 络 ， 几 秒 
内 就 能 继续 信息 共享 。 


14.5 SafetyNET 无 线 传感器 网 络 


如 图 14. 3 所 示 ，SafetyNET WSN 由 SafetyNET 协调 器 、 路 由 器 、 终 端 设备 和 适 
配器 组 成 。SafetyNET WSN 位 于 图 14. 1 所 示 的 系统 架构 的 底层 。 该 SafetyNET 协调 
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器 和 路 由 器 形成 一 个 基于 ZigBee 的 网 状 网 络 ， 网 络 中 各 种 终端 设备 连接 它们 的 路 
由 器 ， 结 果 该 网 状 网 络 可 以 感知 任何 环境 条 件 下 的 变化 。 通 过 ZigBee 适配器 保持 
与 移动 消防 车 辆 网 络 的 通信 和 链 路 。 图 14.5 给 出 了 SafetyNET WSN， 是 网 状 网 络 架 
构 。 其 中 ，ZigBee 协调 器 和 路 由 器 都 是 由 主 电源 供电 ; 终端 设备 由 电池 供电 ; x RU 
器 连接 到 一 个 建筑 物 管理 系统 ， 并 通过 USB 端口 连接 安装 在 消防 车 上 的 功能 强大 
的 笔记 本 式 计算 机 。 








建筑 物 内 部 建筑 物 外 部 





GH HH cien D ZigBee 终 端 设备 
s (传感器 节点 ) 


OC) ZigBee 网 络 协调 器 CO zigBee 路 由 加 





图 14.5 SafetyNET WSN 


14. 5.1 SafetyNET 协调 器 


该 SafetyNET 协调 器 是 ZigBee WSN 的 启动 者 。 它 也 是 一 台 特 殊 的 设备 ， 能 够 
在 网 络 中 起 到 ZigBee 路 由 器 的 作用 。 协 调 器 的 作用 主要 包括 网 络 初 始 化 和 网 络 维 
护 。ZigBee 协议 栈 处 理 网 络 维护 和 路 由 协议 的 实现 。 图 14. 6 给 出 了 SafetyNET 协调 
器 的 状态 机 。 硬 件 初 始 化 用 于 初始 化 安装 协调 器 的 外 围 设备 ， 包 括 按钮 、 液 晶 显 示 
f (Liquid Crystal Display, LCD) 和 发 光 二 极 管 (Light Emitting Diode, LED) 。 这 
些 外 围 设备 可 以 用 来 支持 与 用 户 的 交互 操作 。 网 络 堆栈 的 初始 化 是 设置 网 络 的 
PAN ID 和 网 络 通道 。 网 络 冲 突 处 理 可 能 需要 协调 器 来 调整 这 两 个 参数 。 如 果 没 有 
冲突 或 冲突 已 经 解决 ， 协 调 吉 就 进入 建立 网 络 状态 ， 并 且 它 的 PAN ID 为 WSN 保 
留 下 来 。 这 意味 着 ， 如 果 有 其 他 ZigBee 协调 器 接近 SafetyNET WSN ， 它 们 不 能 使 用 
同一 个 PAN ID 。 在 网 络 维持 状态 下 ， 协 调 器 负责 接收 加 入 或 离开 由 路 由 器 设备 所 
连接 的 网 络 的 任何 请 求 。 
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网 络 冲 突 处 理 


网 络 初始 化 失败 


网 络 栈 初始 化 
硬件 初始 化 


网 络 初始 化 成 功 


网 络 传输 发 生 
网 络 传输 发 生 


图 14.6 SafetyNET ESI ES CS DIL 


14.5.2 SafetyNET 路 由 器 


除了 不 能 够 创建 网 络 外 ，SafetyNET 路 由 器 执行 的 功能 类 似 SafetyNET 协调 器 。 
图 14.7 给 出 了 SafetyNET 路 由 右 的 状态 机 。 代 人 码 安 全 检查 是 保护 设备 不 被 任何 潜在 
的 入侵 者 替换 或 修改 。 如 果 代 码 安全 检查 失败 ， 设 备 将 停止 任何 进一步 的 动作 。 参 
数 初始 化 状态 从 板 载 内 存 (通常 存储 在 EEPROM) 中 加 载 自 定义 参数 或 默认 参数 。 









设备 唤醒 









参数 加 载 成 功 


参数 初始 化 网 络 栈 初始 化 


连接 网 络 成 功 
接收 传感器 


数据 
网 络 维护 m b 


Fd 14.7 SafetyNET 路 由 器 的 状态 机 





代码 安全 检查 ) 检查 通过 


接收 传感器 


网 络 传输 
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当 参 数 加 载 完 成 时 ， 为 了 确保 在 加 载 过 程 中 没有 错误 发 生 ， 参 数 将 被 验证 。 当 设备 
加 入 网 络 时 ， 网 络 堆 栈 开始 进入 初始 化 状态 。 如 果 无 法 加 入 网 络 ,， 设 备 将 进入 休眠 
模式 一 段 时 间 ， 然 后 再 次 被 唤醒 ， 并 尝试 加 入 网 络 。 网 络 维持 状态 响应 来 自 其 他 设 
备 加 入 或 离开 网 络 的 请 求 ， 并 实现 路 由 协议 。 该 响应 可 能 被 新 设备 采用 或 拒绝 ， 并 
通知 网 络 该 设备 正在 离开 网 络 。 传 感 器 数据 管理 状态 周期 性 地 收集 传感器 数据 ， 然 
后 转发 接收 到 的 数据 到 它们 的 目的 地 。 所 接收 的 数据 存储 在 本 地 缓存 ， 并 定期 发 送 
到 它们 的 目的 地 。 


14.5.3  SafetyNET 终端 设备 


ZigBee 终端 设备 安装 在 环境 条 件 变化 对 建筑 物 安全 监测 至 关 重 要 的 任何 地 方 。 
图 14. 8 给 出 了 SafetyNET 终端 设备 的 状态 机 。 最 初 的 三 个 状态 码 安全 检查 、 参 数 的 
初始 化 和 网 络 堆栈 初始 化 与 SafetyNET 路 由 器 相同 。 终 端 设备 成 功 加 入 网 络 之 后 ， 
系统 进入 传感器 读数 状态 。 传 感 器 读数 在 无 线 传 输 状 态 期 间 应 被 发 送 到 它们 的 目的 
地 。 由 路 由 器 实现 的 路 由 协议 确保 数据 传输 的 发 生 。 参 数 修改 状态 是 指 如 有 必要 
更 新 终端 设备 的 参数 。 为 了 节约 能 源 ，SafetyNET 终端 设备 将 进入 休眠 模式 。 网 络 





设备 唤醒 






初始 化 失败 






检查 失败 


代码 安全 
检查 





参数 加 载 成 功 






网 络 栈 初始 化 











连接 网 络 成 功 


设备 唤醒 


发 生 紧急 情况 
无 线 传输 


新 设置 进来 





图 14.8 SafetyNET 终端 设备 的 状态 机 
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堆栈 和 内 存 的 内 容 将 在 设备 休眠 之 前 被 保存 。 当 系统 唤醒 时 ，SafetyNET 终端 设备 
将 恢复 内 存 ， 继 续 检 测 活动 。 在 紧急 情况 下 ， 休 眼 状 态 被 绕 过 ， 参 数 修改 状态 之 后 
紧 接着 进入 传 感 读 取 状 态 。 
14.5.4 SafetyNET 适配器 

SafetyNET 适 配 需 用 于 移动 消防 车 访问 ZigBee 网 络 。 图 14. 9 给 出 了 SafetyNET 
适配器 的 状态 机 。 人 参数 设置 包括 自动 选择 SafetyNET WSN 的 PAN ID 和 IEEE 


802.14 的 信道 。 网 络 堆栈 初始 化 状态 与 路 由 器 及 终端 设备 相同 。 加 入 SafetyNET 
WSN 后 ， 适 配器 充当 消防 车 载 网 络 和 SafetyNET WSN 之 间 的 中 介 。 
















设备 唤醒 


参数 加 载 成 功 





连接 网 络 失败 
网 络 栈 初始 化 


连接 网 络 成 功 


从 WSN 接 收 数据 从 消防 车 网 络 接 收 数据 


图 14.9 SafetyNET 适配器 的 状态 机 


14.6 ”现场 试验 


在 本 地 的 消防 和 救援 服务 培训 中 心 进行 了 SafetyNET 的 现场 实验 。 某 房间 发 生 
火灾 之 前 ，SafetyNET 系统 被 部 署 在 训练 建筑 物 内 部 。 图 14. 10 所 示 为 用 于 现场 实 
验 的 培训 建筑 物 及 部 署 在 其 内 的 SafetyNET 无 线 传 感 器 节点 。 配 备 的 一 台 超 强 笔记 本 
式 计算 机 和 一 个 ZigBee 适 配 需 的 消防 车 被 无 线 连接 到 SafetyNET WSN 。 现 场 试 验 结 
果 表 明 ， 预 期 的 环境 数据 信息 、 火 场 和 消防 队员 的 位 置 均 能 成 功 地 通过 位 于 建筑 物 
外 部 的 系统 获得 ， 而 该 建筑 物 的 内 部 正 发 生火 灾 。 使 用 SafetyNET 系统 ， 指 挥 官 员 
可 以 清楚 地 了 解 火 场 事件 的 状态 和 消防 队员 正在 实施 的 救援 服务 的 进展 情况 。 
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图 14. 10 用 于 现场 实验 的 培训 建筑 物 及 部 署 在 其 内 的 无 线 传感器 节点 








14.7 小 结 





SafetyNET 是 一 个 实时 、 快 速 响应 的 系统 ， 旨 在 当 火 灾 事 故 发 生 时 ， 通 过 提供 
建筑 物 和 灾害 信息 ， 为 消防 和 救援 服务 (FRS) 相关 人 员 提 供 帮 助 。 这 些 信息 包括 
对 火灾 和 位 于 应 急 现 场 的 救援 人 员 的 监控 ,以 及 提供 平面 图 和 关键 的 环境 数据 。 
SafetyNET 系统 的 创新 之 处 使 其 与 传统 的 火灾 报警 系统 不 同 ， 它 引入 一 个 高 度 灵活 
的 WSN。 将 低 成 本 和 低 耗 能 的 环境 传 感 融 与 位 置 跟踪 传感器 结合 在 一 起 ， 外 加 电 
池 驱 动 无 线 传 输 模 块 的 运行 ， 一 个 正确 编程 的 WSN 因为 不 需要 布置 电缆 ， 可 以 很 
容易 地 部 署 在 建筑 物 内 部 任何 需要 的 位 置 。 先 进 的 Ad-hoc 无 线 通信 协议 的 使 用 也 
将 产生 有 效 和 覆盖。 如果 主 供电 电源 被 切断 ， 作 为 应 急 的 结果 ， 那 么 WSN 将 是 唯一 
可 用 的 系统 来 监控 建筑 物 内 部 环境 和 进入 内 部 的 消防 队员 的 移动 。 网 络 可 以 收集 的 
所 有 信息 对 工作 在 消防 车 上 的 信息 处 理 系 统 都 是 可 用 的 。 这 些 信 息 随后 提供 给 建筑 
物 外 现场 指挥 官 ， 从 而 拥有 最 新 、 最 全 面 的 信息 ， 负 责 整 个 火灾 救援 行动 。 

本 章 综述 了 SafetyNET 系统 ,包括 其 系统 架构 、 硬 件 设 备 、 移 动 消防 车 网 络 和 
SafetyNET WSN。 所 有 的 设计 都 是 基于 本 书 前 几 章 介绍 的 原则 完成 的 。 
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15.1 总 结 


WSN 是 计算 机 科学 和 电子 工程 领域 新 兴 的 研究 课题 之 一 。WSN 的 应 用 覆盖 了 
从 自然 监测 到 环境 感知 ， 从 军事 到 监控 的 广阔 范围 。 通 过 无 线 传感器 节点 间 的 协 
作 ， 可 以 获得 WSN 提供 的 服务 。WSN 提供 的 服务 包括 监控 、 跟 踪 、 报 警 和 “ 按 
需 ” 提 供 信息 (Roman 等 ，2007) 。 传 感 器 节点 能 连续 监测 周围 环境 的 参数 ， 如 房 
间 内 的 温度 。 传 感 器 能 实时 跟踪 货物 的 位 置 、 重 要 的 设备 和 人 ， 识 别 运动 中 的 人 和 
物 。 传 感 需 还 能 够 连续 监测 某 种 物理 状况 ， 当 异常 状况 发 生 时 ， 对 系统 用 户 自 动 报 
警 。WSN 也 可 以 作为 数据 源 提供 服务 ， 并 通过 “ 按 需 ”提供 的 信息 查询 某 个 环境 
参数 的 实际 大 小 (Shorey 等 ，2006 ) 。 这 些 服 务 使 得 无 线 传 感 器 和 WSN 非常 有 利 
于 自然 现象 监视 、 环 境 变化 侦 测 、 安 全 控制 、 交 通 流量 评 佑 、 军 事 应 用 监视 及 战场 
上 的 盟 军 部 队 的 跟踪 。 

设计 和 实现 WSN 的 主要 挑战 是 在 自 配 置 和 自 维 护 方面 ， 以 及 传 感 絮 节点 在 存 
储 、 能 量 、 苛 刻 的 应 用 环境 、 数 据 处 理 能 力 和 寿命 方面 极度 有 限 的 资源 。 这 些 新 的 
苛刻 的 和 非 传 统 的 约束 ， 使 得 传统 的 网 络 设计 方法 不 再 适用 于 WSN。 本 书 主 要 为 
读者 介绍 了 WSN 在 设计 和 实现 方面 的 基本 问题 和 解决 方案 ， 包 括 传感器 节点 硬件 
wik, RART, WSN 的 路 由 算法 、 汇 聚 节点 的 位 置 布 局 、 互 扰 抑制 、 数 
据 融 合 和 安全 防御 。 进 一 步 的 ， 本 书 也 介绍 了 室内 定位 跟踪 、 物 流 管理 、IoT 等 应 
用 技术 。 此 外 ， 本 书 有 两 个 实际 应 用 : SafetyNET 和 IndeedNET。 需要 说 明 的 是 ， 针 
对 设计 和 实现 WSN 的 众多 问题 ， 本 书 并 没有 给 出 所 有 的 解决 方案 。 其 中 的 一 些 问 
题 很 难 给 出 通用 的 解决 方案 ， 因 此 还 需要 给 出 指定 应 用 的 解决 方案 。 




































































15.2 未 来 发 展 研 究 展 望 





目前 ， 大 多 数 商 业 WSN 的 解决 方案 都 是 采用 电池 驱动 并 基于 IEEE 802. 15.4 
标准 的 。 该 标准 为 低能 耗 、 低 速率 通信 和 定义 了 PHY 层 和 MAC 层 。WSN 大 规模 部 
署 的 最 大 障 得 是 各 传感器 节点 的 能 量 限制 。 在 许多 场景 中 ， 传 感 器 节点 在 休 眼 模式 
下 花费 大 量 时 间 来 节能 ， 这 通常 是 难以 接受 的 。 为 了 克服 这 个 最 大 的 障碍 ， 能 量 收 
集 技术 可 以 提供 一 个 解决 方案 。 但 是 它 成 本 高 、 设 备 大 ， 对 于 大 多 数 应 用 是 不 切实 


























236 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 





际 的 ， 因 为 传感器 网 络 是 由 许多 节点 构成 的 。 在 能 量 收集 工程 研究 中 ,任何 突 破 都 
会 通过 更 实际 的 应 用 来 扩大 WSN 的 市 场 。 

基于 RFID 的 WSN 可 以 在 物理 世界 和 数字 世界 之 间架 起 一 座 桥梁 。 与 因特网 
连接 的 WSN 可 以 感知 全 球 的 目标 环境 或 物体 ， 这 也 是 IoT 的 主要 目标 之 一 。 在 IoT 
这 个 领域 还 有 许多 挑战 性 课题 。 第 12 章 仅 对 IoT 进行 了 简单 介绍 。IoT 正在 成 为 一 
个 热门 的 研究 领域 (Atzori 等 ，2010; Yang 等 ，2013 ) 。 

第 8 章 简要 介绍 了 WSN 的 网 内 数据 处 理 。 近 年 来 ， 基 于 电池 驱动 的 传感器 节 
点 由 于 能 量 受 限 引 起 了 关注 (Gaber 等 ，2009; He 等 ，2013 ) 。 网 内 数据 处 理 需 要 
新 的 以 数据 为 中 心 的 路 由 机 制 ， 也 需要 重新 考虑 传统 网 络 和 数据 库 的 接口 分 层 问题 
(Govindan 等 ，2002 ) 。 

最 后 ，WSN 最 大 的 机 遇 就 是 大 规模 的 实际 应 用 。 本 书 阐 述 了 作者 亲身 经 历 的 
研究 工作 和 应 用 实例 。 本 书 对 重要 问题 的 任何 微小 改进 都 将 有 助 于 推动 WSN 的 
发 展 。 
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名 词 术语 


A 


Acknowledgment packet ( ACK) 确认 数据 包 

Active tag 有 源 电 子 标签 

Adaptive radio channel allocation 自 适 应 无 线 信道 分 配 
Address management 地 址 管理 


Ad hoc On-demand Distance Vector ( AODV) 无 线 自 组 网 按 需 平面 距离 矢量 


Advanced encryption standard ( AES) 高 级 加 密 标 准 
Application layer 应 用 层 

Application Programming Interfaces ( API) 应 用 程序 接口 
Asymmetric key cryptography 非 对 称 密 钥 加 密 


B 


Bit Error Rate ( BER) 误 码 率 
Bit rate 比特 率 
Broadcasting 广播 


C 


Carrier- Sense Multiple Access with Collision Avoidance (CSMA-CA) 
路 访问 

Centroid Localization 质心 定位 

Cipher Block Chaining (CBC) 密码 分 组 链接 

Clear Channel Assessment ( CCA) 空闲 信道 评估 

Cluster- Head ( CH) dk 3- 

Cluster- tree routing eT EE 1H 

Code Division Multiple Access (CDMA) 码 分 多 址 

Coexistence 共存 

Coordinator 协调 器 

Counter Mode Encryption ( CTR) 计数 器 模式 加 密 

Coverage Hx 

Cryptography 密码 学 

Cyber- Physical Systems (CPS) ”信息 物理 融合 系统 


具有 冲突 避免 的 载波 侦 听 多 
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D 


Data Advertisement ( ADV) 数据 广告 

Data (DATA) ”数据 

Data fusion 数据 融合 

Data link layer 数据 链 路 层 

Data mining 数据 挖掘 

Data post- processing 数据 后 处 理 

Data pre- processing 数据 预 处 理 

Data Request ( REQ) 数据 请 求 

Denial of Service ( DoS) attack 拒绝 服务 攻击 

Direct Sequence Spread Spectrum (DSSS) 直接 序列 扩 频 
Domain Name System (DNS ) 域名 系统 

Domain Sensor Name Server ( DSNS) 传感器 域名 服务 器 
DoS Defence Server ( DDS) DoS 攻击 防御 服务 器 
Dynamic channel selection 动态 信道 选择 

Dynamic sink node 动态 汇聚 节点 


E 


Embedded software BON 
Energy- aware 能 量 感知 

Energy Detection (ED) 能 量 检测 
Energy scavenging 能 量 捕获 
Event detection 事件 检测 


上 


File Transfer Protocol ( FTP) 文件 传输 协议 

Fingerprint 指纹 

Flat routing protocols 平面 路 由 协议 

Flooding protocol 泛 洪 协议 

Frequency division 频 分 

Frequency Division Multiple Access ( FDMA) 频 分 多 址 
Frequency- Hopping Spread Spectrum ( FHSS) 跳 频 扩 频 
Frequency offset 频段 分 离 


Full- Function Device ( FFD) 全 功能 设备 
G 


Geographic Adaptive Fidelity ( GAF) 地 理 自 适应 保 真 
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Global Positioning System ( GPS) 全 球 定 位 系统 
H 


Hardware design 硬件 设计 

Hierarchical routing protocols 分 层 路 由 协议 

Home automation 家 居 自 动 化 

Home automation devices 家 居 自 动 化 设备 

Home Automation Systems ( HAS) 家 居 自 动 化 系统 
Home gateway AUR WX 

Humanitarian logistics management 人道 救援 物流 管理 
Hybrid RFID 混合 RFID 

HyperText Transfer Protocol ( HTTP) 超 文 本 传输 协议 


Industrial, Scientific research and Medical applications (ISM) 工业 、 科 研 和 医疗 应 用 
In- network aggregation 网 内 整 合 

Inter- cluster all 

Interference EK, FR 

International Organisation for Standardization (ISO) 际 标准 化 组 织 

Internet of Things (IoT) 物 联网 


Intra- cluster AN 
K 

Key cryptography 密 钥 加 密 
L 


Local Area Network ( LAN) 局 域 网 

Lifetime 寿命 

Link Quality Indication ( LQI) 链 路 质量 指示 

Logical Link Control ( LLC) 逻辑 链 路 控制 

Low Energy Adaptive Clustering Hierarchy (LEACH) 低能 耗 自 适应 分 簇 路 由 协议 
Low- Rate Wireless Personal Area Network (LR- WPAN) 低速 率 无 线 个 人 局 域 网 


M 


Media Access Control (MAC) layer 媒体 访问 控制 层 
Mesh topology 网 状 拓扑 
Metropolitan Area Network ( MAN) 城 域 网 
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Mobile sink node 移动 汇聚 节点 
Multi- hop 多 跳 
Multiple mobile targets tracking 多 移动 目标 跟踪 


N 


Network command transmission and reception 网 络 命令 的 发 送 和 接收 
Network establishment announcement 网 络 构建 公告 

Network initialization 网 络 初始 化 

Network layer 网 络 层 


O 
Open System Interconnection ( OSI) 开放 系统 互联 
P 


Packet Error Rate ( PER) 误 包 率 

Passive tags 无 源 标签 

Personal Area Network ( PAN) 个 人 局 域 网 

Personal Area Network Identifier ( PAN ID) 个 人 局 域 网 标识 
Physical (PHY) layer ”物理 (PHY) E 

Power supply 电源 


Q 


Quality of Service ( QoS) 服务 质量 
R 


Radio channel assessment 无 线 信 道 评估 

Radio Frequency ( RF) 无 线 电 频率 

Radio Frequency Identification ( RFID) 射频 识别 
Real- time Locating System ( RTLS) 实时 定位 系统 
Received Signal Strength ( RSS) 接收 端 信号 强度 
Received Signal Strength Indicator ( RSSI) 接收 端 信号 强度 指示 
Reduced- Function Device ( RFD) 精简 功能 设备 
Remote Home Server ( RHS) 远程 家 居 服 务 

RFID reader RFID 读 取 设备 

RFID tag — RFID 标签 

RHS client 远程 家 居 服 务 客户 端 

Route Error ( RERR) 路 由 错误 
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Route Repliy (RREP) 路 由 应 答 
Route Request ( RREQ) 路 由 请 求 
Routing protocol 路 由 协议 


S 


Secure Ad- hoc Fire Emergency Safety NETwork (SafetyNET ) 消防 安全 应 急 响应 无 线 自 组 网 络 
Secure Socket Layer (SSL) 安全 套 接 层 

Security attack 安全 攻击 

Security mechanism 安全 防御 机 制 

Security service 安全 防御 服务 

Semi- active tags 半 有 源 标 签 

Sensor driver 传感器 驱动 

Sensor Protocol for Information via Negotiation (SPIN) 基于 协商 的 传感器 路 由 协议 
Sensor Service Publishers ( SSP) 传感器 服务 发 布 

Service- oriented Architecture ( SoA) 面向 服务 的 体系 结构 

Service Specific Convergence Sublayer (SSCS) 特定 服务 汇聚 子 层 

Signal to Interference and Noise Ratio (SINR) fa T Eb 

Signal- to- Noise Ratio (SNR) fe "E tk 

Simple Mail Transfer Protocol (SMTP) 简单 邮件 传输 协议 

Sink node 汇聚 节点 

Spread spectrum 扩 频 

Static sink node 静态 汇聚 节点 

Superframe structure 超 帧 结构 

System- on- Chip (SoC) 片上 系统 


工 


Tempo- spatial 时 空 

Time Difference of Arrival ( TDOA) 到 达 时 间 差 
Time Division Multiple Acces (TDMA) 时 分 多 址 
Time of Arrival (ToA) 到 达 时 间 

Time synchronization 时 间 同 步 

Transmission Control Protocol (TCP) 传输 控制 协议 
Transmission range 传输 范围 

Transport layer 传输 层 

Triangulation approach 三 角 定 位 法 


U 


User Datagram Protocol ( UDP) 用 户 数 据 报 协议 
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User data transmission/reception 用户 数据 发 送 / 接 收 
V 

Virtual Home (VH) UAE 
W 


Wireless communication 无 线 通 信 
Wireless Sensor Network ( WSN) 无 线 传 感 器 网 络 
WSN protocol stack 无 线 传 感 器 网 络 协议 栈 


Z 


ZigBee 一 种 低速 短 距离 传输 的 无 线 网 络 协 议 
ZigBee topologies ZigBee 拓扑 结构 


关于 本 书 


对 于 无 线 传 感 器 网 络 系统 中 存 
在 的 设计 问题 ， 本 书 呈 现 了 最 新 的 
实际 解决 方案 。 本 书 独具匠心 之 处 
体现 在 : 可 行 的 解决 方案 、 实 证 系 
统 、 案 例 研究 的 设计 以 及 无 线 传 感 
器 网 络 的 应 用 均 来 自 于 作者 近年 来 
直接 参与 的 研究 与 开发 工作 。 涉 及 
的 实际 应 用 包括 : 建筑 物 消防 安全 
防护 、 智 能 家 居 和 物流 管理 。 案 例 
研究 及 应 用 从 以 下 几 个 方面 进行 了 
阐释 : 
传感器 节点 设计 ， 
BON HER; 
路 由 算法 : 
汇聚 节点 位 置 的 优化 布局 ; 
多 个 无 线 系统 的 共存 ; 
数据 融合 ; 
安全 防御 
室内 定位 跟踪 ， 
WSN/RFID 的 混合 网 络 ; 
物 联 网 。 
本 书 汇集 了 无 线 传感器 网 络 设 
计 的 多 个 研究 领域 ， 主 要 包括 软件 
工程 、 电 子 工程 和 无 线 通信 。 本 书 
对 学 生 、 现 场 工 程 师 、 系 统 开发 人 
员 和 IT 从 业 人 员 都 大 有 神 益 。 本 书 
已 作为 一 些 大 学 的 研究 生 课程 的 讲 
义 进行 了 较 好 的 使 用 ， 本 书 也 可 以 
作为 高 年 级 本 科 生 和 研究 生 的 高 级 
SUM EST. 
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